


ПРАВОВОЕ ГОСУДАРСТВО: теория и практика   № 4 (62) часть 1 2020 

ISSN 2500-0217 
ПРАВОВОЕ  ГОСУДАРСТВО:  теория  и  практика 
PRAVOVOE  GOSUDARSTVO:  teoriya  i  praktika 
THE  RULE-OF-LAW  STATE:  theory  and  practice 

 
№ 4 (62)  часть 1  2020  

Общественно-политический и научно-правовой журнал 
Издается с 2005 года 

Журнал выходит ежеквартально [12+] 
 

УДК 340.1+34(091)(05) 
ББК 67.0я5 
 
РЕДАКЦИОННЫЙ  СОВЕТ 
Научный руководитель: 
Раянов Фанис Мансурович – доктор юридических наук, профессор (Башкирский 
государственный университет, г. Уфа) 
 
ЧЛЕНЫ  РЕДАКЦИОННОГО  СОВЕТА: 
Абашидзе Аслан Хусейнович – доктор юридических наук, профессор (Россий-
ский университет дружбы народов, г. Москва); 
Арзамаскин Николай Николаевич – доктор юридических наук, профессор (Уль-
яновский государственный университет, г. Ульяновск); 
Боголюбов Сергей Александрович – доктор юридических наук, профессор (Ин-
ститут законодательства и сравнительного правоведения при Правительстве РФ, 
г. Москва); 
Еникеев Зуфар Иргалеевич – доктор юридических наук, профессор (Председа-
тель Конституционного Суда Республики Башкортостан, г. Уфа); 
Зайнуллин Руслан Ильдарович – кандидат юридических наук, доцент (Башкир-
ский государственный университет, г. Уфа); 
Леруа Кристоф – доктор права, профессор (Университет Перпеньян, Франция); 
Липинский Дмитрий Анатольевич – доктор юридических наук, профессор 
(Тольяттинский государственный университет, г. Тольятти); 
Макаренко Илона Анатольевна – доктор юридических наук, профессор (предсе-
датель Центральной избирательной комиссии Республики Башкортостан, г. Уфа); 
Макарова Тамара Ивановна – доктор юридических наук, профессор (Белорус-
ский государственный университет, г. Минск, Республика Беларусь); 
Нигматуллин Ришат Вахидович – доктор юридических наук, профессор (Баш-
кирский государственный университет, г. Уфа); 
Петров Александр Васильевич – доктор юридических наук, профессор (Южно-
Уральский государственный университет, г. Челябинск); 
Сальников Виктор Петрович – доктор юридических наук, профессор (главный 
редактор журнала «Юридическая наука: история и современность», г. Санкт-
Петербург); 
Семитко Алексей Павлович – доктор юридических наук, профессор (Гумани-
тарный университет, г. Екатеринбург); 
Тлепина Шолпан Валерьевна – доктор юридических наук, профессор (Евразий-
ский национальный университет им. Л.Н. Гумилева, г. Астана, Казахстан); 
Халиков Аслям Наилевич – доктор юридических наук, профессор (Башкирский 
государственный университет, г. Уфа); 
Шабуров Анатолий Степанович – доктор юридических наук, профессор (Ураль-
ский государственный юридический университет, г. Екатеринбург) 
  



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
2 

РЕДАКЦИОННАЯ  КОЛЛЕГИЯ 
Главный редактор  
Зайнуллин Руслан Ильдарович – кандидат юридических наук, доцент 
Зам. главного редактора 
Анисимов Владимир Александрович – кандидат юридических наук, доцент 
Ответственный секретарь 
Латыпова Наталия Сергеевна – кандидат юридических наук, доцент 
Члены редакционной коллегии: 
Азнагулова Гузель Мухаметовна – доктор юридических наук, доцент; 
Галиев Фарит Хатипович – доктор юридических наук, доцент; 
Гиззатуллин Равиль Хасанович – доктор юридических наук, доцент; 
Кархалев Денис Николаевич – доктор юридических наук, профессор; 
Касимов Тимур Салаватович – кандидат юридических наук, доцент; 
Эксархопуло Алексей Алексеевич – доктор юридических наук, профессор  
 
УЧРЕДИТЕЛИ: 
ФГБОУ ВО «Башкирский государственный университет»;  
Учреждение «Научно-исследовательский институт проблем правового государства» 

 
Редактор англоязычных текстов – З.А. Юсупова  
 
Почтовый адрес издательства и редакции: 450005, Республика Башкортостан, 
г. Уфа, ул. Достоевского, 131. 
 
ЖУРНАЛ  ВКЛЮЧЕН: 
 в Перечень ведущих рецензируемых научных журналов и изданий, в которых 
должны быть опубликованы основные научные результаты диссертаций на соис-
кание ученых степеней кандидата и доктора юридических наук; 
 в Российский индекс научного цитирования (РИНЦ) и зарегистрирован в науч-
ной электронной библиотеке elibrary.ru; 
 в базу Russian Science Citation Index (RSCI) на платформе Web of Science 
 
ОСНОВНАЯ  ТЕМАТИКА  ЖУРНАЛА: 
 теоретические вопросы формирования правового государства; 
 правовое государство в системе естественно-исторических закономерностей 
развития общества; 
 правовое государство в системе обществоведческих институтов; 
 принципы правового государства и практика законодательства; 
 правовая жизнь современных муниципалитетов; 
 правовое государство в системе юридической науки  

http://elibrary.ru/title_about.asp?id=7774%22%20%5Ct%20%22_blank


№ 4 (62)  часть 1  2020 

 
3 

ISSN 2500-0217 
THE  RULE-OF-LAW  STATE:  theory and practice 
 

№ 4 (62)  Part 1  2020 
Socio-Political and Academic Law Journal 

Since 2005 
The Journal is published quarterly [12+] 

 
УДК 340.1+34(091)(05) 
ББК 67.0я5 
 
EDITORIAL  COUNCIL 
Academic Supervisor: 
Fanis M. Rayanov – Doctor of Law, Professor (Bashkir State University, Ufa) 
 
EDITORIAL  COUNCIL  MEMBERS: 
Aslan Kh. Abashidze – Doctor of Law, Professor (RUDN University, Moscow) 
Nikolai N. Arzamaskin – Doctor of Law, Professor (Ulyanovsk State University, 
Ulyanovsk); 
Sergej A. Bogoljubov – Doctor of Law, Professor (Institute of Legislation and Com-
parative Law under the Government of the Russian Federation, Moscow); 
Zufar I. Enikeev – Doctor of Law, Professor (Chairman of the Constitutional Court of 
the Republic of Bashkortostan, Ufa); 
Ruslan I. Zainullin – Candidate of Sciences (Law), Associate Professor (Bashkir 
State University, Ufa); 
Christophe Leroy – Doctor of Law, Professor (Université de Perpignan, France); 
Dmitry A. Lipinskiy – Doctor of Law, Professor, (Togliatti State University); 
Ilona A. Makarenko – Doctor of Law, Professor (Chairperson of the Central Election 
Commission of the Republic of Bashkortostan, Ufa); 
Tamara I. Makarova – Doctor of Law, Professor (Belarusian State University, Minsk, 
Republic of Belarus); 
Rishat V. Nigmatullin – Doctor of Law, Professor (Bashkir State University, Ufa); 
Alexander V. Petrov – Doctor of Law, Professor (South Ural State University); 
Victor P. Salnikov – Doctor of Law, Professor (Editor-in-Chief of the Journal «Legal 
Science: History and Modernity», St. Petersburg); 
Alexey P. Semitko – Doctor of Law, Professor (Liberal Arts University, Yekaterinburg); 
Sholpan V. Tlepina – Doctor of Law, Professor (L.N. Gumilyov Eurasian National 
University, Astana, Kazakhstan); 
Aslyam N. Khalikov – Doctor of Law, Professor (Bashkir State University, Ufa); 
Anatoly S. Shaburov – Doctor of Law, Professor (Ural State Law University, Yekate-
rinburg) 
 
 
  



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
4 

EDITORIAL  BOARD 
Editor-in-Chief: 
Ruslan I. Zainullin – Candidate of Sciences (Law), Associate Professor  
Deputy Editor-in-Chief: 
Vladimir A. Anisimov – Candidate of Sciences (Law), Associate Professor 
Executive Secretary: 
Nataliya S. Latypova – Candidate of Sciences (Law), Associate Professor  
 
EDITORIAL  BOARD  MEMBERS: 
Guzel M. Aznagulova – Doctor of Law, Associate Professor; 
Farit Kh. Galiev – Doctor of Law, Associate Professor; 
Ravil Kh. Gizatullin – Doctor of Law, Associate Professor; 
Denis N. Karhalev – Doctor of Law, Professor; 
Timur S. Kasimov – Candidate of Sciences (Law), Associate Professor; 
Alexey A. Exarkhopulo – Doctor of Law, Professor 
 
FOUNDERS 
Federal State Budgetary Educational Institution of Higher Education «Bashkir State 
University»;  
Institution «Research Institute of the Rule-of-Law State» 
 
Translation Reviewer – Z.А. Yusupova  
 
Postal address: 450005, Republic of Bashkortostan, Ufa, Dostoevskiy St, 131 
 
THE  JOURNAL  IS  INCLUDED: 
 in the List of leading peer-reviewed scientific journals and publications in which the 
main scientific results of theses for Candidate and Doctor Degrees in Law Sciences 
should be published; 
 in the Russian Science Citation Index (RSCI) and it is registered in the scientific 
electronic library elibrary.ru; 
 in the Russian Science Citation Index (RSCI) database on the Web of Science plat-
form 

 
THE  SCOPE  OF  THE  JOURNAL  COVERS  THE  FOLLOWING  TOPICS: 
 theoretical issues of the formation of the rule-of-law state; 
 rule-of-law state in the system of natural history laws of social development; 
 rule-of-law state in the system of social science institutes; 
 rule-of-law state principles and legislation practice; 
 legal life of modern municipalities; 
 rule-of-law state in the system of legal science 
  



№ 4 (62)  часть 1  2020 

 
5 

СОДЕРЖАНИЕ 
 
 

КОЛОНКА  РЕДАКЦИИ 9 
   
ПРОБЛЕМЫ  РАЗВИТИЯ  ГОСУДАРСТВА  И  ПРАВА  
В  УСЛОВИЯХ  ЦИФРОВИЗАЦИИ  

Khazieva R.R., 
Yusupova R.R.  

Information technologies – the challenge of the time 11 

Гилинский Я.И.  Цифровой мир и право 22 
Горохова С.С.  О некоторых правовых подходах к определению  

правосубъектности искусственных  
интеллектуальных систем 

31 

Нестеров А.В. Цифровая трансформация юридической  
деятельности и законодательства 

43 

Полякова Т.А. Развитие конституционно-правовых основ  
обеспечения информационной безопасности  
как составляющей национальной безопасности 

54 

Попова А.В.  К вопросу о регламентации и содержании системы  
правовых принципов взаимодействия человека  
с искусственным интеллектом, роботами и  
объектами робототехники 

64 

Пучков О.А.  Новые угрозы кибербезопасности  
интернет-пространства и возможные правовые 
способы их предотвращения 

76 

Россинская Е.Р.  Учение о цифровизации судебно-экспертной  
деятельности и проблемы судебно-экспертной  
дидактики 

88 

Хабибулин А.Г.,  
Сомик К.В.  

Проблемы цифрового развития и диверсификации  
промышленного производства: правовые и  
экономические аспекты  

102 

 
 

  

ОБЩЕТЕОРЕТИЧЕСКИЕ  И  ИСТОРИЧЕСКИЕ  ПРОБЛЕМЫ 
ФОРМИРОВАНИЯ  ПРАВОВОГО  ГОСУДАРСТВА 

 

   
Jellison-
Hounkanrin J.A. 
 

Race, mistrust, and policing: the intended  
consequences of linking blackness to criminality 

114 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
6 

Касимов Т.С.  Теоретико-правовые аспекты цифрового  
государства и электронного правительства 

122 

Шабуров А.С.  Юридическая терминология и юридические  
понятия как юридико-технические средства  
и научно-теоретические категории 

131 

   
АКТУАЛЬНЫЕ  ВОПРОСЫ  РАЗВИТИЯ  ОТРАСЛЕВОГО 
ЗАКОНОДАТЕЛЬСТВА 
Mete K.G. The importance of standardization in sexual violence 

cases for criminal trials 
146 

Полстовалов О.В.  Математическое моделирование на основе теории  
причинности в приложении к криминалистической  
характеристике и профилактике преступлений  

152 

Телюкина М.В.  Трансформирующее воздействие конкурсного  
права на отношения, связанные с реализацией  
имущественного комплекса 

161 

   
ПРАВО ЗАРУБЕЖНЫХ  СТРАН:  ПРОБЛЕМЫ  ТЕОРИИ   
И  ПРАКТИКИ 
Bajaj A. Cyberwarfare – a potential global threat 178 
Андрияшко М.В.  Генезис правовой информатизации  

в Республике Беларусь  
185 

   
ТРИБУНА  МОЛОДОГО  УЧЕНОГО 
Клец П.В.  Принципы укрепления прав на недвижимость 199 

 

  



№ 4 (62)  часть 1  2020 

 
7 

CONTENTS 
 
 

EDITORIAL  COLUMN 9 
   
CHALLENGES  TO  THE  DEVELOPMENT  OF  STATE  AND  LAW   
IN  A  DIGITAL  ENVIRONMENT 
Khazieva R.R.,  
Yusupova R.R. 

Information technologies – the challenge of time 11 

Gilinskiy Y.I. Digital world and law 22 
Gorokhova S.S. The legal personality of artificial  

intellectual systems 
31 

Nesterov A.V. Digital transformation of legal activities and  
legislation 

43 

Polyakova T.A.  
 

Development of the constitutional and legal  
framework for ensuring information security  
as part of the national security 

54 

Popova A.V. 
 

On the regulation and content of a legal framework 
for human interaction with artificial intelligence, 
robots and objects of robotics 

64 

Puchkov O.A. 
 

New threats to cyber security of Internet space and 
possible ways of their prevention 

76 

Rossinskaya E.R. 
 

The doctrine of forensic activities digitalization and  
the problems of forensic didactics 

88 

Khabibulin A.G., 
Somik K.V. 
 

Problems of digital development and industrial  
diversification: legal and economic aspects 

102 

   
GENERAL  THEORETICAL  AND  HISTORICAL  PROBLEMS  
IN  THE  FORMATION  OF  THE  RULE-OF-LAW  STATE 
Jellison-Hounkanrin 
J.A. 

Race, mistrust, and policing: the intended  
consequences of linking blackness to criminality 

114 

Kasimov T.S. 
 

Theoretical and legal aspects of the digital state and  
E-government 

122 

Shaburov A.S. 
 

Legal terminology and legal concepts as legal and  
technical means as well as scientific and  
theoretical categories 

131 

 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
8 

   
CURRENT  ISSUES  IN  THE  DEVELOPMENT  OF  SECTORAL 
LEGISLATION 
Mete K.G. 
 

The importance of standardization in sexual  
violence cases for criminal trials 

146 

Polstovalov O.V.  
 

Mathematical modeling on the ground of the theory  
of causality in relation to forensic characteristics and 
crime prevention 

152 

Telyukina M.V. 
 

Transformation impact of bankruptcy law  
on disposition of the property complex 

161 

   
LAW  OF  FOREIGN  COUNTRIES:  PROBLEMS  OF  THEORY  AND 
PRACTICE 
Bajaj A. 
 

Cyber warfare – a potential global threat 178 

Andryiashka M.V. Genesis of legal informatization in the Republic  
of Belarus 

185 

   
TRIBUNE  FOR  YOUNG  SCIENTISTS 
Klets P.V. 
 

Principles for strengthening real estate rights  199 

 
 



№ 4 (62)  часть 1 2020 

 
9 

КОЛОНКА  РЕДАКЦИИ 
 

EDITORIAL  COLUMN 
 

ГОСУДАРСТВО  И  ПРАВО 
В  УСЛОВИЯХ  ЦИФРОВИЗАЦИИ 

 
THE  STATE  AND  THE  LAW   

IN  A  DIGITAL  ENVIRONMENT 
 
УДК 340.1 
DOI 10.33184/pravgos-2020.4.1 

 
2020 год стал годом значительных государственно-правовых изме-

нений во всех странах мира. Неординарность проблем, с которыми столк-
нулось общество в период пандемии, предопределила необходимость по-
иска неспецифичных путей их решения, ставших катализатором транс-
формации большинства сфер общественной жизни.  

Эффект от ответа на шоковые вызовы, с которыми столкнулись 
системы здравоохранения, образования, экономики, еще предстоит оце-
нить, поскольку неблагоприятные факторы довольно часто выступают в 
качестве триггера, запускающего фундаментальные эволюционные изме-
нения. Развитие цифровой среды и использование дистанционных техно-
логий, в том числе в межличностном общении, которые поступательно 
происходили и до пандемии, представляют собой неизбежную мировую 
тенденцию общественного развития, отмечаемую большинством иссле-
дователей. Сложно поспорить с тем, что пандемия стала детерминантом 
перехода к скачкообразному характеру этого процесса.  

Проводя аналогию с биологической эволюцией, можно заметить 
закономерность смены градуализма развитием в духе теории «прерыви-
стого равновесия», сформулированной С. Гоулдом и Н. Элдриджем. По-
следняя предполагает череду периодов стабильности развития и коротких 
периодов быстрых изменений, в ходе которых объект преобразуется в но-
вый вид.  

Внедрение в обыденное жизненное пространство понятий «цифро-
вые технологии» и «дистант» неизбежно предполагает трансформацию и 
эволюцию государственно-правового регулирования, являющегося необ-
ходимым инструментом упорядочения складывающихся в условиях но-
вой реальности общественно-правовых отношений. При этом изменения, 
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происходящие в сфере правового регулирования, также зачастую носят 
скачкообразный эволюционный характер, требуя оперативности при при-
нятии решений.  

В этих условиях особенную актуальность приобретают исследова-
ния развития государства и права в эпоху цифровых преобразований, ко-
торые и легли в основу этого выпуска журнала «Правовое государство: 
теория и практика». Особенно важным представляется конструктивный 
диалог между учеными – представителями различных научных специаль-
ностей и стран, поэтому выпуск объединил материалы отечественных и 
зарубежных авторов из США, Индии, Турции и Белоруссии, став единым 
информационным пространством научной коммуникации в области ис-
следования проблем правового государства. 

 
Ответственный секретарь журнала  

кандидат юридических наук Н.С. Латыпова  
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ПРОБЛЕМЫ  РАЗВИТИЯ  ГОСУДАРСТВА  И  ПРАВА 
В  УСЛОВИЯХ  ЦИФРОВИЗАЦИИ 

 
CHALLENGES  TO  THE  DEVELOPMENT   

OF  STATE  AND  LAW  IN  A  DIGITAL  ENVIRONMENT 
 

 
УДК 341’4 
DOI 10.33184/pravgos-2020.4.2 
 

INFORMATION  TECHNOLOGIES  –   
THE  CHALLENGE  OF  THE  TIME 

 
KHAZIEVA Rushana Raufovna 
Ph.D., Associate Professor of the Chair of International Law and International 
Relations of the Bashkir State University, Ufa, Russia.  
E-mail: rushanakhazieva@mail.ru 
 
YUSUPOVA Rozaliya Rimovna 
Ph.D., Associate Professor of the Chair of International law  
and International Relations  of the Bashkir State University, Ufa, Russia.  
E-mail: rozaliya-yusupova@yandex.ru 
 
This article focuses on information technologies and gives their classification. 
The advantages and disadvantages of the introduction of the latest information, 
telecommunication and cybernetic technologies are highlighted. The authors 
draw attention to the necessity to unite efforts of all countries regarding informa-
tion security. It is emphasized that in modern conditions the information systems 
of one country are part of the global system, which in turn leads to the vulnera-
bility of information systems and the possibility of external influence on politics 
and the economy. Purpose of the article: to show the positive and negative con-
sequences of the achievements of information exchange. Methods: general 
scientific methods of theoretical knowledge, as well as general logical methods 
and research techniques are used. Results: In modern conditions of globalization 
and integration of various world systems, information security issues should re-
main a priority and be considered in close cooperation of all countries. 
Keywords: information revolution; information technologies; information se-
curity; state policy; information flow. 
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The successful development of modern information systems undoubted-
ly leads to qualitative changes in our daily life. Russian political scientists note 
that «in a post-industrial society, information is the decisive resource of a man-
agement, while the role of finance is becoming less and less significant» [1, 
p. 132]. It is well known that there is a direct coherence and cohesion between 
the information received and the result. Decision-making processes, adminis-
tration and the quality of it entirely depends on the volume of data received, 
especially in complex, difficult, conditions of political engagement. Large in-
formation flow influences the activity and performance of political structures. 
The trajectory of information flow from political associations to recipients re-
quires careful processing and proper application. Processing this information 
flow takes a long time, and there are errors associated with the delay in its in-
telligibility to the recipient. There is no doubt that information technologies are 
involved in important social changes, but they do so in different ways, it de-
pends on their interaction with many other factors. Using the political potential 
of information strategies, the authorities have the opportunity to organize pub-
lic discourse in a special way, to create stable and at the same time flexible 
communication between the state and civil structures, all of its permanent 
counterparties. So, the ability to use the huge potential of information technol-
ogies today mostly depends on the effectiveness of state policy. The tasks of 
combining long-term and short-term political goals that allow connecting the 
future and the present, the reality and the prospects for the development of 
politics are in priority today. 

The Russian Prime Minister Mikhail Mishustin approved a draft agree-
ment on information interaction between the CIS member states in the field of 
digital society development. The document implies joint work on common ap-
proaches to the development of state policy and legal regulation in the field of 
digital development of society and the digital economy. «The member coun-
tries of the Commonwealth of Independent States (CIS) will work together on 
common approaches to the development of state policy and legal regulation in 
the field of digital development of society and the digital economy. The coop-
eration agreement is to be signed on November 6, 2020 within the framework 
of the next meeting of the Council of CIS Heads of Governments»1. 

                                                                 
1 О подписании Соглашения об информационном взаимодействии государств – 

участников Содружества Независимых Государств в области цифрового развития обще-
ства : распоряжение Правительства РФ от 31.10.2020 № 2846-р [Электронный ресурс]. 
URL: http://static.government.ru/media/files/4Ont2pXmCmq0ltc4kqI0IRGJ3IugCby2.pdf (да-
та обращения: 22.10.2020). 
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The special attention of the countries participating in the agreement will 
be turned to such areas as the development of information infrastructure and e-
government systems, ensuring the reduction of digital inequality, the creation 
of comprehensive mechanisms for supporting research activities, training and 
retraining of personnel. 

In January 2016, the 46th session of the World Economic Forum 
(WEF) was held in Davos (Switzerland). The title topic of the forum was «the 
fourth industrial revolution»1. As the founder and president of the WEF, Klaus 
Schwab, emphasized in his speech at the opening of the WEF, «humanity is 
facing a new technological revolution that will radically change our lives, work 
and attitudes towards each other. Artificial intelligence is already everywhere – 
from self-driving cars and drones to virtual assistants and programs that can 
translate from foreign languages, invest, develop new drugs and predict cultur-
al interests»2, said Schwab. 

In the first industrial revolution, the power of water and steam made it 
possible to mechanize production (i.e. the first and second technological mod-
es). In the second, electricity was used to organize mass production (third 
way). In the third, electronics and information technology have automated pro-
duction (the fifth mode). Achievements in the field of cybernetics and infor-
matics are fully and completely integrated into all spheres of human life: phys-
ical, digital and biological spheres. The exclusive feature of this phenomenon 
is its comprehensive and scalable targeting both individual communities and 
the entire population of the planet. At the same time, it carries unpredictable 
challenges and risks. The aim of artificial intelligence is to support people in 
making better, more informed decisions in accordance with their goals [2, 
p. 147]. 

In this regard, at the 75th Session of the UN General Assembly, Rus-
sian President V.V. Putin urged to find a balance between development and 
restrictive measures in the IT sphere: «Digital technologies tend to spread un-
controllably and, like conventional weapons, can fall into the hands of all sorts 
of radicals and extremists not only in regional conflict zones, but also in quite 
prosperous countries, creating huge risks. We must learn to use new technolo-
gies for the benefit of humanity, find the right balance between incentives for 
the development of artificial intelligence and justified restrictive measures, 
jointly come to an agreement on regulation that would exclude potential 

                                                                 
1 Какие возможности откроет IV Промышленная Революция – прогноз, пред-

ставленный на Всемирном экономическом форуме в Давосе [Электронный ресурс]. 
URL: http://fea.ru/news/6340 (дата обращения 22.10.2020). 

2 Там же. 
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threats, and from the point of view of not only military, technological security, 
but also traditions, law and morality»1. 

Technologies have become ubiquitous and as a result, the individual has 
the feeling that he is an important participant in various processes in the globa-
lized world. Using more and more technical means, he becomes a witness of a 
number of events taking place in different parts of the world [3 p. 146]. But the 
digital gap reflects and exacerbates existing social, cultural and economic in-
equalities. For example, in two out of every three countries, more men use the 
Internet than women. The pandemic has further exposed these and other digital 
challenges. This was discussed today by the participants of the high-level fo-
rum held on the sidelines of the 75th session of the General Assembly with the 
participation of representatives of such companies as Microsoft, Google and 
Facebook. 

According to the head of the UN, in the context of the COVID-19 pan-
demic, the necessity to fill in this gap becomes even more urgent. Digital tools 
have become a lifeline for millions of people. Ultra-powerful computers ana-
lyze thousands of drug compounds to identify drug and vaccine candidates.  
E-commerce platforms market the most essential household items and medical 
supplies, while video communication platforms enable education and economic 
activity to continue. 

Analyzing the current results of the latest technological revolution, un-
derstood as the penetration of information flows into the most secluded corners 
of life without any exceptions on a global scale, its impact on three compo-
nents: the world community; the content, i.e. international relations; security.  

Basically, the researchers identify mainly the following internationally 
significant results: firstly, with the advent of new information technologies, the 
world will no longer be the same. The world order had changed dramatically. 
Secondly, the blurring of the borders of states will undoubtedly lead to the de-
centralization of power structures and, as a result, new subjects of the world in-
formation space will appear, which will now already operate throughout the en-
tire globe. Thirdly, the importance of information security will increase, since 
the essence of international conflicts in the international arena and their settle-
ment will change. «We are witnessing the rapid development of information and 
communication technologies, which have come into all spheres of human life, 
become interdependent and interconnected with each other at the global level» 
[4, p. 67]. All of the above allows us to talk about the information revolution.  

                                                                 
1 Владимир Путин выступил с видеообращением на пленарном заседании юбилей-

ной, 75-й сессии Генеральной Ассамблеи Организации Объединенных Наций [Электронный 
ресурс]. URL: http://www.kremlin.ru/events/president/news/64074 (дата обращения 22.10.2020). 
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It should be emphasized that the fourth industrial revolution or the sixth 
economic order can have a strong impact on domestic and international securi-
ty. Throughout the history of mankind wars have occurred, they have been a 
trigger for the improvement of technologies, the introduction of new develop-
ments and achievements. For any war is not only human sacrifice, but also the 
rivalry of countries in technological superiority. In modern reality, the term 
«hybridity» is used to describe relations between warring states. If in the past 
military actions took place only on the battlefield and nowadays these are pri-
marily conflicts in the virtual cyber space. 

The Russian National Security Strategy in provision 70 determined: 
«To resolve the tasks of national security in the spheres of science, technolo-
gies, and education it is necessary to ensure»:  

– «the comprehensive development of scientific potential and the reins-
tatement of the complete scientific production cycle, ranging from basic scien-
tific research to the introduction of the achievements of applied science into 
production in accordance with the priorities of the Russian Federation’s so-
cioeconomic, scientific, and scientific-technological development»;  

– «the development of a national innovation system and encouragement 
and support for the development of the innovations market and science-
intensive output, including science-intensive output with high added value»1.  

Foreign Policy Concept of the Russian Federation (approved by Presi-
dent of the Russian Federation Vladimir Putin on November 30, 2016) contains 
a special section: «Information Support for Foreign Policy Activities of the 
Russian Federation». Paragraph 47 of this section says: «Russia seeks to ensure 
that the world has an objective image of the country, develops its own effective 
ways to influence foreign audiences, promotes Russian and Russian-language 
media in the global information space, providing them with necessary govern-
ment support, is proactive in international information cooperation, and takes 
necessary steps to counter threats to its information security. New information 
and communication technology is used to this end. Russia is intent on promot-
ing a set of legal and ethical norms regarding the safe use of such technology. 
Russia asserts the right of every person to access unbiased information about 
global developments and various points of view»2.  

                                                                 
1 О Стратегии национальной безопасности Российской Федерации : указ Прези-

дента РФ от 31.12.2015 № 683 [Электронный ресурс] // Доступ из справ.-правовой сис-
темы «Гарант» (дата обращения: 15.10.2020). 

2 Президент подписал Указ «О Стратегии научно-технологического развития 
Российской Федерации» [Электронный ресурс]. URL: http://kremlin.ru/acts/news/53383 
(дата обращения: 15.10.2020). 
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Only recently, information security issues have become the subject of 
discussion at many summits and meetings at the international level at the level 
of heads of state. Information security is understood as the state of security of 
the information environment, ensuring its formation and development in the 
interests of certain structures. The information environment, being a backbone 
factor in people’s life is a sphere of national security. 

The modern world is «fundamentally dependent from the normal, unin-
terrupted functioning of the information infrastructure. The process of an ava-
lanche-like widespread introduction of the latest information, telecommunica-
tion and cybernetic technologies is taking place. Along with the latter, the rapid 
spread of local and global networks creates a fundamentally new quality of 
cross-border information exchange. All of this directly affects politics, econo-
my and security» [5, p. 115]. 

Let's turn to the concept of «information technology». 
Russian legislation gives the following definition of information tech-

nology: «Information technologies are the processes, methods of searching, 
collecting, storing, processing, providing, distributing information and ways of 
implementing such processes and methods»1. 

The choice of the specifics of information technology correlates with 
the humanities or with the technical one. «The interpretation of «information 
technology in politics» and «information technology used by policy subjects» 
imply the technical specifics of these technologies as a set of hardware and 
software for creating, processing, storing and transmitting data. The semantic 
meaning of the concepts «information technologies as political technologies» 
and «political information technologies» is based on the humanitarian compo-
nent and is reduced to the methods of achieving political goals» [6, p. 83]. In 
this case, information technologies are considered as part of political technolo-
gies, which are understood as technologies of the struggle for political power 
and its retention, technologies for the distribution and application of political 
power [7, p. 135]. 

Information technologies in politics, as well as political technologies in 
general, are a rather complex concept and it primarily depends on the target 
audience or recipients and are used to develop political courses in order to 
modernize and optimize political processes. 

The modern principles of e-government development are coming to the 
fore. The purpose of this ministry is to improve the existing and emerging 

                                                                 
1 Об информации, информационных технологиях и о защите информации : фе-

дер. закон от 27.07.2006 № 149-ФЗ [Электронный ресурс] // Доступ из справ.-правовой 
системы «КонсультантПлюс» (дата обращения: 15.10.2020). 
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achievements of information technology for the fruitful administration of so-
ciety and state institutions. The electronic state is included in all branches of 
government: judicial, executive, legislative [8, p. 304]. 

The phenomenon of the rapid development of information and commu-
nication technologies has also covered the segment of international relations. 
The term «digital diplomacy» was originally applied to US public policy pur-
sued with the help of information and communication technologies. Digital 
diplomacy (electronic diplomacy) is the use of the capabilities of the Internet 
and information and communication technologies are to solve diplomatic and 
related tasks. Electronic diplomacy (ED) uses social networks, new media, 
blogs and other media platforms in the global network. State structures, primar-
ily foreign policy, government bodies, as well as non-governmental organiza-
tions of foreign policy take part in electronic diplomacy [9, p. 70]. The main 
goals of electronic diplomacy are the promotion of foreign policy interests, in-
formation propaganda through Internet television, social networks, mobile 
communications, etc., aimed at the mass consciousness and at political elites. 
The field of application of e-diplomacy is very large, since the speed of infor-
mation transfer is instantaneous and does not require much time, at the same 
time, it allows to affect more people, form a positive image of the country, con-
tribute to the creation of a positive image of the country, distance learning. The 
big advantage of e-diplomacy is instant feedback from recipients [10, p. 48]. 
The data obtained make it possible to analyze them and assess the moods and 
expectations, fears and anxieties of citizens. The widespread introduction of 
communication channels for the rescue service and emergencies (air crashes, 
earthquakes, fires, etc.) are also invaluable. Selected political ideas are widely 
disseminated by means of electronic diplomacy. Individual citizens of certain 
nationalities living abroad have the opportunity to maintain their identity. So, 
e-diplomacy is an opportunity to expand its influence in the foreign policy are-
na, however, at the same time, there is a manipulative component that affects 
the addressees, forcing them to make pre-thought decisions. 

Propaganda and agitation are varieties of political technologies. Propa-
ganda is a certain vector of promotion of political ideas of the government and 
government structures with the aim of their subsequent consolidation of im-
plementation and perception by members of society. Comparing to propaganda 
agitation and is a narrower concept and may be a propaganda tactic. 

The ultimate goal of propaganda-type technologies is to establish do-
minance over the formation of points of view and to correlate their subsequent 
actions in accordance with the ideas suggested to members of society. In this 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
18 

case the basic strategies and tactics of propaganda and agitation are distortion, 
false information and manipulation. 

To sum up the above mentioned, we come to the conclusion that the ef-
ficiency and usefulness of state administration and its functioning on the inter-
national arena entirely depends on new information technologies, which are a 
key factor in the very definition of the state's international and domestic securi-
ty. And as a result, there are negative and positive aspects of the implemented 
achievements of information technologies. On the one hand, this is progress, on 
the other hand, it is vulnerability, a weak spot in the international security sys-
tem. Responding to the challenges of our time it is necessary to bring to the 
fore on the agenda issues of information security, not only within a single 
country, but also in cooperation with other states. 
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В статье уделяется внимание информационным технологиям и их 

классификации, рассматриваются преимущества и недостатки внедрения 
новейших информационных, телекоммуникационных и кибернетических 
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технологий. Авторы считают, что необходимо объединить усилия всех 
стран для обеспечения информационной безопасности. Подчеркивается, 
что в современных условиях информационные системы одной страны яв-
ляются частью глобальной системы, что, в свою очередь, приводит к уяз-
вимости информационных систем и к возможности внешнего влияния на 
политику и экономику. Цель: показать положительные и негативные по-
следствия достижений информационного обмена. Методы: общенаучные 
методы теоретического познания, а также общелогические методы и 
приемы исследования. Результаты: в современных условиях глобализа-
ции и интеграции различных мировых систем вопросы информационной 
безопасности должны оставаться приоритетными и рассматриваться в 
тесном сотрудничестве всех стран. 
Ключевые слова: информационная революция; информационные техно-
логии; информационная безопасность; государственная политика; ин-
формационный поток. 
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Постсовременность всех касается. 
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Результаты: рассмотрение динамики уровня и структуры современной 
преступности в мире и в России позволили сделать вывод о тенденции 
сокращения уровня преступности, особенно насильственной, и появлении 
новых видов «цифровой» преступности – киберпреступлений, мошенни-
чества в сфере компьютерных технологий. Использование цифровых ме-
тодов наблюдения за людьми породило новую и сложную проблему: «ме-
ры безопасности vs права и свободы человека», «оруэллизация» жизни. 
Цифровые методы все больше будут использоваться при осуществлении 
правосудия. «Электронные весы правосудия», предлагающие меру нака-
зания по конкретному уголовному делу, – одно из реализаций внедрения 
цифровизации в процесс правосудия.  
Ключевые слова: постмодерн; цифровой мир; преступность; права и 
свободы; электронный судья. 

 
Введение. В истории человечества одна эпоха сменяется другой. 

Это нормальный процесс. Нынешняя эпоха постмодерна (постклассиче-
ская, постиндустриальная, постсовременная – кто как ее называет) нача-
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лась с 1960–1970-х годов и активно завоевывает пространство (сжимаю-
щееся) и время (ускоряющееся).  

Мы все живем в мире глобальном, новейших технологий, включая 
образование цифрового мира. Особенности общества постмодерна не мо-
гут не влиять на право, преступность, права и свободы человека, правосу-
дие [1; 2; 3; 4; 5; 6]. Одной из особенностей постмодерна является цифро-
визация жизни, наше параллельное существование в мире реальном и 
виртуальном [1, с. 15]. Причем мир виртуальный постепенно становится 
ведущим, особенно для подростков и молодежи. Это имеет много досто-
инств (получение массы информации, освоение современных IT), нега-
тивных последствий (замещение реальной жизни с реальными людьми на 
нечто механическое, искусственное, когда собственно человеческие от-
ношения подменяются общением в «сети»).  

Законодательство, юридическая практика, правовая наука далеко не 
всегда поспевают за требованиями цифровой, виртуальной действительно-
сти. Более или менее подробно раскрыть все проблемы в одной статье (да и 
монографии!) невозможно. Автор лишь попытается на примере трех из них 
показать значительные сложности, возникающие перед современным юри-
дическим осознанием реальности общества постмодерна. 

Цифровой мир и преступность. Виртуализация и цифровизация 
жизнедеятельности порождает киберпреступность, кибердевиантность и 
«переструктуризацию» преступности, когда преступления в цифровом 
мире теснят «обычную», «уличную преступность» (street crime), замещая 
ее [1; 7; 8]. 

С конца 1990–начала 2000-х годов наблюдается сокращение уровня 
преступности (в расчете на 100 тыс. населения) во всем мире. Так, к 2016 г. 
уровень смертности от убийств снизился: в Австралии с 1,8 в 1994 г. до 0,9; 
в Австрии с 1,5 в 1992 г. до 0,7; в Венгрии с 4,5 в 1993 г. до 2; в Италии с 2,2 
в 1992 г. до 0,7; в Колумбии с 88,5 в 1993 г. до 25,5; в Нидерландах с 1,3 в 
1992 г. до 0,5; в Польше с 2.9 в 1994 г. до 0,7; в США с 9,9 в 1992 г. до 5,3; в 
Финляндии с 3,2 в 1994 г. до 1,4; в Японии с 0,6 в 1994 г. до 0,26. В России 
уровень убийств (с покушениями) снизился с 23,1 в 2001 г. до 5,4 в 2019 г.1 
С 2006–2007 гг. до 2019 г. снизился уровень краж с 1174,7 до 527,5, грабе-
жей – с 250,3 до 31,2, разбойных нападений – с 44,8 до 4,3. А вот уровень 
мошенничества вырос с 86,6 в 2004 г. до 175,2 в 2019 г.  

                                                                 
1 Здесь и далее данные по России см.: МВД РФ. Деятельность. Статистика и 

аналитика. Состояние преступности [Электронный ресурс]. URL: https://xn--b1aew.xn--
p1ai/folder/101762 (дата обращения: 16.11.2020). 
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Есть несколько объяснений происходящему, но главное и обще-
принятое: подростки и молодежь – главный субъект уличной преступно-
сти – ушли в мир Интернета. Там они встречаются, дружат, расходятся и 
«убивают», удовлетворяя в компьютерных играх («стрелялки») потреб-
ность в самоутверждении, а также совершают мошеннические действия. 
Вообще потребность в самоутверждении, самореализации присуща всем 
людям, но особенно подросткам и молодежи. А между тем именно у них 
наименьшие возможности удовлетворения этой потребности (отсутствие 
необходимого образования, профессии, жизненного и профессионального 
опыта). Неудовлетворенная же потребность в самоутверждении в полез-
ной, творческой деятельности приводит к общественно опасным попыт-
кам самоутвердиться («комплекс Герострата») или же к «уходу» – в алко-
голь, наркотики, из жизни (суицид). Вот почему государству так необхо-
димо обеспечить вертикальные лифты, предоставить подросткам и моло-
дежи широкие возможности самоутверждения в общественно полезной 
деятельности (в техническом, художественном творчестве, спорте и т. п.). 

Появилась и стремительно возрастает киберпреступность. Снять 
миллион долларов из банка другой страны, сидя в кресле за компьюте-
ром, неизмеримо выгоднее и безопаснее, чем бегать с ножом по улице, 
отбирая сотню рублей у пенсионерки. Исследования американских уни-
верситетов в Вилланове и Ратгерсе показали, что во время пика продаж 
видеоигр (прежде всего, «стрелялок») количество преступлений сущест-
венно снижается, до 30 %. 

Но киберпреступность высоколатентна. На очередной ежегодной 
конференции Европейского общества криминологов (ESC) в Сараево 
(2018) приводились данные: средний уровень раскрываемости преступле-
ний в странах Европы – 42–46 %, а киберпреступлений – 4–5 %. Думает-
ся, что не успешнее раскрываются киберпреступления и в России 

Интернет предоставляет невиданные возможности, но и затягивает 
вплоть до интернет-зависимости, как заболевания. Не говоря уже об ис-
пользовании сетей террористами, организованной преступностью, нео-
фашистами, экстремистами всех мастей.  

Появляются новые виды мошенничества с использованием совре-
менных средств связи. По официальным данным, в стране растут преступ-
ления в киберпространстве. Так, мошенничество с банковскими картами 
только за несколько месяцев 2020 г. увеличилось в шесть раз [9]. Основ-
ными жертвами таких преступлений являются пожилые люди, пенсионеры, 
у которых не вызывает сомнений телефонный звонок «сотрудника Сбер-



№ 4 (62)  часть 1 2020 

 
25 

банка», предупреждающего об «опасности», о снятых с карты деньгах и 
предлагающего сообщить номер карты для обеспечения ее безопасности. 

Цифровизация и права и свободы человека. Современные техно-
логические возможности используются, конечно, не только в преступных 
целях, но и государством для защиты от преступлений и иных правона-
рушений, для обнаружения правонарушителей, предупреждения преступ-
лений [10]. В частности, видеонаблюдение, широко используемое в со-
временных городах, и сканирование всего и вся. Но эти же возможности 
государственного обеспечения безопасности влекут чрезвычайно непри-
ятные последствия. 

Технические возможности «цифровизации» населения приводят к 
китайскому «цифровому концлагерю», когда все население страны «сор-
тируется» в зависимости от социальных рейтингов. Люди с рейтингом 
выше 1050 баллов – образцовые граждане, с рейтингом свыше 1000 бал-
лов – вполне достойные, с 900–1000 баллами – середняки, ниже 850 бал-
лов – не вполне благополучные, а ниже 600 баллов – изгои, коих не возь-
мут на работу, им не дадут кредит, не продадут билеты на скорые поезда 
и самолеты. Им грозит «превентивное воспитание», то есть арест со все-
ми вытекающими последствиями.  

Но «цифровой» контроль существует не только в Китае. Ведь и в 
США существует система «Police Cloud», возможен «превентивный 
арест» [11]. Да и в России на фоне ограничений, вызванных пандемией 
коронавируса, видеонаблюдение, прежде всего в Москве, обеспечивает 
достаточно полный контроль за жителями.  

В результате цифровизации населению грозит тотальный контроль 
государства за каждым из нас. Реализуется «1984» Дж. Оруэлла («оруэл-
лизация» жизни). Каждый «под колпаком». Какая уж тут свобода, провоз-
глашаемая в первых статьях Декларации прав человека и гражданина, 
Всеобщей декларации прав человека, Конституции РФ! Да, в современ-
ном мире растут возможности технологической свободы (быстрое пере-
мещение по планете, молниеносная связь по смартфону, скайпу, помощ-
ники-роботы и т. п.). Но намного сложнее с личностной свободой, все бо-
лее ограничиваемой «мерами безопасности».  

«Меры безопасности vs права и свободы человека» – актуальная и 
сложнейшая общемировая проблема. Одни из первых ее подняли немец-
кие социологи, политологи, криминологи. Страшное прошлое гитлеров-
ской Германии заставило немецких коллег (профессора H.-J. Albrecht, 
J. Arnold и др.) бить тревогу раньше других. Из отечественных кримино-
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логов можно назвать работы Н.В. Щедрина, С.Я. Лебедева, Я.И. Гилин-
ского и др. [12; 13; 14].  

Цифровизация правосудия. Не вызывает сомнения, что современ-
ные технологии должны найти место и в системе правосудия. Особенно-
сти современного общества постмодерна оказывают все большее влияние 
на тенденции и структуру преступности (киберпреступность «вытесняет» 
привычную «уличную преступность», уровень которой снижается во всем 
мире, корыстная преступность «теснит» насильственную, «технологизи-
руются» методы совершения преступлений и др.). Соответственно, долж-
ны существенно меняться основания и принципы правотворчества, спо-
собы и средства деятельности правоохранительных органов, судебной 
системы. Излишняя криминализация деяний, не представляющих дейст-
вительно серьезной опасности, превращает каждого жителя страны в пре-
ступника. Отсюда – «был бы человек, статья найдется», что противоречит 
свободе и правам человека.  

Цифровизация правосудия уже происходит в разных странах. Так, 
система хранения и управления доказательствами существует в Велико-
британии, США, Канаде и ряде других стран. Примером «электронных 
весов правосудия» служит разработка профессора Х.Д. Аликперова 
(Азербайджан), апробированная, в частности, на заседании Санкт-Петер-
бургского международного криминологического клуба 15 февраля 2019 г.  

Поддерживая в целом идеи «цифрового правосудия», внедрения тех-
нологии блокчейна, следует заметить, во-первых, что принцип Инь – Ян ни-
куда не исчез. В любом положительном таится отрицательное (а в любом 
отрицательном можно отыскать зерно положительного). Ничего идеального 
никогда не было, нет и быть не может. Следовательно, внедряя современные 
технологии, включая блокчейн и основанное на нем «цифровое правосудие», 
необходимо трезво выявить возможные минусы и средства их минимизации.  

Во-вторых, в принципе, никто и ничто не может обеспечить, га-
рантировать достижение «истины» в судебном процессе. Стоит еще раз 
подчеркнуть: «есть много истин, нет Истины» [15]. Или обратиться к 
М. Борну: «Я считаю, что такие идеи, как абсолютная несомненность, аб-
солютная точность, окончательная истина и тому подобные, являются 
плодами воображения, которые должны быть исключены из любой об-
ласти науки». Более того, «вера любого человека в единую окончатель-
ную истину и в то, что он является ее обладателем, является главной при-
чиной всего зла в нашем мире» [16]. Надо понять: ни судья, ни суд, ни 
присяжные не могут гарантировать достижение «истины» в процессе. Су-
дебные ошибки неизбежны. Не сумеет их полностью устранить и любая 
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технология. Тем более что суд решает вопросы о деяниях людей со всеми 
их индивидуализированными жизненными и психологическими нюанса-
ми, кои будут недоступны технологиям. Очевидно, на первом этапе вне-
дрения технологий в процесс судопроизводства необходимо будет, заме-
нив бумажное многотомие, сохранить роль судей в решении судеб людей. 
Другое дело, что судьи с помощью новых технологий типа «электронных 
весов правосудия» будут обладать неоценимой «подсказкой», обойти ко-
торую ради каких-либо неправовых интересов будет весьма затрудни-
тельно. Видимо, судьи должны будут в приговоре обосновать, почему их 
решение расходится с электронным приговором.  

Применительно к России: нет больших надежд на реализацию 
«цифрового правосудия» в условиях «телефонного», заданного «свыше» 
правосудия, от которого власть вряд ли в состоянии отказаться сегодня.  

Заключение. Одной из характеристик современного общества по-
стмодерна является цифровизация всех (или почти всех) компонентов об-
щественной жизни: экономики и права, политики и культуры, быта и … 
преступности. Юридически значимы глобальные изменения в структуре 
преступности: сокращение преступлений против личности, рост мошен-
ничества, киберпреступность и др. Тотальная цифровизация, когда прин-
ципиально возможно наблюдение за каждым жителем страны, обостряет 
проблему «меры безопасности vs права и свободы человека». Человечест-
во идет к «1984» Оруэлла. Что делать? 

Цифровизация не может не затронуть систему правосудия. Есть 
роботы в производстве, есть роботы – домашние хозяйки, есть беспилот-
ники. Не появятся ли роботы-судьи? Пока об этом рано говорить, а вот 
определенная цифровизация отправления правосудия давно ждет реали-
зации. Уход от многотомных дел, замена секретаря судебного заседания, 
«электронные весы правосудия» как объективизация выносимых приго-
воров – реалии сегодняшнего дня. 

Дальнейшая цифровизация жизни будет продолжаться. Каковы по-
зитивные и негативные последствия? О чем надо задумываться юристам-
практикам и юристам-ученым? Непочатый край работы. 
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Вопросы определения места искусственных интеллектуальных систем 
(далее – ИИС) в структуре новых, определяемых уровнем технологиче-
ского развития правоотношений – одна из актуальных задач современно-
го российского правоведения. Наиболее важной проблемой, детермини-
рованной запросами правоприменения и необходимостью согласования с 
требованиями построения правового государства, является исследование 
принципиальных позиций в отношении условий и порядка привлечения к 
юридической ответственности субъектов по деликтам с участием искус-
ственного интеллекта (далее – ИИ). Цель: анализ подходов к определе-
нию и содержанию правосубъектности, в частности возможной право-
субъектности ИИС, с акцентом на правила возложения ответственности 
за деликты с их участием. Методы: включают в себя диалектический и 
метафизический методы познания (в качестве философской основы вы-
полняемой работы), общенаучные методы (анализ, синтез, абстрагирова-
ние, выдвижение гипотез и др.), а также частнонаучные (сравнительно-
правовой, юридико-догматический, кибернетический, толкования) мето-
ды научного познания. Результаты: в исследовании для целей определе-
ния правосубъектности ИИ обосновывается наибольшая значимость его 
классификации на слабый ИИ узкого назначения (Narrow AI), сильный 
ИИ общего назначения (General AI) и сверхсильный интеллект (Super AI). 
На основе материалов научных источников сформулирован концепт «час-
тичная правоспособность» и научно обоснована возможность его приме-
нения в отношении сильного и сверхсильного ИИ. Представлены прин-

                                                                 
1 Статья подготовлена по результатам исследований, выполненных за счет бюд-

жетных средств по государственному заданию Финансовому университету при Прави-
тельстве РФ. 
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ципиальные теоретические позиции (общее правило и исключения) в от-
ношении условий и порядка привлечения к юридической ответственности 
субъектов по деликтам с участием ИИ.  
Ключевые слова: искусственные интеллектуальные системы; искусст-
венный интеллект; правовое регулирование; правовое государство; дее-
способность; правоспособность; частичная правоспособность; деликто-
способность. 

 
Нахождение человечества на стадии шестого технологического 

уклада свидетельствует о внедрении в нашу жизнь по меньшей мере пяти 
факторов, способных полностью изменить не только материальную, но и 
духовно-нравственную составляющую цивилизационного развития. К их 
числу должны быть, безусловно, отнесены базы данных, различные алго-
ритмы, нейронные сети, многообразные облачные технологии, социаль-
ные сети и системы экспоненциального улучшения аппаратного обеспе-
чения. Перечисленные технологии свидетельствуют о новом этапе взаи-
модействия человека и окружающего его мира технических вещей, осно-
ванном на массовом использовании различного рода киберфизических 
систем, в том числе слабом (NAI) и сильном (GAI) ИИ. 

В настоящее время ставится вопрос о расширении перечня субъек-
тов права за счет включения либо некоторых видов «юридических вещей» 
(например, высокоорганизованных животных), либо принципиально новых 
феноменов, таких как ИИС [1]. На примере широко обсуждаемого при-
своения статуса субъекта животному очевидно, что речь в первую очередь 
идет о признании за ним некоторых прав, то есть о закреплении на законо-
дательном уровне определенного объема правоспособности. В связи с этим 
анализ вопроса о правосубъектности ИИ, роботов и объектов роботизиро-
ванной техники также следует начать с обсуждения возможности установ-
ления правоспособности указанных технологических систем. Отметим, что 
дискуссия, в принципе, имеет смысл только в том случае, если мы говорим 
как минимум о так называемом сильном ИИ (General AI), то есть способ-
ном действовать автономно и сопоставимым по своим характеристикам с 
интеллектом естественным, присущим человеку. 

Напомним, что впервые определение «искусственный интеллект» 
(AI) было сформулировано еще в 1950-х годах. Автор самого термина, 
Дж. Маккарти, в качестве AI предлагал определять созданную человеком 
машину, обладающую способностью решать задачи и самообучаться. 
Кроме того, предполагалось, что такая машина будет способна анализи-
ровать механизм человеческого мышления и имитировать мыслительный 
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процесс человека для моделирования интеллектуальной деятельности ис-
кусственным путем. Позднее определение ИИ (AI), перечень его целей и 
задач изменялись в зависимости от сферы применения и возможности оп-
ределения не только преимуществ его использования, но и рисков.  

Развитие киберфизических и когнитивных систем, основанных на 
использовании ИИ, зависит от заложенного в них алгоритма, заданного 
для принятия ими оптимального решения в определенных целях. Как из-
вестно, основой для такого алгоритма является опыт и способность ра-
ционально оценивать риски принятия тех или иных решений. Вопрос, ко-
торый важен для определения места роботов, объектов робототехники 
или ИИ, заключается в том, кто является автором такого алгоритма и мо-
жет ли конкретный «умный робот» изменить его в зависимости от полу-
ченной в ходе самообучения информации. 

По аналогии с трактовкой человека как биосоциального существа, 
в котором сознание (идеальное) и тело (материальное) представляют со-
бой неразрывную дихотомию, в науке и практике предпринимаются по-
пытки создания единого виртуального «человека» (интеллектуальной 
системы), в котором ИИ будет помещен в тело робота или отдельный 
объект робототехники. Такие системы должны, считает Д.А. Поспелов, 
обладать тремя базовыми функциями, выражаемыми в способности: 

а) предоставлять и обрабатывать знания, иметь способность к само-
обучению, то есть анализу информации, сопоставлению полученных дан-
ных с уже существующими и в конечном итоге к синтезу нового знания;  

б) рассуждать, формируя логические умозаключения, используя их 
потенциал, осуществлять рациональное планирование дальнейшей дея-
тельности;  

в) к взаимодействию между интеллектуальными системами (есте-
ственными и искусственными) при помощи естественных языков, слуха, 
зрения, когда ИИ будет способен «понимать» собственные действия, 
принимать обоснованные решения, не нарушая права и свободы человека, 
в интересах социума [2]. 

В начале XXI в. в научной литературе было определено, что сис-
темы, оснащенные программами искусственного интеллекта, должны 
«думать» рационально и действовать рационально, как люди [3], то есть 
ИИ определяется как рационально действующий «агент», обладающий 
способностью самостоятельно разрабатывать алгоритмы поведения, но не 
наделенный человечностью, которая является обязательной для естест-
венного интеллекта. Электронная виртуальная реальность и ИИ, в соот-
ветствии с абиотической теорией А.И. Опарина, возникает примерно по 
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той же схеме, что и жизнь на Земле – из «протожизненных элементов-
коацерватов» [4]. Поэтому создание «параллельной» действительности 
уже не представляется утопией [5].  

Проведя сравнительный анализ всех существующих определений 
ИИ, можно систематизировать их следующим образом, ИИ – это:  

– система, обладающая аналогичными человеку когнитивными 
способностями и действующая в силу этого факта как человек;  

– система (устройство), обладающая(-ее) хотя бы одним из свойств 
человеческого разума;  

– результат человеческой деятельности, определяемый как архи-
сложная совокупность коммуникационных и технологических элементов, 
обладающий способностью логически мыслить, руководить собственны-
ми действиями и корректировать принимаемые решения в соответствии с 
изменениями объективных условий [6]; 

– сверхразум, по своим характеристикам превосходящий интел-
лектуальные способности человека;  

– научное направление, изучающее возможность использования 
систем (устройств) для моделирования человеческого мышления (машин-
ное обучение) [7]. 

Как видим, несмотря на то что современное развитие технологий 
на основе ИИ и соответствующей новой отрасли научного знания насчи-
тывает уже почти 70 лет, до сих пор нет единства в определении ИИ. За-
дача скорейшего правового регулирования ИИ ставится во главу угла на-
чиная с 2010-х годов и особенно приобрела актуальность в 2015–2017 гг., 
когда практически во всех технологически преуспевающих странах мира 
можно было наблюдать развитие технологий ИИ, свидетельствующее о 
наступлении шестого технологического уклада в развитии человеческой 
цивилизации. Период 2017–2019 гг. стал периодом принятия целого ряда 
юридических документов, определяющих не только сферы применения 
различных видов роботов, роботизированных и киберфизических систем, 
основанных на ИИ, самого ИИ, но и необходимость их правового регули-
рования. 

Первой в этом ряду следует назвать Китайскую Народную Республи-
ку, которая еще в 2017 г. приняла «План развития систем искусственного 
интеллекта в Китае до 2030 г.»1. Однако необходимо отметить, что, несмот-

                                                                 
1 Next Generation Artificial Intelligence Development Plan [Электронный ресурс] // 

The State Council of People’s Republic of China. URL: http://www.gov.cn/zhengce/ con-
tent/2017–07/20/content_5211996.htm (дата обращения: 30.03.2020). 
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ря на то что термин «искусственный интеллект» упоминается в указанном 
Плане, его легальное дефинитивное содержание пока так и не определено. 

Второй страной, принявшей стратегические документы в сфере 
применения искусственного интеллекта, стали Соединенные Штаты Аме-
рики. Так, в докладе «Искусственный интеллект и национальная безопас-
ность» (2018) Объединенного центра искусственного интеллекта (JAIC) 
отмечается, что, с одной стороны, ИИ предоставляет новые возможности 
для человечества в сфере социально-экономической жизни, с другой сто-
роны, влечет за собой большие риски, в том числе в военной, экономиче-
ской, правовой и морально-этической областях. В том же году США со-
вместно Великобританией начали программу исследований плюсов и ми-
нусов использования ИИ, прежде всего, в военной сфере [8]. Однако и в 
этих документах легального определения ИИ нет. 

Европейский союз в 2017 г.1 предложил рассматривать промыш-
ленных роботов как электронных личностей, труд которых используется 
работодателями в различных областях жизнедеятельности, способных по-
могать человеку на его пути к обществу всеобщего благоденствия. Однако 
в дальнейшем под воздействием просвещенного мнения европейских уче-
ных, высказавшихся против придания ИИ статуса электронной личности, 
концепция была пересмотрена в пользу сохранения за ИИС статуса «юри-
дической вещи», то есть объекта, а не субъекта правоотношений. 

В Российской Федерации определение ИИ дано в «Стратегии раз-
вития искусственного интеллекта до 2030 г.», утвержденной указом Пре-
зидента РФ от 10 октября 2019 г. № 4902. ИИ – это «комплекс технологи-
ческих решений», способных имитировать определенный ряд свойств че-
ловека, и прежде всего такое свойство естественного разума, как способ-
ность к самообучению. Такая способность является основополагающей и 
актуализирует вопросы определения места искусственного интеллекта в 
системе как уже сложившихся общественных отношений, так и склады-
вающихся в недалеком будущем в целях обеспечения благосостояния 
всех людей, национальной безопасности и экономического развития в со-
временных условиях государственно-правового развития. 

                                                                 
1 Civil Law Rules on Robotics European Parliament resolution of 16.02.2017 with 

recommendations to the Commission on Civil Law Rules on Robotics (2015/2103(INL)). EP 
reference number: P8_TA (2017)005. 

2 О развитии искусственного интеллекта в Российской Федерации (вместе с «На-
циональной стратегией развития искусственного интеллекта на период до 2030 года») : 
указ Президента РФ от 10.10.2019 № 490 [Электронный ресурс] // Офиц. интернет-портал 
правовой информации. URL: http://www.pravo.gov.ru (дата обращения: 11.10.2020). 
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Отметим также, что 24 апреля 2020 г. Государственной Думой РФ, 
был принят Федеральный закон «О проведении эксперимента по установ-
лению специального регулирования в целях создания необходимых усло-
вий для разработки и внедрения технологий искусственного интеллекта в 
субъекте Российской Федерации – городе федерального значения Москве 
и внесении изменений в статьи 6 и 10 Федерального закона "О персо-
нальных данных"»1, вступивший в силу с 1 июля текущего года. Указан-
ный акт на законодательном уровне закрепил легальное определение ИИ 
в Российской Федерации, фактически дословно повторив определение, 
данное ранее в Стратегии. 

В ситуации, когда ИИ получил наконец легальное определение в 
нашей стране, вновь актуализируется вопрос теоретического обсуждения 
придания наиболее продвинутым ИИС (General AI и Super AI) статуса в 
правоотношениях, отличного от чистого их объекта [1]. С юридической 
точки зрения главный вопрос заключается в том, необходимо ли наделять 
интеллектуальных агентов правосубъектностью по доктринальным или 
практическим соображениям. 

Есть много разных мнений по этому вопросу, и, отметим, разнятся 
они кардинально. Некоторые считают, что отсутствует правовая и фило-
софская необходимость придавать правовой статус субъекта ИИС [9]. 
Другие убеждены, что возможна специальная правосубъектность элек-
тронных лиц в контексте агентских отношений [10]. Также существует 
мнение, что необходимо применение концепции коллективного субъекта 
права к электронному лицу [11] или же, напротив, концепции индивиду-
ального субъекта [12]. Некоторые настаивают на том, что ИИ не полно-
ценный субъект, а так называемый квазисубъект права [13]. Ряд исследо-
вателей говорят о «контекстуальном» вариативном правовом статусе ИИ 
[14]. Наконец, есть мнение, что приемлемым выходом будет частичная 
правоспособность для ИИ [15]. Последней точки зрения придерживаемся 
и мы, поскольку при таком подходе правоспособность имеет ограничен-
ный характер и включает в себя не классические права, а скорее право-
обязанности, сконструированные по типу «могут и должны». Примени-
тельно и к ИИС такая конструкция вполне оправдана, так как, с одной 

                                                                 
1 О проведении эксперимента по установлению специального регулирования в 

целях создания необходимых условий для разработки и внедрения технологий искусст-
венного интеллекта в субъекте Российской Федерации – городе федерального значения 
Москве и внесении изменений в статьи 6 и 10 Федерального закона «О персональных 
данных» : федер. закон от 24.04.2020 № 123-ФЗ // Собрание законодательства РФ. 2020. 
№ 17, ст. 2701. 
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стороны, способна наиболее точно отразить потенциальный агломерат 
прав для автономных от человеческой воли интеллектуальных систем, с 
другой стороны, предполагает определенные ограничения для будущих 
субъектов права, в последствии, вполне вероятно, могущих получить 
конкурентные преимущества перед физическими лицами и при этом из-
бежать присущих им недостатков. 

Для иллюстрации предлагаемого подхода приведем несколько 
примеров. Так, одной из перспективных сфер внедрения ИИС, бесспорно, 
может считаться производство и эксплуатация беспилотных транспорт-
ных средств – высоко- или полностью автоматизированных транспортных 
средств, функционирующих без вмешательства человека (далее – БТС) в 
совокупности с интеллектуальной дорожно-транспортной инфраструкту-
рой (далее – ИДТИ), которая в соответствии с положениями распоряже-
ния Правительства РФ от 25 марта 2020 г. № 724-р «Об утверждении 
Концепции обеспечения безопасности дорожного движения с участием 
беспилотных транспортных средств на автомобильных дорогах общего 
пользования»1 способна принять на себя часть задач по обеспечению 
безопасности дорожного движения с участием беспилотников. 

Очевидно, что реализация указанной Концепции потребует внесе-
ния существенных изменений в законодательство, в том числе и путем 
предоставления интеллектуальным агентам (как в самом беспилотнике, 
так и в ИДТИ) определенных правообязанностей, обусловленных их 
функциональным назначением. Интеллектуальная часть БТС, к примеру, 
должна быть наделена правообязанностями следовать оптимальным мар-
шрутом, осуществлять перевозки грузов (или пассажиров), принимать 
обоснованные анализом внешней ситуации решения по обеспечению их 
безопасности, взимать плату с пользователей (в случае оснащения БТС 
платежным терминалом) и др. ИДТИ, в свою очередь, также должна 
иметь специфические правообязаности, направленные на реализацию 
функционала указанной инфраструктуры.  

Еще одна перспективная сфера применения ИИС – обеспечение 
общественной безопасности, включая, при необходимости, и социальный 
мониторинг (отслеживание и контроль перемещения, распознавание лиц, 
контроль за использованием электронных платежных средств). Здесь пра-

                                                                 
1 Об утверждении Концепции обеспечения безопасности дорожного движения с 

участием беспилотных транспортных средств на автомобильных дорогах общего пользо-
вания : распоряжение Правительства РФ от 25.03.2020 № 724-р [Электронный ресурс] // 
Министерство транспорта РФ : сайт. URL: https://www.mintrans.gov.ru/press-center/news/ 
9472 (дата обращения: 03.07.2020). 

https://www.mintrans.gov.ru/press-center/news/9472
https://www.mintrans.gov.ru/press-center/news/9472
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вообязанности интеллектуальных агентов также должны следовать за воз-
ложенной на них функцией, включая правообязанности использования 
персональных данных (в том числе сведения ЗИЦ1 и РИЦ2), данных геоло-
кации, доступа к отслеживанию использования платежных карт, принятия 
решения о квалификации фиксируемой средствами слежения ситуации в 
качестве потенциально криминогенной или противоправной и др. Полага-
ем, примеров можно привести много, и в любом из них права (обязанно-
сти) ИИС должны быть четко функционально обоснованы и ограничены. 

Рассуждая о вариантах закрепления правоспособности ИИС, нель-
зя не затронуть тему деликтоспособности. И здесь ключевой вопрос за-
ключается не в том, должен ли ИИ сам нести ответственность (что, на 
наш взгляд, просто неразумно), а в том, как выявить лицо, ответственное 
за действия интеллектуальных агентов.  

Общее правило в этом смысле, по нашему мнению, должно быть 
таким: по деликтам с участием ИИ отвечает лицо, получающее прибыль 
от деятельности ИИ. 

В общем праве очевидным решением было бы применение прави-
ла respondeat superior («отвечает старший»), которое гласит, что хозяин 
несет ответственность за действия своих агентов. Однако против такого 
универсального подхода есть ряд возражений. 

Во-первых, трудно определить ответственность за ущерб, причи-
ненный автономным роботом. Обычно повреждение может возникнуть 
из-за дефекта механической (программной) части, который означал бы, 
что производитель недостаточно информировал клиента об опасностях, 
связанных с автономными роботами, или что системы безопасности ро-
бота были недостаточны. В данном случае мы прослеживаем ответствен-
ность до производителя или разработчика программного обеспечения. 
Если робот продается с открытым исходным кодом программного обес-
печения, лицом, несущим ответственность, должно, в принципе, быть то, 
которое запрограммировало приложение, приведшее к повреждению ро-
бота. Во-вторых, ущерб, причиненный автономными роботами, может 
быть прослежен до ошибки пользователя. В этом случае решение может 
варьироваться в зависимости от того, является ли пользователь профес-

                                                                 
1 Зональный информационный центр собирает данные, отражающие картину 

криминогенной обстановки. 
2 ООО «Региональный информационный центр» (дочерняя компания ПАО «Рос-

телеком») реализует федеральные проекты в рамках программы «Безопасный город». 
Подсистемы: фото-, видеофиксация, весогабаритный контроль, интеллектуальное ви-
деонаблюдение и другие элементы «Безопасного города». 
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сионалом или жертвой. Например, любой ущерб, связанный с инструкци-
ей робота профессиональным пользователем и нанесенный жертве треть-
ей стороной, влечет ответственность профессионального пользователя. 
Совершенно другая история, если такой же ущерб был причинен жертве, 
которая была профессиональным, оплачиваемым пользователем, посколь-
ку тогда это будет считаться несчастным случаем на работе. В-третьих, не 
исключен перехват управления и перепрограммирование ИИС. Здесь, оче-
видно, ответственность должна быть применена к злоумышленнику, осу-
ществившему указанные действия. 

Развитие современных технологий может привести к дальнейшим 
беспрецедентным трудностям, когда будет сложнее установить, что вы-
звало причинение вреда в определенных ситуациях, особенно если робот 
способен к самообучению и принятию автономных решений. Однако го-
ворить о том, что машина может частично или полностью нести ответст-
венность за свои действия или бездействие, просто не имеет смысла. 
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The issues of determining the place of artificial intellectual systems in the structure 
of new legal relations determined by the level of technological development are 
one of the most urgent tasks of modern Russian law today. The most important 
problem, determined by the requirements of law enforcement and the need to 
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comply with the requirements of building of the rule-of-law state, is the study of 
fundamental positions regarding the conditions and procedure for bringing sub-
jects to legal responsibility for torts involving artificial intelligence (AI). Purpose: 
to analyze approaches to the definition and content of legal personality, in particu-
lar, the possible legal personality of artificial intellectual systems, with an empha-
sis on the rules for imposing liability for torts involving them. Methods include 
dialectical and metaphysical methods of cognition (as the philosophical basis of 
the work performed); general scientific methods (analysis, synthesis, abstraction, 
hypotheses, etc.); as well as special scientific (comparative-legal, legal-dogmatic, 
cybernetic, interpretation) methods of scientific cognition. Results: the study, for 
the purpose of determining the legal personality of AI, justifies the greatest signi-
ficance of its classification into: weak narrow-purpose AI (Narrow AI), strong 
general-purpose AI (General AI), and super-strong intelligence (Super AI). Based 
on the materials of scientific sources, the concept of «partial legal capacity» is 
formulated and the possibility of its application to strong and super-strong AI is 
scientifically justified. Fundamental theoretical positions (General rule and excep-
tions) regarding the conditions and procedure for bringing subjects to legal respon-
sibility for torts involving AI are presented. 
Keywords: artificial intellectual systems; artificial intelligence; legal regula-
tion; rule-of-law state; legal capability; legal capacity; partial legal capacity; 
delectability. 
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Цифровая трансформация экономики и общества включает в себя цифрови-
зацию юридической деятельности и законодательства, что свидетельствует о 
важности и актуальности рассматриваемой темы. Проблема цифровой 
трансформации заключается в том, что ее часто рассматривают как исполь-
зование метафорично называемых «цифровых технологий». Поэтому важно 
понимать, что цифровизация – это очередной, четвертый, этап автоматиза-
ции жизнедеятельности людей, который должен ознаменоваться переходом 
от Интернета всеобщего недоверия к интернет-системам, обеспечивающим 
допустимую безопасность дистанционного взаимодействия пользователей 
(цифровой среды доверия) на базе цифровых систем, в частности распреде-
ленного реестра. Цель: цифровая трансформация не может произойти без 
соответствующего правового (законодательного) обеспечения, а также без 
цифровизации законодательства и юридической деятельности (перехода на 
безбумажное делопроизводство, документооборот и архивирование), поэто-
му юристы должны создать не только цифровую доктрину права, но и ин-
формационную онтологию предметной области их деятельности. Методы: 
системный подход и стандартные методы правового анализа. Результаты: 
аргументировано, что цифровизация представляет собой очередной, четвер-
тый, этап автоматизации жизнедеятельности людей. Отстаивается точка зре-
ния, что нет смыла вводить понятие «цифровое право». Показан опыт циф-
ровизации в США и КНР, пути развития цифровизации юридической дея-
тельности. Отмечается необходимость междисциплинарного создания ин-
формационной онтологии предметных областей юриспруденции и законода-
тельства для дальнейшего использования при разработке смарт-систем.  
Ключевые слова: цифровая трансформация; юриспруденция; законода-
тельство; смарт-системы; тезаурус; онтология.  
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В работе Е.Л. Писаревского приведен подробный анализ истории 
развития и применения информационных технологий в юридической дея-
тельности, а также ее цифровизации в России и за рубежом. Автор спра-
ведливо отмечает, что, уровень напряженности и интенсивности дейст-
вующей правовой среды еще крайне низок, а научных исследований не-
достаточно [1].  

На недавно состоявшейся Международной научно-практической 
online-конференции «Правовая информатизация и трансформация права в 
условиях цифровой реальности» были обсуждены актуальные проблемы 
цифровизации. На конференции выступили А.В. Фридштанд – замести-
тель директора Департамента управления делами Министерства юстиции 
РФ, который рассказал о результатах работы и планах Минюста РФ в об-
ласти цифровизации, и А.Е. Карманов – заместитель директора Департа-
мента конституционного законодательства, развития федеративных от-
ношений и местного самоуправления Министерства юстиции РФ, кото-
рый остановился на вопросах совершенствования правового регулирова-
ния в сфере ведения федеральных регистров и государственных реестров. 
Докладчик А.В. Морозов обосновал необходимость создания свода зако-
нов Российской Федерации в электронном виде на базе системы правовой 
информации Минюста России. В итоговом документе конференции было 
отмечено, что «роль Минюста России как федерального органа исполни-
тельной власти, ответственного за состояние правового пространства в 
Российской Федерации, требует переосмысления, должна быть пересмот-
рена и стать ключевой в правовом обеспечении и реализации всех без ис-
ключения национальных программ и проектов» [2]. 

Несомненно, результаты по созданию электронного правительства, 
особенно с внедрением суперсервисов, являются большим шагом в авто-
матизации взаимодействия ведомств и граждан. Здесь суперсервисы – это 
комплексные госуслуги, оказываемые в проактивном режиме в связи с 
распространенными жизненными ситуациями. Особенностью таких сер-
висов является исключение чиновника из процесса принятия решения, 
где проактивность, в отличие от реактивности, подразумевает создание 
правовых условий, позволяющих начать предоставление услуги до фак-
тического обращения заявителя за счет выявления потенциального юри-
дического факта и сообщения гражданину о наступлении таких условий. 
29 марта 2019 г. был утвержден перечень из 25 суперсервисов. По оцен-
кам Минкомсвязи России, они охватывают до 90 % всех взаимодействий 
граждан и бизнеса с государством в различных сферах.  
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Однако в публикации А. Тухватуллина отмечено, что сейчас в фе-
деральном законодательстве есть много норм, которые препятствуют 
цифровой трансформации [3]. Проектный офис программы «Цифровая 
экономика» отмечает, что низкие темпы цифровизации объясняются тем, 
что на текущем этапе принимаются новые нормативные правовые акты, 
необходимые для реализации национального проекта, которые требуют 
большого количества бумажных и бюрократических согласований. 

Цифровизация не может осуществляться без законодательного ре-
гулирования, а оно само уже не может обходиться без цифровизации, в 
том числе без цифрового законодательства. Любая автоматизация подра-
зумевает не только формализацию, унификацию, стандартизацию, но и 
устранение бюрократических барьеров. 

Хотя некоторые стратегические нормативные правовые акты, регу-
лирующие информатизацию, электронные услуги и цифровую среду1, были 
приняты давно, разработка и внедрение подзаконных актов осуществляется 
медленно. Также недостаточно развивается легальная терминология в этой 
области. Она по-прежнему остается технократически метафоричной. 

Важным для цифровизации стало определение, установленное Фе-
деральным законом от 31 июля 2020 г. № 2582, которое можно рассмат-

                                                                 
1 Стратегия развития информационного общества в Российской Федерации на 

2017–2030 годы, утв. указом Президента РФ от 09.05.2017 № 203 [Электронный ресурс] // 
Доступ из справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020) ; 
О федеральной целевой программе «Развитие судебной системы России на 2013–2020 
годы» : постановление Правительства РФ от 27.12.2012 № 1406 [Электронный ресурс] // 
Доступ из справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020) ; 
О системе управления реализацией национальной программы «Цифровая экономика 
Российской Федерации» (вместе с «Положением о системе управления реализацией на-
циональной программы «Цифровая экономика Российской Федерации»)» : постановле-
ние Правительства РФ от 02.03.2019 № 234 [Электронный ресурс] // Доступ из справ.-
правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020) ; Паспорт феде-
рального проекта «Нормативное регулирование цифровой среды», утв. президиумом 
Правительственной комиссии по цифровому развитию, использованию информацион-
ных технологий для улучшения качества жизни и условий ведения предприниматель-
ской деятельности (протокол от 28.05.2019 № 9) [Электронный ресурс] // Доступ из 
справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020) ; Паспорт 
национального проекта «Национальная программа «Цифровая экономика Российской 
Федерации», утв. президиумом Совета при Президенте РФ по стратегическому развитию 
и национальным проектам (протокол от 04.06.2019 № 7) [Электронный ресурс] // Доступ 
из справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020). 

2 Об экспериментальных правовых режимах в сфере цифровых инноваций в 
Российской Федерации : федер. закон от 31.07.2020 [Электронный ресурс] // Доступ из 
справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020). 
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ривать как уточнение метафоры «цифровые технологии», в частности: 
«цифровые инновации – новые или существенно улучшенные продукт 
(товар, работа, услуга, охраняемый результат интеллектуальной деятель-
ности) или процесс, новый метод продаж или организационный метод в 
деловой практике, организации рабочих мест или во внешних связях, вве-
денные в употребление, созданные или используемые по направлениям, 
предусмотренным частью 2 статьи 1 настоящего Федерального закона, с 
применением технологий, перечень которых утверждается Правительст-
вом Российской Федерации, а по направлению, предусмотренному пунк-
том 4 части 2 статьи 1 настоящего Федерального закона, Центральным 
банком Российской Федерации». 

Здесь необходимо уточнить понятие продукта. В соответствии с про-
дуцентным подходом [4] продуценты продуцируют продукты, в частности 
отчуждаемый результат (продукцию, в том числе информационную), неот-
чуждаемый процесс и/или права на использование продукта. Товар (товар-
ную продукцию), работу (процесс с результатом), услугу (процесс без ре-
зультата) можно рассматривать как объекты возмездного оборота, но про-
дукт также может продуцироваться на безвозмездной основе.  

Недавно было принято постановление1, в котором установлены тре-
бования по внедрению ведомственных цифровых трансформаций, что акти-
визирует дальнейшее развитие внедрения смарт-систем в их деятельность.  

Напомним, что впервые об использовании кибернетики в праве в 
нашей стране стали говорить еще в 1962 г. [5], после выхода книги Н. Ви-
нера [6]. Однако бумажный документооборот действует до сих пор.  

Интерес представляет теоретическая задача о соотношении поня-
тий «цифровое право» и «цифровые права». На наш взгляд, нет прагмати-
ческого смыла в теоретической конструкции «цифровое право» в виде 
«модели цифрового права», о которой говорится в статье А.А. Корцхия 
[7], где также предлагается авторское определение: «под "цифровизаци-
ей" правоотношений автор понимает расширяющееся использование со-
временных цифровых технологий в самых различных сферах деятельно-
сти человека», которое не имеет конструктивного значения. С таким же 
успехом можно говорить о «кибернетическом» или «электронном праве».  

                                                                 
1 О мерах по обеспечению эффективности мероприятий по использованию ин-

формационно-коммуникационных технологий в деятельности федеральных органов ис-
полнительной власти и органов управления государственными внебюджетными фонда-
ми (с Положением о ведомственных программах цифровой трансформации) : постанов-
ление Правительства РФ от 10.10.2020 № 1646 [Электронный ресурс] // Доступ из 
справ.-правовой системы «КонсультантПлюс» (дата обращения: 10.11.2020). 
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Более важной практической проблемой является проблема исполь-
зования продукта в виде так называемого «искусственного интеллекта», 
который продуцируется в рамках LegalTech с начала 2000-х годов1.  

Подчеркнем, что компьютеры, а сейчас электронные устройства, 
являлись и являются элементами автоматических и автоматизированных 
систем начиная с 50-х годов прошлого века. Тогда же появился прообраз 
«искусственного интеллекта» – перцептрон в виде математической/ком-
пьютерной модели восприятия мозгом внешних воздействий, предложен-
ной Ф. Розенблаттом в 1957 г. и впервые реализованной на электронной 
машине «Марк-1» [8].  

Использование слов «искусственный интеллект» является марке-
тинговым ходом привлечения инвесторов и чиновников для финансиро-
вания разработок, которые до сих пор не имеют научного обоснования. 

В работе Д.О. Макгинниса и Р.Дж. Пирса [9] описывается использо-
вание искусственного интеллекта в юридической деятельности. Авторы 
заявляют, что «юристы продолжат использовать искусственный интеллект 
в качестве помощника и будут не в состоянии предотвратить использова-
ние его неюристами для оказания юридических услуг». Тренд на юридиче-
ское самообслуживание прорисовывается достаточно хорошо. Однако ав-
торы, утверждая, что «закон – это информационная технология: код, регу-
лирующий общественную жизнь», плохо понимают, что такое информаци-
онная технология, и не различают физические и юридические законы.  

В своем заключении они уже более сдержанны: «Рынок электрон-
ных юридических услуг находится на относительно ранней, но очень 
важной стадии своего развития… Развиваясь экспоненциально, искусст-
венный интеллект будет играть все более важную роль в пяти областях 
юридической деятельности: поиске информации по обстоятельствам дела, 
поиске прецедентов, составлении документов, подготовке материалов де-
ла и прогностической аналитике». 

Хотя авторы этой публикации объявили о прорыве, он оказался не 
прорывом, а провалом в самом главном направлении – прогностической 
аналитике. В частности, система оказалась предвзятой по отношению к 
расовой принадлежности преступников [10]. Недавно произошло резкое 
сокращение сотрудников подразделения, которое занималось такой ана-
литикой в IBM [11].  

Провал этот был предсказуем, так как такая прогностическая ана-
литика (синтез экстраполяции) базируется на «больших данных», которые 

                                                                 
1 Следующая часть текста базируется на нашем материале из электронного 

препринта «О цифровой доктрине права» (дата размещения: февраль 2020). 
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фактически являются неструктурированными и неполными данными, а 
потому могут представлять собой нерепрезентативную выборку, не соот-
ветствующую действительности и правовым принципам.  

Поэтому важно, на какой научной основе разработчики будут 
строить смарт-системы, вне зависимости от того, как они будут называть-
ся – «искусственным интеллектом» или «нейросетями с глубинным обу-
чением», для решения когнитивных юридических задач. В конечном ито-
ге окончательное юридически значимое решение принимает человек, так 
как никакие доказательства не являются обязательными, их необходимо 
проверять и оценивать. 

Второй страной, которая продвинулась в использовании таких сис-
тем, является Китай. В публикации Н. Непейводы [12] делается вывод, 
что судебные потребности граждан и компаний становятся все более вос-
требованными, поэтому китайская судебная система решает задачи по 
обеспечению более доступного и прозрачного судопроизводства, которое 
позволяет снизить судебные издержки. 

Система электронного правосудия в КНР базируется на четырех 
платформах: по раскрытию информации о судебном процессе, судебных 
документов, открытых судебных слушаний и по раскрытию информации 
исполнительного производства. В 2016 г. программа создания «умного 
(смарт) суда» была официально включена в общенациональную страте-
гию развития КНР. В октябре 2016 г. Верховный народный суд КНР за-
пустил единую онлайн-медиационную платформу «Медиационная плат-
форма народных судов КНР». Все это говорит о том, что китайцы нара-
щивают мощность автоматизации рутинных умственных операций в су-
допроизводстве.  

В другой публикации [13] отмечено, что с помощью онлайн-
систем смарт-судопроизводства рассматриваются гражданские и админи-
стративные дела, в частности договорные споры по вопросам приобрете-
ния через Интернет товаров, услуг и финансовых займов; споры об автор-
ских правах; споры по доменным именам в Интернете; споры об ответст-
венности за продукцию, приобретенную через Интернет; иски по защите 
общественных интересов, инициированные органами прокуратуры; ад-
министративные споры по вопросам административного управления че-
рез Интернет государственных органов. 

В 2018 г. Министерство общественной безопасности Китая запа-
тентовало решение для хранения доказательств и улик, полученных в хо-
де расследования, с использованием технологии блокчейн. Патент «Спо-
соб и система для записи процесса облачной криминалистики на основе 
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блокчейна» описывает систему, позволяющую загружать и хранить дан-
ные полицейских расследований в облачном хранилище, с сохранением в 
блокчейне истории операций с этими данными с целью обеспечения 
большей прозрачности и защищенности их от взлома [14].  

Внедрение таких смарт-систем потребует повсеместного повыше-
ния квалификации юристов, радикального пересмотра учебных программ 
в вузах. Некоторые авторы считают, что искусственный интеллект лишит 
юристов работы [15], что вызывает сомнение, если рассматривать ретро-
спективу внедрения результатов научно-технического прогресса. Совре-
менное перепроизводство юристов никак не связано с профессией, а 
только с качеством подготовки бакалавров. Несомненно, подготовленные 
и толковые юристы будут нужны всегда, но многие выпускники юриди-
ческого бакалавриата пойдут переучиваться на другие специальности или 
работать в сферу обслуживания.  

Третьей важной проблемой цифровизации юридической деятель-
ности и законодательства является необходимость создания согласован-
ной информационной онтологии [16] всех предметных отраслей права, а 
также необходимость подумать, как ее гармонизировать с иными систе-
мами права. Появление новых сложных задач потребует новых юристов с 
магистерской подготовкой, обладающих умениями взаимодействовать со 
смарт-системами.  

Выводы. Природа отношений и взаимодействий людей практически 
остается неизменной, но усложняется с прогрессом в достижениях науки и 
техники, поэтому их упорядочение с помощью юридических законов при-
водит не только к появлению правоотношений, но и к бюрократизации. 
Бюрократизация может выступить ограничением в развитии общества, но 
творцы пытаются расширить ее рамки. Кибернетика, автоматика, электро-
ника, информатизация и цифровизация сначала предоставляют только но-
вые, а затем тривиальные инструменты, которые используют люди, поэто-
му нет «цифрового права», а есть право людей использовать эти инстру-
менты в рамках законов. Лозунг «Цифровизируйся или умри!» – это пиар-
ход продуцентов «цифры», который подхватили чиновники. Подчеркнем, 
что «цифра» не самоцель, а только наукоемкий инструмент, который дол-
жен применяться в соответствии с правовыми институтами. 

При этом только междисциплинарное взаимодействие законодате-
лей, ведомств и ученых может создать такие нормативные правовые акты, 
которые не смогут тормозить развитие общества, в том числе его инфор-
мационную безопасность. Здесь под учеными понимаются критически 
мыслящие аналитики, а не подходящие по «независимости» эксперты 
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[17]. Законы должны соответствовать национальным интересам России, 
то есть учитывать не только интересы ведомств, но и конституционные 
права, свободы граждан, а также законные интересы граждан и бизнеса. 
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Digital transformation of the economy and society includes the digitalization of 
legal activities and legislation, which indicates the importance and relevance of the 
topic under consideration. The problem of digital transformation lies in the fact 
that it is often seen as the use of metaphorically called «digital technologies». 
Therefore, it is important to understand that digitalization is the next fourth stage 
of automating people's lives and activities, which should be marked by a transition 
from the Internet of general distrust to Internet systems that provide acceptable 
security for remote user interaction (digital environment of trust), based on digital 
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systems, in particular a distributed registry. Purpose: digital transformation cannot 
occur without appropriate legal (legislative) support, as well as without digitaliza-
tion of legislation and legal activities (transition to paperless record keeping, doc-
ument management and archiving), so lawyers must create not only a digital doc-
trine of law, but also information ontology of the subject area of their activities. 
Methods: system approach and standard methods of legal analysis are used. Re-
sults: it is argued that digitalization is the next fourth stage of automating people's 
lives and activities. The author defends the point of view that there is no need to 
introduce the concept of «digital law». The author reviews the experience of digi-
talization in the United States and China as well as the ways to develop the digita-
lization of legal activities. It is necessary to create an interdisciplinary information 
ontology of the subject areas of jurisprudence and legislation for further use in the 
development of smart systems.   
Keywords: digital transformation; jurisprudence; legislation; smart systems; 
thesaurus; ontology.  
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Статья посвящена анализу поправок к Конституции РФ, касающихся обес-
печения национальной безопасности, в том числе в информационной сфере. 
Цель: анализ роли и влияния внесенных в 2020 г. в Конституцию РФ попра-
вок, связанных с государственным регулированием на федеральном уровне 
информационной безопасности и решением задач по обеспечению поддерж-
ки и сохранению научно-технологического потенциала и развития России. 
Методы: использованы методы диалектики и системного анализа информа-
ционно-правовой сферы, позволившие комплексно, логически и последова-
тельно исследовать процессы реализации конституционно-правовых норм и 
перспективы их развития в правовом регулировании обеспечения информа-
ционной безопасности с целью выявления существующих закономерностей 
и тенденций развития, а также приоритетных задач. Результаты: проведен-
ное исследование позволило сделать обоснованный вывод о том, что отне-
сение в Основном законе к полномочиям федерального уровня власти во-
просов обеспечения безопасности личности, общества и государства при 
применении информационных технологий, обороте цифровых данных явля-
ется конституционно-правовой новеллой, имеющей основополагающее зна-
чение для развития правовых и научных исследований в области информа-
ционной безопасности как важной составляющей национальной безопасно-

                                                                 
1 Статья подготовлена в рамках научного проекта РФФИ 18-29-16013 «Исследо-

вание концептуальных подходов к формированию системы правового регулирования 
обеспечения информационной безопасности в условиях больших вызовов в глобальном 
информационном обществе». 
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сти государства, а также для развития направлений системы правового регу-
лирования в данной области в информационном праве. 
Ключевые слова: конституция; государственное регулирование; информа-
ционная безопасность; национальная безопасность; информационные техно-
логии; безопасность личности, общества, государства; оборот цифровых 
данных; конституционно-правовые новеллы; информационное право. 

 
В настоящее время, в эпоху цифровой трансформации, на благо-

состояние граждан и развитие Российской Федерации как демократиче-
ского, федеративного, правового государства во многом влияют проис-
ходящие в мире процессы, связанные с научно-технологическим разви-
тием, появлением новых вызовов и угроз информационной безопасности 
и реализацией стратегических задач по противодействию им и укрепле-
нию системы международной информационной безопасности. Это на-
шло отражение в поправках к Конституции РФ, в частности к ст. 71 и 
114, имеющим ключевое значение для развития информационного об-
щества и обеспечения информационной безопасности. Вместе с тем, по-
лагаем, что эти нормы напрямую связаны с базовыми конституционны-
ми положениями, направленными на укрепление суверенитета государ-
ства и его территориальной целостности как важнейших государствен-
ных задач. 

Представляется исключительно важным, что сегодня в конститу-
ционно-правовых положениях акцент делается на недопущении действий, 
направленных на отчуждение российских территорий, на обеспечение 
защиты исторической правды, имеющих не только правовое, но и огром-
ное политическое значение в условиях обострения противостояния и ци-
вилизационного кризиса в мире. Как правильно указывает В.С. Степин, 
«сегодня многие констатируют: современная цивилизация находится на 
переломе, в стадии неустойчивого развития, нарастания различных типов 
кризисов» [1, с. 1]. 

В ст. 67 Конституции РФ закреплено, что «Российская Федерация 
обеспечивает защиту своего суверенитета1 и территориальной целостно-
сти. Действия (за исключением делимитации, демаркации, редемаркации 
государственной границы Российской Федерации с сопредельными госу-

                                                                 
1 Полагаем, что к этому относится и информационный (цифровой и технологиче-

ский) суверенитет, что особенно важно в условиях развития информационного общества 
и трансграничности информационных процессов. 
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дарствами), направленные на отчуждение части территории Российской 
Федерации, а также призывы к таким действиям не допускаются»1.  

Также особое значение для развития государственной политики в 
области формирования системы международной информационной безо-
пасности2 имеет новелла, включенная в ст. 79.1, в которой указывается, 
что «Российская Федерация принимает меры по поддержанию и укрепле-
нию международного мира и безопасности, обеспечению мирного сосу-
ществования государств и народов, недопущению вмешательства во 
внутренние дела государства».  

На обеспечение стабильности и устойчивого развития Российской 
Федерации, а именно это необходимо для обеспечения ее безопасности, 
направлены поправки к Конституции РФ, связанные с перераспределени-
ем отдельных полномочий между органами государственной власти и ме-
стного самоуправления. В рамках рассматриваемой темы особого внима-
ния заслуживает новое системное конституционное положение, содер-
жащееся в п. 5 ст. 83, о формировании Президентом РФ Государственно-
го Совета РФ «в целях согласованного функционирования и взаимодейст-
вия органов публичной власти, определения основных направлений внут-
ренней и внешней политики Российской Федерации и приоритетных на-
правлений социально-экономического развития государства. 

Обращает на себя внимание то, что несколько иначе, чем было ра-
нее, сформулирован п. «ж» указанной статьи, касающийся целей форми-
рования Совета Безопасности РФ. В нем четко и достаточно развернуто 
закреплено, что Совет Безопасности формируется «в целях содействия 
главе государства в реализации его полномочий по вопросам обеспечения 
национальных интересов и безопасности личности, общества и государ-
ства, а также поддержания гражданского мира и согласия в стране, охра-
ны суверенитета Российской Федерации, ее независимости и государст-
венной целостности, предотвращения внутренних и внешних угроз». 

В связи с развитием конституционно-правовых основ обеспечения 
информационной безопасности как составляющей национальной безопас-
ности представляется необходимым обратить внимание и на внесенные в 
Конституцию РФ новеллы, касающиеся права парламентского контроля 

                                                                 
1 Конституция РФ, принята всенародным голосованием 12.12.1993 // Офиц. ин-

тернет-портал правовой информации [Электронный ресурс] // Офиц. интернет-портал 
правовой информации. URL: http://www.pravo.gov.ru (дата обращения: 16.11.2020). 

2 Основы государственной политики Российской Федерации в области междуна-
родной информационной безопасности на период до 2020 г. (утв. Президентом РФ 
24.07.2013 № Пр-1753 [Электронный ресурс] // Офиц. сайт Совета Безопасности РФ. 
URL: http://www.scrf.gov.ru (дата обращения: 17.11.2020). 

http://www.scrf.gov.ru/
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Совета Федерации и Государственной Думы как организационно-право-
вого механизма, позволяющего направлять «парламентские запросы руко-
водителям государственных органов и органов местного самоуправления 
по вопросам, входящим в компетенцию этих органов и должностных лиц. 
Порядок осуществления парламентского контроля определяется федераль-
ными законами и регламентами палат Федерального Собрания» (ст. 103.1). 

Еще одним исключительно важным обстоятельством является то, 
что указанными поправками в Конституцию РФ впервые включены ис-
ходные положения обеспечения безопасности, использующиеся в непо-
средственной связи с безопасностью личности, общества и государства. 
В связи с этим следует отметить, что национальная безопасность, как ука-
зывается в Стратегии национальной безопасности РФ1, включает в себя 
оборону страны и все виды безопасности, предусмотренные Конституци-
ей и законодательством Российской Федерации, прежде всего государст-
венную, общественную, информационную, экологическую, экономиче-
скую, транспортную, энергетическую, а также безопасность личности. 

Проблематика информационной безопасности как составляющей 
части национальной безопасности, особенно в эпоху нового этапа инфор-
мационной революции, который называют «цифровой трансформацией», 
занимает центральное место в стратегических документах, определяющих 
векторы государственной политики современного государства и его ос-
новополагающих стратегических документов. В краткосрочной, средне-
срочной и долгосрочной перспективе прогнозируется дальнейшее нарас-
тание вызовов, угроз и рисков, что подтверждается и особенно проявля-
ется в условиях пандемии COVID-19 в мире. Появляются такие новые уг-
розы информационной безопасности в национальном и международном 
масштабе в эпоху коронавирусной реальности, как «инфодемия», «кибер-
демия».  

Российская Федерация должна иметь необходимый научный по-
тенциал, что предполагает развитие науки и образования, для формиро-
вания адекватной системы правового регулирования новых отношений, 
их институционализации, статуса субъектов, современных подходов и 
моделей регулирования сквозных технологий, включая технологии ис-
кусственного интеллекта, робототехники2.  

                                                                 
1 О Стратегии национальной безопасности Российской Федерации : указ Прези-

дента РФ от 31.12.2015 № 683 // Собрание законодательства РФ. 2016. № 1, ст. 212. 
2 Об утверждении Концепции развития регулирования отношений в сфере техноло-

гий искусственного интеллекта и робототехники на период до 2024 г. : распоряжение Прави-
тельства РФ от 19.08.2020 № 2129-р // Собрание законодательства РФ. 2020 № 35, ст. 5593. 

http://www.consultant.ru/document/cons_doc_LAW_2875/#dst0
http://www.consultant.ru/document/cons_doc_LAW_2875/#dst0
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Являясь одной из ключевых составляющих национальной безопас-
ности, информационная безопасность представляет собой сложную, ди-
намично развивающуюся систему, имеющую ярко выраженные законо-
мерные связи между ее элементами, процессами организации и самоорга-
низации, принципами функционирования и развития. 

В одном из ключевых документов стратегического планирования – 
Доктрине информационной безопасности РФ – под информационной без-
опасностью понимается «состояние защищенности личности, общества и 
государства от внутренних и внешних информационных угроз, при кото-
ром обеспечиваются реализация конституционных прав и свобод челове-
ка и гражданина, достойные качество и уровень жизни граждан, сувере-
нитет, территориальная целостность и устойчивое социально-экономи-
ческое развитие Российской Федерации, оборона и безопасность государ-
ства»1. Однако в настоящее время указанная Доктрина в связи с развити-
ем конституционно-правовых основ в информационной сфере, а также с 
появлением новых вызовов и угроз требует научно-правового осмысле-
ния и выработки новых подходов, направленных на уточнение целей и 
задач, средств их реализации. 

Переход к цифровой трансформации, ее возрастающее значение в 
государственном управлении, системе государственных услуг, в расши-
рении пространства доверия, включая неурегулированность на законода-
тельном уровне институтов идентификации и аутентификации, развитие 
критической информационной инфраструктуры требуют новых систем-
ных концептуальных подходов в целях защиты информационного про-
странства, обеспечения неприкосновенности частной жизни, защиты пер-
сональных данных граждан и т. д. Эти вопросы становятся приоритетны-
ми при формировании государственной политики.  

По нашему мнению, в современных условиях особенно актуаль-
ными как в теоретическом, так и в практическом отношении являются 
вопросы обеспечения информационной безопасности общества и общест-
венной жизни. Заслуживают особого внимания такие вопросы, как со-
блюдение конституционных прав и свобод граждан, реализуемых в ин-
формационной сфере, деятельность общественных объединений в ин-
формационной сфере, направленная на насильственное изменение основ 
конституционного строя и нарушение целостности России, разжигание 

                                                                 
1 Об утверждении Доктрины информационной безопасности Российской Федера-

ции : указ Президента РФ от 05.12.2016 № 646 // Собрание законодательства РФ. 2016. 
№ 50, ст. 7074.  
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социальной, расовой, национальной и религиозной вражды, распростра-
нение этих идей в средствах массовой информации. 

Внесенные в 2020 г. в Конституцию РФ поправки относят к веде-
нию Российской Федерации обеспечение безопасности личности, обще-
ства и государства при применении информационных технологий, оборо-
те цифровых данных (п. «м» ст. 71)1. Вместе с тем необходимо отметить, 
что действовавшая ранее редакция Конституции РФ к федеральному ве-
дению относила лишь федеральную информацию и связь. В 2020 г. в ука-
занную статью были внесены новеллы, касающиеся включения в ведение 
Российской Федерации информационных технологий и оборота цифро-
вых данных. Безусловно, это положение является глубоким, требующим 
отражения в федеральном законодательстве.  

Принятие поправок к Конституции РФ поставило вопрос о разгра-
ничении предмета ведения между Российской Федерацией и ее субъекта-
ми. Согласно ст. 73 вне пределов ведения Российской Федерации и ее 
полномочий по предметам совместного ведения субъекты Федерации об-
ладают всей полнотой государственной власти. Полагаем, что исходя из 
этого положения субъекты смогут самостоятельно развивать информаци-
онные технологии на региональном уровне2. Вопросы, связанные с созда-
нием и поддержкой информационных систем субъектов Федерации, а 
также программ развития цифровой экономики и доступа к региональным 
информационным ресурсам регулируются региональными законами, и их 
количество возрастает в прогрессии. Принятие конституционных попра-
вок влечет за собой изменение порядка деятельности и функционала сер-
висов и инфраструктуры, а также перераспределения полномочий и сфер 
ответственности органов власти. 

Развитие конституционных положений, касающихся вопросов 
обеспечения информационной безопасности личности, общества и госу-
дарства, определяют направления дальнейшего развития научных иссле-
дований и практического применения их результатов [2, с. 64]. 

Принятие поправок к Конституции РФ, как уже отмечалось, рас-
ширяет функции государства при обеспечении информационной безопас-
ности общества и личности. Так, указанное положение ст. 71 коррелиру-
ется со ст. 24 Основного закона, в которой, по сути, ключевой является 
информационная безопасность личности, связанная со сбором, хранени-

                                                                 
1 Конституция РФ с изменениями, одобренными в ходе общероссийского голосо-

вания 1 июля 2020 г. // Российская газета – Федеральный выпуск. 2020. № 144 (8198). 
2 Например, Портал муниципальных услуг Москвы mos.ru, портал государствен-

ных и муниципальных услуг Татарстана huslugi.tatarstan.ru и др. 
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ем, использованием и распространением информации о частной жизни 
гражданина и его персональных данных, а именно эти личные данные се-
годня требуют правовой защиты. 

В развитии нуждается не только использование различных моделей 
правового регулирования (саморегулирования, сорегулирования, гибрид-
ного регулирования), но и неправовые регуляторы, например, этические, 
технические, а также базовые принципы правового регулирования в ин-
формационной сфере, содержащиеся в ст. 3 Федерального закона «Об ин-
формации, информационных технологиях и о защите информации», среди 
которых выделяются принципы неприкосновенности частной жизни, недо-
пустимости сбора, хранения, использования и распространения информа-
ции о частной жизни лица без его согласия1. 

Таким образом, развития в нормативных правовых актах требуют 
положения о Российской Федерации (государстве) как субъекте, обеспе-
чивающем безопасность граждан и общества в целом при применении 
информационных технологий и обороте цифровых данных. Дальнейшее 
развитие указанного положения Основного закона потребует расширения 
положений ряда стратегических и доктринальных документов. В частно-
сти, Доктрина информационной безопасности России в части направле-
ний обеспечения информационной безопасности в области обороны стра-
ны (ст. 21), а также ст. 22, где раскрываются стратегические цели обеспе-
чения информационной безопасности в области государственной и обще-
ственной безопасности.  

В организационной системе обеспечения информационной безо-
пасности расширяется роль соответствующих государственных органов в 
сфере надзора за оборотом персональных данных и обеспечения их защи-
ты, правовой статус которых должен быть закреплен в положениях госу-
дарственных органов, указанных в Доктрине информационной безопас-
ности, обеспечивающих информационную безопасность личности, обще-
ства и государства [3, с. 4]. 

Развитие и реализация конституционно-правовых основ обеспече-
ния информационной безопасности потребуют разработки новой концеп-
ции регулирования общественных отношений, обеспечивающей реализа-
цию государственных мер в вопросах информационной безопасности 
личности и защиты граждан от современных цифровых угроз (в феде-
ральные законы «Об информации, информационных технологиях и о за-
щите информации», «О персональных данных»).  

                                                                 
1 Об информации, информационных технологиях и о защите информации : федер. 

закон от 27.07.2006 № 149-ФЗ // Собрание законодательства РФ. 2006. № 31, ч. 1, ст. 3448. 
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С принятием поправок к Конституции РФ созданы предпосылки 
для разработки нормативных правовых актов об обороте цифровых дан-
ных: медицинских, генетических, персональных информационных (инте-
ресы, социальные связи, потребности в информационной сфере) и т. д.  

Представляется, что само принятие в 2020 г. поправок к Конститу-
ции РФ стало новым импульсом для доктринального развития системы 
правового регулирования обеспечения национальной системы информаци-
онной безопасности и совершенствования государственной политики в об-
ласти международной информационной безопасности, международного 
сотрудничества [4, с. 97]. Развитие информационных технологий, включая 
конвергентные, связано с необходимостью системного анализа состояния 
правового регулирования как на федеральном, так и на уровне субъектов 
Российской Федерации, выявления пробелов и проблем формирования на-
учного и образовательного потенциала. Это сегодня не только крупномас-
штабная, но и в полном смысле стратегическая задача Российской Федера-
ции в целях обеспечения информационной безопасности. 

 
Библиографический список 

 
1. Степин В.С. Современные цивилизационные кризисы и пробле-

ма новых стратегий развития. М., 2018. 27 с. 
2. Полякова Т.А., Минбалеев А.В., Бойченко И.С. Концептуальные 

подходы к правовому регулированию информационной безопасности в 
условиях цифровизации и трансформации права // Вестник УрФО. Безо-
пасность в информационной сфере. 2019. № 3 (33). С. 64–68. 

3. Полякова Т.А. Цифровизация и синергия правового обеспечения 
информационной безопасности // Информационное право. 2019. № 2. 
С. 4–7. 

4. Полякова Т.А., Бойченко И.С. Информационная безопасность че-
рез призму национального проекта «Цифровая экономика»: правовые про-
блемы и векторы решений // Право и государство. 2019. № 2. С. 97–100. 

 
Дата поступления: 20.11.2020 

 
 
  

https://kias.rfbr.ru/index.php
https://kias.rfbr.ru/index.php
https://kias.rfbr.ru/index.php
https://kias.rfbr.ru/index.php
https://kias.rfbr.ru/index.php


ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
62 

DEVELOPMENT  OF  THE  CONSTITUTIONAL   
AND  LEGAL  FRAMEWORK  FOR  ENSURING   

INFORMATION  SECURITY   
AS  PART  OF  THE  NATIONAL  SECURITY 

 
 
POLYAKOVA Tatiana Anatolyevna 
Doctor of Law, Professor, Honored Lawyer of the Russian Federation, Chief 
Researcher, Acting Head of the Information Law and International Information 
Security Sector of the Institute of State and Law, Russian Academy of Sciences, 
Moscow, Russia. 
E-mail: polyakova_ta@mail.ru 
 
The article is devoted to the analysis of amendments to the Constitution of the 
Russian Federation relating to the protection of national security, including in 
the field of information. Purpose: to analyze the role and impact of the 
amendments to the Constitution of the Russian Federation in 2020. These 
amendments are related to the State regulation at the federal level of 
information security and the tasks of ensuring the support and preservation of 
scientific and technological potential and the development of Russia. Methods: 
the work is based on the methods of dialectics and system analysis of the 
information and legal sphere, which allow to comprehensively, logically and 
consistently study the processes of implementation of constitutional and legal 
norms and the prospects for their development in the legal regulation of 
information security in order to identify existing patterns and development 
trends, as well as priority tasks. Results: the study leads to the well-founded 
conclusion that referring in the Basic Law to the federal authorities the security 
of the person, society and the State in the use of information technologies and  
digital data circulation is a constitutional and legal innovation that is 
fundamental to the development of legal and scientific research in the field of 
information security as an important component of the national security of the 
State, as well as for the development of the system of legal regulation in this 
areas in information law. 
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В связи с появлением технологических решений, позволяющих создавать 
системы на основе сильного искусственного интеллекта (далее – ИИ), и 
высокой долей вероятности разработки в недалеком будущем сверхсильно-
го ИИ особое внимание с недавних пор приковано к правовым проблемам 
регулирования взаимодействия человека и общества с новыми разумными 
агентами. Цель: анализ современных правовых принципов взаимодействия 
человека и ИИ, нейронных сетей и умных роботов, являющихся базой для 
формирования современного законодательства в данной сфере в России и 
зарубежных странах. Методы: эмпирические методы сравнения, описания, 
интерпретации, теоретические методы формальной и диалектической ло-
гики. Применялись также частнонаучные методы: сравнительно-правой, 
юридико-догматический. Результаты: исследование позволило на основе 
сравнительно-правового анализа существующего законодательства опре-
делить перечень правовых принципов взаимодействия человека не только с 
ИИ, но и с роботами и иными объектами робототехники. К их числу следу-

                                                                 
1 Статья подготовлена по результатам исследований, выполненных за счет 

бюджетных средств по государственному заданию ФГОБУ ВО «Финансовый универси-
тет при Правительстве Российской Федерации». 
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ет отнести принцип гуманизма, принцип справедливости, запрет дискри-
минации в сфере использования ИИ, роботов и объектов робототехники, 
презумпцию невиновности человека, принцип недопустимости причинения 
вреда человеку, принцип уважения человеческого достоинства, принцип 
конфиденциальности, принцип раскрытия информации о разработке, про-
изводстве и использовании роботов и ИИ, принцип автономности воли при 
использовании систем, оснащенных ИИ, принцип презумпции согласия 
принцип информированного согласия на использование (воздействие) сис-
тем, оснащенных ИИ. 
Ключевые слова: искусственный интеллект; робот; робототехника; пра-
вовое государство; правовые принципы, права и свободы человека и гра-
жданина. 

 
Общественные отношения, существующие на данном этапе науч-

но-технического развития, предопределили необходимость трансформа-
ции правовой составляющей социального взаимодействия естественного 
(человеческого) и искусственного интеллекта в первую очередь путем 
включения новых, выходящих за рамки создаваемого веками правового 
тезауруса, терминов, категорий, дефиниций в юридический обиход для 
характеристики нового экономического уклада цифрового общества. Со-
временные возможности и связанные с ними новые риски и угрозы для 
государства, общества и отдельных индивидов формируют ситуацию, ко-
гда правовое поле как минимум должно подстроиться под воплощаемую 
реальность и как максимум создать «задел» для обеспечения дальнейшего 
соответствия между развивающимися цифровыми технологиями, техно-
логиями искусственного интеллекта1 и социальными отношениями в це-
лом и правовыми в частности.  

Для определения принципиальных подходов к необходимой пра-
вовой трансформации в рамках достижения поставленных целей и задач 
особое значение имеет теоретико-правовая основа определения места и 
роли нейронных сетей, киберфизических систем, ИИ, основанных на нем 
нейронных сетей, различного вида роботов и робототехники в системе 
права и системе законодательства национального и наднационального 

                                                                 
1 О проведении эксперимента по установлению специального регулирования в 

целях создания необходимых условий для разработки и внедрения технологий искусст-
венного интеллекта в субъекте Российской Федерации – городе федерального значения 
Москве и внесении изменений в статьи 6 и 10 Федерального закона «О персональных 
данных» : федер. закон от 24.04.2020 № 123-ФЗ [Электронный ресурс] // Официальный 
интернет-портал правовой информации. URL: http://www.pravo.gov.ru (дата обращения: 
24.04.2020). 
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уровня. Основополагающим принципом правового регулирования, на 
наш взгляд, должен остаться принцип гуманизма, образующий антропо-
центрическую правовую оболочку, которая строится вокруг незыблемо-
сти прав и свобод человека, их высшей ценности по отношению к другим 
(всем) менее значимым категориям. Такие глобальные изменения экспо-
зиции будущего мира просто нельзя отразить в точечных, неполных и 
бессистемных изменениях законодательства. В рамках достижения по-
ставленной цели для дальнейшего развития ИИ, нейронных сетей, робо-
тов и объектов робототехники и их практического применения в отраслях 
народного хозяйства и различных сферах цифровой экономики необхо-
димо планомерно реализовывать намеченные задачи, создавая обновлен-
ную нормативную правовую базу.  

В России принят Федеральный закон от 24 апреля 2020 г. № 123-ФЗ 
«О проведении эксперимента по установлению специального регулиро-
вания в целях создания необходимых условий для разработки и внедре-
ния технологий искусственного интеллекта в субъекте Российской Феде-
рации – городе федерального значения Москве и внесении изменений в 
статьи 6 и 10 Федерального закона "О персональных данных"» (далее – 
Закон № 123-ФЗ), которым с 1 июля 2020 г. в Москве на 5 лет устанавли-
вается экспериментальный правовой режим по внедрению ИИ в жизнь 
каждого жителя «умного города»1, цели, задачи и принципы этого экспе-
риментального правового режима. Но в нем, к сожалению, нет статей, ре-
гулирующих правовые и этические принципы взаимодействия человека и 
ИИ, киберфизических систем, роботов и объектов робототехники, что, на 
наш взгляд, может привести к определенным социальным рискам в бу-
дущем в процессе проведения подобного эксперимента. 

Правовые и этические принципы [1] представляют собой единый 
комплекс, на основе которого и должно быть создано российское законо-
дательство в области ИИ. Прежде всего, необходимо определиться, о ка-
ком именно виде ИИ идет речь в Законе № 123-ФЗ, ведь в современной 
научной литературе определены семь направлений развития ИИ, начиная 
от способности систематизировать и воспроизводить различные области 
знания на основе анализа различной информации, используя алгоритмы 
обучения и самообучения, до способности «разумного» общения с други-
ми системами на основе ИИ и человеком, применяя заложенные поведен-
ческие алгоритмы и интеллектуальное программирование [2]. Развитие 
робототехники и появление «умных роботов», «социальных роботов», 

                                                                 
1 Стратегия «Умный город – 2030» [Электронный ресурс]. URL: https:// ict.mos-

cow/docs/Strategy_Smart_City_v5.pdf (дата обращения: 11.10.2020). 
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сильного ИИ (ASI) и, возможно, уже в скором будущем сверхсильного 
ИИ (SAI) требует от законодателя определенности в формулировании 
правовых и этических принципов взаимодействия людей, общества и го-
сударства в целом и этих видов ИИ. 

В Законе № 123-ФЗ практически нет указаний на цифровые техно-
логии, упоминается исключительно ИИ, правда, не понятно, о каком его 
виде идет речь. Нет речи и о правовых и этических принципах взаимо-
действия с ИИ, но зато уже регламентируются принципы специального 
правового режима, к числу которых законодатель в п. 3 ч. 2 ст. 3 отнес: 
1) прозрачность экспериментального правового режима; 2) защиту прав и 
свобод человека и гражданина, обеспечение безопасности личности, об-
щества и государства; 3) недискриминационный доступ к результатам 
применения ИИ. Принципы просто перечислены без правовой расшиф-
ровки их содержания, что дает возможность широкого толкования данной 
нормы правоприменителем, то есть высшим исполнительным органом 
Москвы или нейронной сетью, или ботом на основе ИИ. Особую озабо-
ченность вызывает тот факт, что в соответствии со ст. 4 сами технологии 
ИИ и (или) производства, реализации, оборота отдельных товаров (работ, 
услуг) на основе указанных технологий, а также требования к указанным 
технологиям и (или) товарам (работам, услугам), все случаи и порядок 
использования результатов применения ИИ, а также случаи обязательно-
го применения и (или) учета результатов применения ИИ в деятельности 
органов исполнительной власти субъекта Российской Федерации – города 
федерального значения Москвы и подведомственных организаций, поря-
док и случаи передачи собственниками средств и систем фото- и видео-
наблюдения изображений, полученных в соответствии с условиями, пре-
дусмотренными подп. 1 и 2 п. 1 ст. 152.1 ГК РФ, а также предоставления 
доступа к таким средствам и системам фото- и видеонаблюдения органам 
государственной власти и организациям, осуществляющим публичные 
функции в соответствии с нормативными правовыми актами Российской 
Федерации, по согласованию с уполномоченным федеральным органом 
исполнительной власти, осуществляющим функции по выработке и реа-
лизации государственной политики и нормативно-правовому регулирова-
нию в сфере информационных технологий, порядок и условия обработки 
участниками экспериментального правового режима персональных дан-
ных, полученных в результате обезличивания, на основании соглашений с 
уполномоченным органом, а также требования к таким соглашениям оп-
ределяет высший исполнительный орган государственной власти субъек-
та Российской Федерации – города федерального значения Москвы. При-
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чем в самом тексте Закона № 123-ФЗ нет принципов, которыми должен 
руководствоваться данный орган исполнительной власти, не прописана 
ответственность в случае принятия ошибочного решения ИИ, которым 
станет руководствоваться мэрия Москвы. 

31 июля 2020 г. был принят Федеральный закон № 258-ФЗ 
«Об экспериментальных правовых режимах в сфере цифровых инноваций 
в Российской Федерации»1, в ст. 4 которого также предложены принципы 
действия экспериментального правового режима, к числу которых, по 
сравнению с Законом № 123-ФЗ, добавлены: недопустимость нарушения 
единства экономического пространства на территории Российской Феде-
рации или иного умаления гарантий защиты прав граждан и юридических 
лиц, предусмотренных Конституцией РФ и всем российским законода-
тельством; равноправие претендентов; добровольность участия в экспе-
риментальном правовом режиме; определенность специального регули-
рования по времени, кругу лиц и, если иное не вытекает из существа экс-
периментального правового режима, ограничение специального регули-
рования в пространстве; минимизация отступлений от общего регулиро-
вания. Предусмотрена и гражданско-правовая ответственность за причи-
нение вреда в ходе такого режима (п. 4 ст. 5).  

Отметим, что на текущем этапе государственно-правового разви-
тия просто невозможно спрогнозировать все возможные последствия 
включения ИИ в правовое поле практически каждой сферы общественной 
жизни. Нельзя также предсказать, какого уровня достигнет развитие ИИ в 
будущем, по той простой причине, что на текущий момент его совершен-
ствование ограничено техническими возможностями по обеспечению 
«софтом», однако в случае решения этой проблемы его развитие, по мне-
нию ученых-техников, не будет ограничено уже ничем. И в этой связи 
наиболее важным аспектом в деятельности ученых-юристов становится 
не формулирование конкретных правовых установлений, дающих опре-
делении ИИ, включающих его в правовые конструкции и снабжающих 
узаконенными правами (поскольку все эти положения могут очень быст-
ро устареть, если или когда появится ИИ, способный к самопознанию, 
саморазвитию, с собственным представлением о своем месте в мире), а 
формулирование правильных принципов правового регулирования, со-

                                                                 
1 Об экспериментальных правовых режимах в сфере цифровых инноваций в 

Российской Федерации : федер. закон от 31.07.2020 № 258-ФЗ [Электронный ресурс] // 
Офиц. интернет-портал правовой информации. URL: http://www.pravo.gov.ru (дата обра-
щения: 31.07.2020). 
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провождаемое надеждой, что и ИИ будет ими руководствоваться и со-
блюдать в той же мере, что и человечество. 

Исходя из вышеизложенного, следует уделить особое внимание 
принципам правового регулирования исследуемой тематики. На наш 
взгляд, в число этих принципов (помимо общеправовых, таких как гума-
низм, законность, запрет дискриминации и стигматизации) должны войти 
основные начала правового регулирования, способные задать правильный 
вектор выстраиванию взаимодействия между двумя видами интеллектов. 
Ведь правовое обеспечение общеправовых принципов осуществляется 
через межотраслевые и отраслевые принципы правового регулирования, к 
системе которых следует отнести следующие. 

1. Принцип недопустимости причинения вреда человеку, опосре-
дованно сформулированный еще в 1943 г. А. Азимовым [3], тремя зако-
нами робототехники. Интересным фактом здесь является то, что все эти 
законы дословно приведены со ссылкой на источник в пункте «М» введе-
ния к Докладу Европарламента с рекомендациями Комиссии по нормам 
гражданского права в области робототехники: «(1) робот не может при-
чинить вред человеку или своим бездействием допустить причинения 
вреда человеку. (2) робот должен подчиняться приказам, данным ему 
людьми, за исключением случаев, когда такие приказы противоречат 
Первому Закону. (3) робот должен защищать свое существование до тех 
пор, пока такая защита не противоречит Первому или Второму Законам и 
(0) робот не может причинить вред человечеству или бездействием по-
зволить человечеству прийти к вреду»1.  

По мнению фантаста, эти законы изначально должны быть зало-
жены в программу ИИ как аналог нравственных ценностей, «категориче-
ского императива» для индивида. Неслучайно именно они легли в основу 
Кодекса этики для разработчиков робототехники, являющегося Приложе-
нием к Резолюции Европарламента от 16 февраля 2017 г. 2015/2013 (INL) 
P8_TA-PROV(2017)00512. Однако в данном случае следует учитывать, 
что системы ИИ уже нашли свое применение не только в гражданской, но 
и в военной сфере. Это накладывает определенные ограничения на при-
менимость указанного принципа. Уже есть примеры причинения вреда 

                                                                 
1 Draft report with recommendations to the Commission on Civil Law Rules on Ro-

botics (2015/2103(INL) Committee on Legal Affairs [Электронный ресурс]. URL: 
http://www.europarl.europa.eu/doceo/document/JURI-PR-582443_EN.pdf (дата обращения: 
18.09.2020). 

2 Резолюция ЕС 2015/2013(INL). Резолюция Европарламента от 16.02.2017 
2015/2013(INL) P8_TA-PROV(2017)0051, включает текст Хартии робототехники [Элек-
тронный ресурс]. URL: http://robopravo.ru/riezoliutsiia_ies (дата обращения: 02.10.2020). 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
70 

человеку. Так, в 2017 г. Корпорация Amazon (США) была вынуждена за-
крыть экспериментальный проект по найму сотрудников на основе ИИ, 
так как алгоритм занижал оценки кандидатов-женщин, поскольку был 
обучен на прошлом десятилетнем опыте отбора кандидатов в Amazon, 
среди которых преобладали мужчины. 

2. Принципы уважения человеческого достоинства и конфиденци-
альности, обусловленные тем, что частная информация о человеке может 
быть раскрыта через решения и прогнозы, сделанные ИИ. Более того, от 
применения некоторых возможностей технологий на основе ИИ может по-
страдать и человеческое достоинство, так как ИИ позволяет все более реа-
листичные фото-, аудио- и видеоподделки, или «глубокие подделки», ко-
торые могут быть использованы для дискредитации граждан. Так, известна 
ошибка, допущенная ИИ в Китае, когда в числе злостных нарушителей 
правил дорожного движения была названа Дун Минчжу (входит в первую 
сотню самых влиятельных женщин Китая по версии Forbes) просто из-за 
того, что ее портрет в рекламных целях был размещен на автобусе. 

3. Презумпция невиновности человека при решении ИИ, киберфи-
зической системой, нейронной системой вопросов, связанных с право-
мерным поведением человека (приложение «Социальный мониторинг» в 
Москве в период пандемических мероприятий однозначно исходит из 
принципа виновности больного COVID-19, невзирая на то, что, например, 
возможен сбой в системе GPS или человек спит и не слышит сигнала о 
необходимости прислать селфи, или камеры наружного наблюдения рас-
познают лицо гражданина примерно на 52 %, и в этом случае он считает-
ся нарушившим режим и обязан доказать свою невиновность и т. д.) [4].  

4. Принцип раскрытия информации о разработке, производстве и 
использовании роботов и ИИ, смысл которого заключается в том, что 
разработчики, производители и участники хозяйственного оборота обяза-
ны будут раскрывать информацию о количестве «умных роботов», кото-
рых они используют, об экономии средств, вносимых на социальное 
обеспечение за счет использования робототехники вместо человеческого 
персонала, об оценке суммы и доли доходов предприятия, полученных в 
результате использования робототехники и ИИ. Особенно важным дан-
ный принцип представляется для защиты прав и свобод физических лиц в 
случае принятия решения на основе данных нейронных сетей, киберфи-
зических систем, ИИ или использования ими персональных данных [5]. 
Только таким образом можно создать атмосферу доверия к ИС, которая 
основана на принципах надежности, справедливости, безопасности, объ-
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ясняемости и точной информации обо всех ее составляющих, то есть соз-
дать объяснимый или прозрачный ИИ (XAI) [6]. 

5. Принцип автономности воли, по нашему убеждению, должен 
иметь отношение не только к гражданам, у которых должно быть гаран-
тированное легальное право принимать обоснованное, непринуждаемое 
решение об условиях взаимодействия с ИИ, киберфизическими система-
ми, роботами или объектами робототехники, но и к разработчикам алго-
ритмов и программистам подобных ИС и их владельцам [7, c. 90–91]. При 
этом последние, с одной стороны, должны быть лишены предвзятости, а с 
другой – иметь возможность учесть в создаваемых алгоритмах и про-
граммах автономию воли при использовании методов машинного обуче-
ния (ML) различных моделей нейронных сетей – создание автоматизиро-
ванного машинного оборудования (AutoML). До внедрения в практику 
мультизадачных моделей следует законодательно зафиксировать запрет 
на использование отдельных моделей нейронных сетей, созданных с оп-
ределенной целью, для решения иных задач (например, использовать 
сверточные сети для создания изображений или порождающие сети для 
моделирования определенных последовательностей) [8]. 

6. Принцип информированного согласия, или презумпция несогла-
сия, тесно связан с предыдущим принципом и охватывает все возможные 
преимущества и последствия взаимодействия с ИИ, начиная от медици-
ны, образования и заканчивая сферой развлечений, применением гейми-
фикации при обучении и др. Граждане должны иметь возможность отка-
заться от использования интеллектуальных технологий как в публичной, 
так и в частной сфере. Простого публичного уведомления об их исполь-
зовании явно будет мало.  

Особого внимания требует внедрение и использование технологий, 
связанных с распознаванием эмоций, призванных определять такие ас-
пекты, как испытываемые индивидом чувства, состояние его психическо-
го здоровья, «вовлеченность» сотрудников (студентов) в трудовой (обра-
зовательный) процесс. Такие технологии основаны на принципе профай-
линга и системе кодирования лицевых движений (FACS) П. Экмана и 
У. Фризена [9], особую эффективность имеют сверточные нейронные се-
ти [10], распознающие эмоции по голосу диктора. Пока точность таких 
систем составляет около 61–73 %, что, безусловно, дает возможность ин-
терпретировать достаточно вольно их результаты, следовательно, свиде-
тельствует о принципиальной необходимости легального закрепления 
принципа информированного согласия субъектов права.  
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7. Принцип справедливости – принцип, предусматривающий спра-
ведливое распределение преимуществ, связанных с использованием ИИ, 
робототехники и доступностью роботов [11]. Правовое регулирование 
должно оцениваться с точки зрения того, способствуют ли они демокра-
тическому развитию и справедливому распределению благ ИИ или кон-
центрируют власть и выгоды в определенных кругах. Особое внимание 
следует уделить трактовке понятий «благо человека», «благо социума».  

Поскольку будущие технологии ИИ и их последствия невозможно 
предвидеть с полной ясностью, правовую политику необходимо будет по-
стоянно пересматривать в контексте наблюдаемых социальных проблем и 
данных, полученных в результате полевых исследований. Полагаем, с те-
чением времени при внедрении систем сверхсильного ИИ будет допол-
няться и перечень правовых принципов, которые лягут в основу правового 
регулирования сферы ИИ, киберфизических систем, нейронных сетей, ос-
нованных на нем, а также роботов и объектов робототехники.  
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Due to the emergence of technological solutions that allow creating systems 
based on strong artificial intelligence (AI), and the high probability of develop-
ing super-strong AI in the near future, special презумпцию невиновности че-
ловека attention has recently been paid to the legal problems of regulating the 
interaction of humans and society with new intelligent agents. The purpose of 
the research is to analyze modern legal principles of interaction between hu-
mans and artificial intelligence, neural networks and intelligent robots, which 
are the necessary basis for forming modern legislation in this area in Russia 
and foreign countries. Methods: empirical methods of comparison, descrip-
tion, interpretation; theoretical methods of formal and dialectical logic are 
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used. Special scientific methods are used: comparative-legal, legal-dogmatic. 
Results: the study allows us to determine a number of relevant legal principles 
of human interaction with AI as well as with robots and other objects of robot-
ics, based on a comparative legal analysis of the current legislation. They are 
the principle of humanism; the principle of justice; the prohibition of discrimi-
nation when using AI, robots and objects of robotics; the presumption of hu-
man innocence; the principle of human innocence; the principle of respect for 
human dignity; the principle of confidentiality; the principle of disclosure of 
information on the development, production and use of robots and artificial in-
telligence; the principle of autonomy of will when using systems equipped with 
AI; the principle of the presumption of consent; the principle of informed con-
sent to the use (impact) of systems equipped with AI. 
Keywords: artificial intelligence; robot; robotics; rule-of-law state; legal prin-
ciples, rights and freedoms of man and citizen. 
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Актуальность статьи заключается в том, что в ней содержатся ответы на 
наиболее острые вопросы, связанные с обеспечением безопасности поль-
зователей в интернет-пространстве. Статья содержит анализ проблем 
правового регулирования отношений в цифровой среде, мер противодей-
ствия современным угрозам кибербезопасности. Цель: анализ основных 
теоретических позиций по вопросам специфики правового регулирования 
интернет-отношений, выработка доктринальных подходов к правовому 
воздействию на интернет-пространство. Методы: метод формально-
юридического анализа, метод толкования правовых норм, описания и ин-
терпретации научных доктрин. Из числа общенаучных методов применя-
лись методы диалектики, сравнения, формальной логики. Результаты: 
По итогам проведенного исследования делается вывод о явной недоста-
точности потенциала текущего правового регулирования для противодей-
ствия угрозам кибербезопасности. На основании синергетического под-
хода рассматриваются междисциплинарные аспекты заявленной пробле-
матики. Делается вывод о том, что процессы цифровизации в каком-то 
смысле «подчиняют» себе правовую материю, мотивируя правопримени-
теля к более гибкому толкованию правовых норм, с тем чтобы обеспечить 
их действие в цифровой среде. Один из путей преодоления методологи-
ческих проблем права в цифровую эпоху видится в реализации междис-
циплинарного подхода, который за счет синергии познавательных потен-
циалов научных дисциплин способен усилить эффект воздействия права, 
позволит преодолеть негативные процессы в цифровой среде. 
Ключевые слова: интернет-пространство; кибербезопасность; правовое 
регулирование; трансформация права; цифровые технологии; методоло-
гическая недостаточность правового регулирования. 
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Юридический уровень среды Интернет – это постоянно отстающая 
правовая реальность. Связно это не только с новейшими технологиями в 
виртуальном мире, воздействие которых не успевает отследить и урегу-
лировать законодатель, но и с просчетами законодателей, пытающихся 
выстроить систему правового регулирования отношений в виртуальном 
мире. Но виртуальный мир плохо ложится в прокрустово ложе правовых 
норм, так как он, хотя и не имеет меры в пространственном отношении, 
безмерен в плане киберкультуры, internet-культуры. Поэтому акцент сле-
дует делать на правовом регулировании деятельности появляющихся 
виртуальных сообществ с их новыми системами ценностей и притязаний, 
на новых угрозах безопасности интернет-пространства.  

Современная цифровая действительность позволяет по-новому 
оценить политические, экономические, социальные, биологические и ме-
дицинские риски. Они настолько очевидны, что в настоящее время речь 
может идти об оцифровке самого права, когда виртуальная реальность 
так воздействует на право, что оно начинает регулировать то, что с реаль-
ной действительностью не соотносится и существует в отрыве от нее. 
Так, Е.П. Ищенко полагает, что технические новшества в виртуальном 
мире порой создают социальные проблемы, оказывающиеся «вне рамок 
любой из существующих ныне правовых систем» [1, с. 25]. В связи с 
этим, отмечает далее исследователь, происходит усложнение норматив-
ной системы противодействия преступности, технологизация которой 
объективно опережает правотворческий процесс [1, с. 25].  

Аналогичной точки зрения придерживается В.С. Овчинский. Он 
полагает, что на фоне драматического отставания юридической и полити-
ческой системы государств от технического развития эффективность су-
ществующих институтов (в том числе правовых) объективно снижается в 
контексте тех сфер, которые традиционно не регулируются правом; речь 
идет, в частности, о правовом режиме искусственного интеллекта, дости-
жений синтетической биологии и т. п. [2, с. 54].  

П.У. Кузнецов считает, что законодатель только тогда сможет 
справиться с правовым регулированием виртуальной реальности, когда 
эмоциональные, идеологические и знаниевые представления об информа-
ционно-технологических и правовых явлениях не будут существовать в 
отрыве друг от друга, а проявятся как «когнитивно-синергийное соедине-
ние» [3, с. 176–177], в результате чего и пользователь виртуального мира, 
и законодатель будут пребывать в реалиях информационного уровня пра-
восознания.  
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И.П. Малинова приходит к выводу, что в информационном про-
странстве законодатель сталкивается с необходимостью «моделирования 
последствий разрабатываемых … проектов» [4, с. 15], поскольку причин-
но-следственные отношения в сложных самоорганизующихся системах 
носят нелинейный характер: в них «факторы запланированного прямого 
воздействия, как правило, производят негативные побочные эффекты, 
стоящие дороже, чем поставленные цели» [4, с. 15]. 

С.В. Масленченко, анализируя социальные роли в субкультуре ха-
керов, приходит к выводу, что право не успевает уследить за трансфор-
мациями виртуального мира, приспособившегося поставлять человеку 
весь спектр ощущений, благодаря чему размывается грань между вирту-
альным и реальным мирами. Речь идет о современных технологиях вир-
туальной реальности, которые позволяют оцифровать движения человека, 
создать его виртуальную модель, которая, в свою очередь, опосредует 
«эффект механического присутствия человека в виртуальной среде» [5]. 
Наблюдается ситуация фактически полного включения человека в ин-
формационные потоки. Такие пограничные состояния менее всего иссле-
дованы правоведами.  

В.Б. Нагродская полагает, что новые цифровые продукты (блок-
чейн, смарт-контракты, криптовалюты, краудсорсинг и краудфандинг, 
кэш, токены, искусственный интеллект и др.) требуют формирования но-
вых путей законодательного регулирования и при этом именно таких, ко-
торые позволят им находиться «на службе права» [6, с. 3]. 

Энтропийные процессы, нарастающие в цифровой среде без новых 
способов правового регулирования возникающих цифровых продуктов, 
объективно приводят к сдаче позиций законодателей и правоохранителей 
в этой среде. Так, В.Б. Вехов еще в 2010 г. отмечал серьезные недостатки 
работы правоохранителей, связанные с расследованием преступлений в 
сфере киберпространства. Автор утверждал, что с «определенной долей 
успеха расследуется лишь около 49 % преступлений. Обвинительные 
приговоры выносятся лишь в 25,5 % случаев от общего числа возбужден-
ных уголовных дел. Средний показатель количества уголовных дел, по 
которым производство приостановлено, составляет 43,5 %» [7]. 

Современный законодатель в сфере цифровой среды ориентирован 
не на новые объекты регулирования права, которые должны находиться в 
состоянии непрерывного развития, а на глобальную задачу – «автономиза-
цию российской части Интернета и передачу контроля над ним правитель-
ству» [8, с. 51]. Например, к началу 2019 г. в России планировалась разра-
ботка нормативно-правовой системы, концептуальную матрицу которой 
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можно охарактеризовать как «цифровой суверенитет». Под цифровым су-
веренитетом предлагается понимать совокупность суверенных прав госу-
дарства в части определения экономической, информационной и техноло-
гической политики в национальном интернет-сегменте. Кроме того, на 
2020 г. запланировано внесение поправок и дополнений в федеральное ад-
министративно-деликтное законодательство, касающееся ответственности 
должностных лиц за неиспользование сертифицированных средств шиф-
рования при организации соединений по защищенным протоколам. Также 
в настоящее время осуществляется разработка стандартов безопасного ин-
формационного взаимодействия, внедрение которых планируется в подав-
ляющем большинстве субъектов Федерации к 2025 г. [8, с. 51]. Но вряд ли 
попытка «одомашнить» Интернет обернется успехом без овладения новы-
ми технологиями правотворчества. Также следует отметить, что такая по-
пытка похожа на раздел того, что в принципе неделимо.  

Пока же Россия движется к правовому регулированию цифрового 
пространства, устанавливая стратегические цели. Так, в Доктрине инфор-
мационной безопасности Российской Федерации1 перечислены основные 
угрозы в сфере информационной безопасности. В их числе наращивание 
рядом зарубежных стран возможностей информационно-технического 
воздействия на информационную инфраструктуру в военных целях, ис-
пользование различными террористическими и экстремистскими органи-
зациями механизмов «информационного воздействия на индивидуальное, 
групповое и общественное сознание в целях нагнетания межнациональ-
ной и социальной напряженности и т. п. В п. 19 названной Доктрины кон-
статируется самая главная угроза – отсутствие необходимого междуна-
родно-правового регулирования межгосударственных отношений в ин-
формационно-телекоммуникационном пространстве. 

Таким образом, круг стратегических вопросов постепенно расши-
ряется и будет расширяться, пока юристы не овладеют новыми методами 
конструирования нормативно-правовых актов в цифровую эпоху. Страте-
гические цели, безусловно, важны, но, если не реагировать сразу на толь-
ко что появившиеся новые угрозы в сфере безопасности в цифровой сре-
де, они успеют нанести колоссальный ущерб безопасности государства и 
личности до того как станут очередной стратегической целью. 

Итак, каковы же новые угрозы, продуцируемые цифровым миром? 

                                                                 
1 Об утверждении Доктрины информационной безопасности Российской Федера-

ции : указ Президента РФ от 05.12.2016 № 646 [Электронный ресурс] // Доступ из 
справ.-правовой системы «Гарант» (дата обращения: 12.11.2020). 
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На наш взгляд, так называемая «цифровая демократия» на самом 
деле политико-юридическая фикция, так как хотя она практически вполне 
оправдана, но тем не менее не имеет непосредственных аналогов в дейст-
вительности. Интернет тотален по своей сути. Как известно, тотальность 
(целостность) выражает, прежде всего, самодостаточность, автономность. 
Такие объекты внутренне активны, для них характерна противопостав-
ленность окружению и свои закономерности развития и функционирова-
ния. Безусловно, Интернет создан человеком, но, будучи созданным им, 
он интернировал в себя человека, наделив его универсальными способно-
стями, чувствами, ощущениями. Попытки государств «подчинить» себе 
Интернет, адаптировать его к своим национальным интересам, безопас-
ности и т. д. не могут увенчаться успехом. Это связано с тем, что цифро-
вой мир – это «система, призванная коренным образом изменить все: го-
сударственное управление, бизнес, здравоохранение, медицину, науку, 
образование … и это – тотальный "контроль за всем и вся"» [8, с. 48]. 

В цифровой среде живет теперь цифровой человек, цифровая лич-
ность и цифровые граждане. Цифровой мир способен компенсировать им 
многое: отсутствие целей, ограниченные физические возможности, отсут-
ствие статуса в обществе и т. д. В.В. Иванов и Г.Г. Малинецкий [9], 
В.С. Овчинский [2], В.М. Алиев [8] и многие другие исследователи опре-
делили эту новую реальность, в том числе и правовую реальность, и не-
эффективность правовых средств по ее регулированию.  

В.М. Алиев утверждает, что в современной социокультурной си-
туации контексты социального взаимодействия все больше смещаются в 
виртуальную сферу, в связи с чем фундаментальный интерес составляет 
уже не столько сам человек, сколько его цифровая проекция. В этой связи 
нельзя не вспомнить фразу из романа Е.И. Замятина «Мы»: «Самое мучи-
тельное – это заронить в человека сомнение в том, что он – реальность» 
[10, с. 71]. Следует констатировать, что реалии цифровой эпохи таковы, 
что следы деятельности человека в виртуальном пространстве так или 
иначе навсегда остаются в цифровой матрице, и в этом смысле виртуаль-
ный образ человека начинает замещать его самого. Ярким примером яв-
ляется технология «больших данных», представляющая собой имманент-
но самонаполняющийся массив информации о поведении пользователей 
сети Интернет и позволяющая на основании анализа этого поведения соз-
дать своего рода «социально-цифровой портрет» личности: ее увлечения, 
социальные связи, имущественные интересы, данные о сделках, иных юри-
дических актах (в том числе и противоправного характера) и т. п. [8, с. 49]. 
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Это уже сформировавшаяся закономерность цифрового мира, которая 
должна быть осмыслена законодателями.  

Психологические основания подчинения, как это ни парадоксаль-
но, заложены в цифровом мире. Обратимся в этой связи опять к произве-
дению Е.И. Замятина. Для обычных пользователей цифровой мир необъя-
тен, непреодолим; они его в равной мере как боятся, так и любят: «бо-
ишься – потому что это сильнее тебя, ненавидишь – потому что боишься, 
любишь – потому что не можешь покорить это себе» [10, с. 43]. 

Возникает проблема размывания границ между реальным и вирту-
альным мирами. И здесь право не всегда справляется с необходимостью в 
нормативном порядке разграничить эти миры. Характерным примером 
является толкование ст. 135 УК РФ, данное Пленумом Верховного Суда 
РФ в постановлении от 4 декабря 2014 г. № 16. В п. 17 данного постанов-
ления Пленум Верховного Суда РФ причислил к развратным действиям 
«и такие действия, при которых непосредственный физический контакт с 
телом потерпевшего лица отсутствовал, включая действия, совершенные 
с использованием сети Интернет, иных информационно-телекоммуни-
кационных сетей»1. 

Созданная субкультура цифрового мира, на которой основана вся 
медиаиндустрия, – это поиск новых способов (технологий) погружения 
человека в виртуальную реальность. Эффект физического присутствия 
человека в цифровой среде – результат этих технологий-имитаций. Про-
блема размывания этих границ, на наш взгляд, может усугубиться в связи 
с набирающей по всему миру ход тенденцией роботизации юридических 
процессов. В.Б. Нагродская на международной конференции «Skolkovo 
Legal Tech» систематизировала данные по роботизации юридических 
процессов. Сейчас представлено несколько проектов в этой сфере: 
PLATFORMA, «Симплоер», Flexbby и др. [6, с. 114].  

Нет сомнения в том, что такая роботизация может принести поль-
зу. Но речь идет о другом: в реальном мире уже предприняли попытки 
создания юристов-роботов, судей-роботов. В этом и усматривается опас-
ность все большего размывания границ между реальным и виртуальным 
мирами. Вряд ли роботизация претензионно-исковой работы (26 % юри-
дических департаментов к этому уже приступили), взаимодействия с кон-
тролирующими органами (11 из 84 % юридических департаментов уже 
роботизируют этот процесс) [6, с. 114] смогут заменить юриста. 

                                                                 
1 О судебной практике по делам о преступлениях против половой неприкосно-

венности и половой свободы личности : постановление Пленума Верховного Суда РФ от 
04.12.2014 № 16 // Российская газета. 2014. 12 дек.  
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Киберпространство – это особая сфера жизнедеятельности человека, 
в которой постоянно идет война. А война, как известно, оправдывает лю-
бые средства достижения цели цифровой личности, цифрового общества, 
цифрового государства. Н.В. Кардава, рассматривая киберпространство как 
новую политическую реальность, приходит к выводу, что в киберпро-
странстве «кипят битвы, от исхода которых во многом зависит политиче-
ский и экономический суверенитет государства» [11]. Автор полагает, что 
безопасность страны в этой связи заключается не в отключении обычных 
пользователей от Интернета и не в цензуре над ним, а в создании особых 
сетей для обмена информацией между наиболее важными политическими 
и экономическими акторами [11]. То есть, по сути дела, речь идет о созда-
нии локальной информационной сети, не связанной с Интернетом. 

Наряду со многими другими недавно появившимися угрозами безо-
пасности интернет-пространства есть и такие, на которые не отреагировали 
законодатели ни одной страны мира. Речь идет о компьютерных вирусах – 
убийцах человека. В компьютерных сетях зарождается новая жизнь – 
единственная форма жизни, созданная человеком. Появилось понятие 
«компьютерная вирусология», но оно не охватывает воздействия вирусов 
на здоровье человека. Право не готово реагировать на эту новую угрозу в 
связи со сложностью ее осознания, определения и прогнозирования разви-
тия, в очередной раз проявляя свою методологическую недостаточность. 
С. Хокинг называл компьютерные вирусы живыми, поскольку, как и дру-
гие живые существа, они способны к саморазвитию, совершенствованию и 
самовоспроизводству. Ученый справедливо полагал, что раз сейчас уже 
известны небелковые формы жизни, то почему же человечество сбрасыва-
ет со счетов те физические процессы, которые происходят в компьютерах и 
во Всемирной сети в целом. «Срываются ли со своих орбит электроны, 
взаимодействуют ли друг с другом электромагнитные поля? Не рождаются 
ли при этом какие-то неожиданные сигналы или команды?» [1, с. 79].  

«Небелковые формы жизни имеют вид силовых полей, подпиты-
вающихся энергией солнца, космических излучений или магнитного поля 
нашей планеты. Бестелесные, они обладают своим разумом, своей волей, 
своей логикой поведения. Об этом писал еще великий провидец Циолков-
ский, а в конце прошлого века их зафиксировали, в том числе и с помо-
щью приборов, ученые Италии, США, России, Канады» [1, с. 79].  

Не все, что создается природой, враждебно человеку, но то, что 
компьютерный вирус создан самим человеком, и то, что его цель – раз-
рушать, означает, что рано или поздно он найдет способ разрушить и са-
мих операторов. Е.П. Ищенко, анализируя проблему компьютерных ви-
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русов, приходит к выводу, что вирус 666 – «это почти верх совершенства. 
В 666 байтах реализована не только система поражения, но и механизм 
размножения» [1, с. 80]. 

Автор задумался над методологически нерешенными вопросами: 
как нет четкого юридического понятия, что такое жизнь, так нет и четко-
го определения, что такое вирус, который постепенно балансирует между 
живой и неживой материей. Как вирус в биологии, являющийся мельчай-
шей внеклеточной частицей, размножаясь в живых клетках, использует их 
ферментативный аппарат и переключает клетку на синтез вирионов – зре-
лых вирусных частиц, так и компьютерный вирус, являясь бестелесной, на 
первый взгляд, программой, несомненно, рано или поздно обнаружит себя 
в особой телесности, абсолютно неизвестной человечеству, а потому не-
управляемой.  

На симпозиуме в Бостоне в 1994 г. С. Хокинг заявил, что компью-
терные вирусы, хотя и не имеют обмена веществ, но делают то же самое – 
паразитируют на зараженном компьютере. Великий ученый полагал, что 
«компьютерные вирусы – это единственная созданная человеком форма 
жизни и служит исключительно для разрушения. К сожалению, мы созда-
ли жизнь по своему образу и подобию, это говорит об истинной природе 
человека» [12]. Хотя среди ученых нет однозначного мнения, что это но-
вая форма жизни, тем не менее в Российской академии наук создан спе-
циальный отдел, занимающийся изучением этого явления. 

Человеческий мозг непостижимым образом подготовлен к вторже-
нию в него вредоносных компьютерных вирусов. Как это может происхо-
дить? Известно, что понятийный аппарат кодовой теории самоорганиза-
ции сложных систем «дает возможность исследовать нейрокодовое (це-
ребральное) опосредование воздействия семикодовых (знаковых) текстов 
на натур-кодовые функционально-регулятивные программы человеческо-
го организма и психики» [4, с. 14].  

И.П. Малинова полагает, что проводниками такого рода синергий-
ных взаимодействий являются спирит-коды. Хотя автор не раскрывает их 
содержания, мы полагаем, что это и есть особая бестелесная субстанция, 
существующая вне зависимости от телесной сущности мозга. Тем не ме-
нее основная функция спирит-кода – перенос. И здесь раскрывается мно-
жество вариантов того, что можно перенести. 

Автор утверждает, что информационная мощность наполнения тех 
или иных кластеров в ментальном пространстве возрастает также «в зави-
симости от степени их спирит-кодовой заряженности, т. е. способности 
инспирировать автореферентные состояния сознания – удовольствие, от-
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вращение и другие, являющиеся модусами отношения индивида к посту-
пающей информации» [4, с. 14–15]. 

Таким образом, в цифровом мире возможно любое воздействие тех-
нологий на сознание и физическое самочувствие человека. И человеческий 
мозг к этому готов. Это самое удобное вместилище для неизвестных науке 
вирусов, созданных в цифровом мире. Никто же не сможет отрицать тот 
факт, что существует виртуальная память, виртуальные перемещения и 
виртуальные частицы [13, с. 227]. Эта новая угроза способна перечеркнуть 
все наши знания о терроризме, войне и способах уничтожения противника. 
В этой войне  противником выступит сразу все человечество. 

Единственный путь преодоления методологической недостаточно-
сти права в цифровую эпоху – это та междисциплинарная синергия, кото-
рая возьмет от каждой сферы исследования самое нужное и усилит эф-
фект воздействия этих нужных элементов, покажет их взаимодействие и 
возможности преодоления негативных процессов в цифровой среде. 
Именно синергия – совместное действие многих наук, даже, на первый 
взгляд, не имеющих к этому явлению непосредственного отношения, – 
способна  создать новые методы в праве в современной цифровой среде. 
Активное взаимодействие с биологией, генетикой, физикой, медициной и 
другими областями знаний покажет, что в методологическом плане ис-
пользуют эти науки, как это возможно применить в праве и как, таким 
образом, право сможет регулировать новую правовую материю, которая 
далеко не всегда материальна. На наш взгляд, речь должна идти о новой 
сфере правового взаимодействия, которая существует и будет существо-
вать на стыке виртуального и физического миров.  
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Purpose: to analyze the main theoretical positions on the specifics of legal 
regulation of Internet relations, development of doctrinal approaches to the le-
gal impact on the Internet space. Methods: the author uses the method of for-
mal legal analysis, the method of interpreting legal norms, describing and in-
terpreting scientific doctrines. General scientific methods such as methods of 
dialectics, comparison, and formal logic are used. Results: based on the results 
of the study, it is concluded that the potential of the current legal regulation is 
clearly insufficient to counter cyber security threats. On the ground of a syner-
gistic approach, the interdisciplinary aspects of the stated problems are consi-
dered. It is concluded that digitalization processes in some sense «control» the 
legal matter, motivating the law enforcement officer to a more flexible inter-
pretation of legal norms in order to ensure their operation in the digital envi-
ronment. One of the ways to overcome methodological problems of law in the 
digital age is the implementation of an interdisciplinary approach, which, due 
to the synergy of cognitive potentials of scientific disciplines, is able to en-
hance the effect of the impact of law, and will allow overcoming negative 
processes in the digital environment. 
Keywords: Internet space; cyber security; legal regulation; law transformation; 
digital technologies; methodological insufficiency of legal regulation. 
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Глобальная цифровизация всех сфер человеческой деятельности серьезно 
затронула проблемы использования специальных знаний при собирании и 
исследовании доказательств по уголовным, гражданским и администра-
тивным делам и особенно судебно-экспертную деятельность. Цель: раз-
работка методологии судебно-экспертного исследования криминалисти-
чески значимой компьютерной информации в условиях цифровизации 
судебно-экспертной деятельности. Методы: диалектической и формаль-
ной логики, сравнения, описания, интерпретации, частнонаучные методы 
судебной экспертологии и теории информационно-компьютерного обес-
печения криминалистической деятельности. Результаты: разработаны 
основы теории цифровизации судебно-экспертной деятельности, предмет 
и объекты теории, основные направления развития теории, включающие 
изучение видов и форм цифровых следов в различных родах судебных 
экспертиз, решение проблем комплексирования при производстве судеб-
ных экспертиз в условиях цифровизации, решение проблем цифровиза-
ции, унификации и нормативного регулирования справочно-информа-
ционных фондов и баз данных объектов судебной экспертизы.  
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Глобальное распространение информационных компьютерных тех-
нологий, произошедшее в последние 25 лет, не могло не затронуть сферу 
судопроизводства и существенно не повлиять на доказательственную сфе-
ру. Многие «традиционные» преступления, такие как кражи, мошенниче-
ства, преступления в сфере экономической деятельности и другие, массово 
совершаются сейчас с использованием компьютерных средств и систем, не 
говоря уже о появлении новых видов преступлений: противоправных про-
никновений в компьютерные сети и средства мобильной коммуникации с 
целью хищения денежных средств, SMS-мошенничеств, вымогательств, 
организации террористических актов, взрывов и поджогов, пропаганды ре-
лигиозной и национальной розни, содействия объединению лиц, совер-
шающих противоправные деяния во время массовых беспорядков, и пр. 
Использование цифровых технологий породило новые виды доказа-
тельств – цифровые доказательства, получаемые при выявлении, фиксации 
на специфических компьютерных носителях, изъятии, сохранении путем 
автоматизированной обработки и исследования новых видов криминали-
стически значимой информации. Соответственно, произошли существен-
ные изменения в использовании специальных знаний для получения циф-
ровых доказательств, и в первую очередь в судебно-экспертном исследова-
нии новых видов следов – цифровых следов [1; 2].  

Для судебно-экспертного исследования цифровых следов необхо-
димы разнообразные информационные технологии, которые законодатель 
определяет «как процессы, методы поиска, сбора, хранения, обработки, 
предоставления, распространения информации и способы осуществления 
таких процессов и методов, необходимых в данном случае для решения 
судебно-экспертных задач1. 

Информационные технологии в судебно-экспертной деятельности 
используются уже более 30 лет. Эти вопросы рассматривались нами в 
третьей части «Судебной экспертологии» – «Организационном обеспече-
нии судебно-экспертной деятельности» – как информационное обеспече-
ние судебно-экспертной деятельности [3, с. 48–49]. В качестве одних из 
основных закономерностей организационного обеспечения судебно-

                                                                 
1 О государственной судебно-экспертной деятельности (ред. от 26.07.2019) : 

федер. закон от 31.05.2001. № 73-ФЗ [Электронный ресурс] // Доступ из справ.-правовой 
системы «КонсультантПлюс» (дата обращения: 28.10.2020). 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
90 

экспертной деятельности выделялись «закономерности информационного 
обеспечения судебно-экспертной деятельности, информатизации и ком-
пьютеризации судебной экспертизы, включающие закономерности ак-
тивного использования информационных технологий (процессов, мето-
дов поиска, сбора, хранения, обработки, представления, распространения 
информации) и создания и совершенствования информационных систем 
судебно-экспертного назначения и информационно-телекоммуникацион-
ных сетей специального назначения» [3, с. 50]. Сходной позиции придер-
живается и Т.В. Аверьянова. Она достаточно подробно рассмотрела ис-
пользование компьютерных средств и баз данных, а также систем гиб-
ридного интеллекта в судебной экспертизе [4, с. 382–391]. 

Развитие информационно-компьютерного обеспечения судебно-
экспертной деятельности до недавнего времени шло по одному магист-
ральному направлению, обозначенному в указанном разделе «Судебной 
экспертологии», и состояло в использовании компьютерных средств и сис-
тем для решения судебно-экспертных задач. Это направление включало: 

– использование универсальных аппаратных средств и универсаль-
ного программного обеспечения; 

– разработку компьютерных систем анализа изображений; 
– создание баз данных и АИПС по конкретным объектам экспертизы, 

в том числе криминалистических и справочно-вспомогательных учетов; 
– автоматизацию сбора и обработки экспериментальных данных 

(измерительно-вычислительные комплексы); 
– создание программных комплексов либо отдельных программ 

выполнения вспомогательных расчетов по известным формулам и алго-
ритмам; 

– создание гибридных человеко-машинных систем и программных 
комплексов автоматизированного решения экспертных задач [3, с. 323–
359; 4, с. 382–391; 5, с. 16–19]. 

Цифровизация дала старт новому крайне актуальному направле-
нию развития IT-технологий в судебно-экспертной деятельности, которое 
связано с появлением новых объектов экспертного исследования, пред-
ставляющих собой криминалистически значимую информацию, фикси-
руемую в цифровом виде на специфических – компьютерных – носителях. 
Появление этих новых объектов закономерно обусловлено заменой тради-
ционных аналоговых способов отображения объектов судебных экспертиз 
(следов, фотоснимков, звукозаписей и пр.) электронными, представлен-
ными в цифровом виде. Информация об этих объектах – цифровых следах 
– запечатлевается в компьютерных средствах и системах в неявном виде, 
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для обеспечения возможности ее восприятия необходимо использовать 
специальные IT-технологии. 

Для решения проблем выявления, фиксации, изъятия и сохранения 
цифровых следов нами разработано новое криминалистическое учение 
«Криминалистическое исследование компьютерных средств и систем» 
[6], входящее в систему теории информационно-компьютерного обеспе-
чения криминалистической деятельности [7], где обоснована криминали-
стическая дефиниция цифровых следов, описаны их виды и способы соб-
рания [8; 9]. Однако проблемы судебно-экспертного исследования циф-
ровых следов не относятся к предмету указанного учения. 

В судебной экспертологии также пока отсутствует теоретическая 
база экспертного исследования цифровых следов, хотя они в настоящее 
время уже являются одними из самых распространенных объектов многих 
родов и видов судебных экспертиз, что порождает большое число проблем 
как правового, теоретико-организационного, так и методического и техно-
логического характера [10; 11]. Поэтому, как нам представляется, назрела 
необходимость разработки в судебной экспертологии новой частной тео-
рии – теории цифровизации судебно-экспертной деятельности, которая на-
равне с теориями судебно-экспертной идентификации, судебно-экспертной 
диагностики, судебно-экспертного прогнозирования и судебно-экспертной 
профилактики имела бы общий характер для всех родов и видов судебных 
экспертиз в отличие от частных теорий этих родов.  

Предмет теории цифровизации судебно-экспертной деятельности 
составляют закономерности судебно-экспертного исследования цифро-
вых следов, образующихся вследствие возникновения, движения и преоб-
разования компьютерной информации, имеющей доказательственное или 
разыскное значение в уголовном, гражданском, административном судо-
производстве. Объекты теории цифровизации судебно-экспертной дея-
тельности – цифровые следы и компьютерные средства и системы как но-
сители разыскной и доказательственной криминалистически значимой 
информации, а также технологии их судебно-экспертного исследования. 
Разработка нового учения позволит решить целый ряд сложных проблем, 
возникших в связи с интеграцией и дифференциацией научных знаний в 
области IT-технологий в судебно-экспертную деятельность. 

Рассмотрим цифровой след как новый объект судебной экспертизы. 
Его можно определить как криминалистически значимую компьютерную 
информацию о каких-либо событиях или действиях, отраженную в матери-
альной среде в процессе возникновения, обработки, хранения и передачи 
этой информации. Следует подчеркнуть, что, хотя цифровые следы – это, 
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безусловно, следы материальной природы, изъять и приобщить их к мате-
риалам дела непосредственно нельзя. Криминалистически значимая ин-
формация неотделима от носителя, на котором находится. Отсюда объек-
тами судебно-экспертного исследования в различных родах судебных экс-
пертиз являются не только сами цифровые следы, но и их носители. Носи-
телями цифровых следов являются устройства, предназначенные для запи-
си и хранения информации, устройства для ввода/вывода информации, 
устройства обработки информации, устройства передачи информации по 
каналам связи – wi-fi роутеры, модемы, сетевые карты, gsm-модули, мар-
шрутизаторы, bluetooth-модули, модули ик-связи, коммутаторы и др., мо-
бильные телефоны сотовой связи, смартфоны, планшеты. 

Методики экспертного исследования должны включать техноло-
гии работы с носителями, от правильного обращения с которыми зависит 
сохранность и пригодность цифровых следов, определяющих в результа-
те доказательственное значение заключения судебной экспертизы.  

Другая проблема – проблема комплексности в судебной эксперти-
зе, неразрывно связанная с проблемами судебно-экспертной дидактики. 

Рассмотрим вначале роды или виды судебных экспертиз, где объ-
ектами уже давно являются цифровые следы, хотя эта дефиниция в их 
предмете, задачах и методиках пока не упоминалась в силу ее отсутствия 
в теории криминалистики и экспертологии. Объектом этих родов судеб-
ных экспертиз является криминалистически значимая информация, со-
держащаяся в компьютерных средствах и системах. К таким судебным 
экспертизам относится в первую очередь класс судебных компьютерно-
технических экспертиз, включающий, как известно, роды: 

– судебная аппаратно-компьютерная экспертиза – исследование 
технических (аппаратных) средств компьютерной системы; 

– судебная программно-компьютерная экспертиза – исследование 
программного обеспечения; 

– судебная информационно-компьютерная экспертиза (данных); 
– судебная компьютерно-сетевая экспертиза, которая основывает-

ся, прежде всего, на функциональном предназначении компьютерных 
средств, реализующих какую-либо сетевую информационную техноло-
гию [12; 13].  

Давно используются цифровые технологии в фоноскопической [14, 
с. 171–175] и фототехнической [15, с. 32–44] судебных экспертизах, где ре-
шаются идентификационные задачи (идентификация цифровых аудио- и 
видеоследов), а также диагностические задачи (наличие или отсутствие 
монтажа, целостность фонограммы или фотоизображения, иные изменения, 
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внесенные с помощью IT-технологий). Развитие этих экспертиз потребова-
ло от судебных экспертов овладения дополнительными компетенциями.  

Однако сейчас цифровые следы могут являться объектами практиче-
ских любых видов или родов судебных экспертиз: трасологических, дакти-
лоскопических, портретных, судебно-экономических, технико-кримина-
листических экспертиз документов и др. Это обстоятельство зачастую тре-
бует коренного пересмотра подходов к методологии, организации и техно-
логии экспертных исследований. Наиболее насущной является проблема 
комплексности в судебной экспертизе цифровых следов, напрямую связан-
ная с решением вопросов о профессиональных компетенциях экспертов. 

Согласно теории судебной экспертологии существует три формы 
комплексирования: комплекс экспертиз, комплексное исследование в рам-
ках одной экспертизы, комплексная экспертиза, которые гносеологически 
однозначны и указывают на комплексный подход к предмету исследова-
ния. По одному уголовному, гражданскому или административному делу 
можно проводить комплекс различных судебных экспертиз как в отноше-
нии одного и того же объекта, так и группы объектов. При этом каждый 
эксперт анализирует выявленные им признаки и самостоятельно формули-
рует вывод. Каждая экспертиза может быть оформлена отдельным заклю-
чением или они могут представлять изолированные части общего заклю-
чения эксперта, в котором каждый эксперт подписывает только свою часть. 

В рамках экспертизы одного рода (вида) может выполняться ком-
плексное исследование одних и тех же вещественных доказательств с ис-
пользованием различных методов. Комплексной является такая эксперти-
за, при производстве которой решение вопроса невозможно без одновре-
менного совместного участия экспертов различных родов (видов) судеб-
ных экспертиз в написании заключения (или его синтезирующей части) и 
формулировании общего вывода. При этом каждый эксперт обладает не 
только узкой специализацией, но и знаниями в пограничных родах экс-
пертиз, которые использованы при даче заключения. Гносеологическая 
сущность комплексной экспертизы, как и комплексного исследования, по 
нашему мнению, это комплексный анализ признаков. Только в случае 
комплексного исследования признаки анализируются экспертами, спе-
циализирующимися в одном роде (виде) экспертиз, а в случае комплекс-
ной экспертизы эксперты, компетентные в разных родах экспертиз, со-
вместно анализируют выявленные ими признаки [16]. 

Теория цифровизации судебно-экспертной деятельности предлага-
ет рассмотреть проблемы комплексности в исследовании цифровых сле-
дов на основе ситуационного подхода. 
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Первая ситуация. Цифровые следы предоставляются в распоряже-
ние судебного эксперта на отдельных носителях, например, на жестком 
магнитном диске (HDD), флеш-карте, лазерном диске и пр. Здесь, как пра-
вило, имеет место комплексное исследование с использованием различных 
методов в рамках комплексной методики. Например, судебная фоноскопи-
ческая экспертиза производится лицом, имеющим высшее экспертное об-
разование по специальности «Судебная экспертиза», специализации «су-
дебные речеведческие экспертизы». В фоноскопической экспертизе ис-
пользование компьютерных технологий входит в состав комплексной экс-
пертной методики лингво-акустического анализа фонограмм, поэтому 
комплексное исследование в рамках моноэкспертизы требует комплекса 
компетенций. Но при решении иных задач, например, связанных с уста-
новлением факта внесения изменений в фонограмму либо непрерывности 
записи, может возникнуть необходимость привлечения компьютерно-
технических экспертов. Тогда это будет комплекс экспертиз: сначала су-
дебная компьютерно-техническая (информационно-компьютерная, или 
программно-компьютерная), а затем фоноскопическая экспертиза. 

Вторая ситуация. Цифровые следы находятся в компьютерных 
системах и сетях, планшетах, мобильных коммуникаторах, на серверах, в 
облачных хранилищах. Если при производстве экспертизы решаются за-
дачи собирания цифровых следов, это осуществляется компьютерно-
техническим экспертом. Когда в силу особенностей цифровых следов при 
их собирании необходимы не только специальные знания в области IT-
технологий, но и другие, например, при изъятии с удаленного сервера 
данных о финансовых операциях, осуществляемых с помощью специаль-
ных программ, разработанных для банковской сферы, необходимо совме-
стное участие специалистов в области судебных компьютерно-техничес-
кой и финансово-экономической экспертиз. Тогда очевидно, что это бу-
дет комплексная экспертиза. 

Но возможно, что исследование цифровых следов в сети Интернет 
не потребует участия компьютерно-технического эксперта. Например, в 
автороведческой экспертизе блогов или сообщений в мессенджерах для 
отождествления автора или установления его личностных характеристик 
[17, с. 192]. 

Третья ситуация. В качестве цифровых следов выступают элек-
тронные документы. Если подлинность электронных документов не вы-
зывает сомнений, содержащаяся в них информация исследуется различ-
ными родами (видами) судебных экспертиз, а вид комплексности опреде-
ляется экспертными задачами. 
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Четвертая ситуация: образы цифровых следов на бумажных но-
сителях, созданные с помощью различных программных продуктов, на-
пример, распечатки скриншотов, электронных документов и др. Подоб-
ные объекты анализируются экспертами различных родов и видов судеб-
ных экспертиз, например, с использованием планшетных сканеров и ав-
томатизированных идентификационных дактилоскопических систем 
(АДИС). Так, с помощью АДИС «Папиллон» производятся судебные дак-
тилоскопические экспертизы. Портретные экспертизы производятся с ис-
пользованием различных графических процессоров. 

Особо полагаем нужным отметить, что независимо от ситуации 
при исследовании цифровых следов судебный эксперт должен иметь 
представление о технологии их изъятия, уметь правильно оценивать при-
годность, сохранность и достаточность этих объектов для производства 
экспертного исследования и формирования обоснованного вывода, 
имеющего доказательственное значение. 

Процессы цифровизации судебно-экспертной и криминалистиче-
ской деятельности во многом взаимосвязаны. Связующими звеньями 
цифровизации криминалистической и судебно-экспертной деятельности 
являются цифровые следы (их выявление, сохранение, изъятие и исследо-
вание), а также АИПС системы криминалистической регистрации. 

Нами было разработано учение о цифровизации системы кримина-
листической регистрации как часть теории информационно-компьютер-
ного обеспечения криминалистической деятельности на основе учения о 
криминалистической регистрации. Предметом этого учения являются за-
кономерности формализации, структуризации, унификации и алгоритми-
зации актуальной и потенциальной криминалистически значимой инфор-
мации, на основе познания которых разрабатываются технологии перехо-
да форм хранения этой информации к цифровым базам данных и АИПС 
криминалистического и судебно-экспертного назначения. Объектами 
учения о цифровизации системы криминалистической регистрации явля-
ются криминалистические учеты и справочно-информационные фонды в 
процессе их цифровизации [18]. 

В настоящее время актуальным направлением исследования в рус-
ле учения о цифровизации судебно-экспертной деятельности является 
разработка и использование справочно-информационных фондов (СИФ), 
основанных на цифровых технологиях, и нормативное регулирование их 
использования как государственными, так и негосударственными судеб-
но-экспертными учреждениями. Полагаем, что ввиду важности и исклю-
чительной востребованности для производства судебных экспертиз необ-
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ходима ревизия существующих в разных ведомствах натурных коллекций 
объектов, входящих в СИФы государственных и негосударственных су-
дебно-экспертных учреждений, выбор наиболее легитимных, которые 
должны стать едиными для всех ведомств и организаций.  

Весьма актуальной является задача перехода от натурных коллек-
ций к цифровым базам. Для этого необходимо как минимум: 

– полное, подробное, не вызывающее возможности толкования 
описание диагностических и идентификационных признаков объектов; 

– формализованные и структурированные требования к объектам – 
сравнительным образцам при решении типичных экспертных задач; 

– согласование содержания базы данных объектов с методиками 
судебно-экспертного исследования и др. 

Полагаем, цифровые базы по объектам для обеспечения доказа-
тельственного значения результатов их использования должны иметь 
нормативное закрепление в технических регламентах, подобно методикам 
экспертного исследования. Единые цифровые базы данных могут свобод-
но распространяться среди государственных и негосударственных судеб-
но-экспертных учреждений, а также на международном уровне – в судеб-
но-экспертных учреждениях, входящих в состав Европейской сети судеб-
но-экспертных учреждений (ENFSI) [19]. 

Связи цифровизации криминалистической и судебно-экспертной 
деятельности осуществляются как раз через СИФы, где сосредоточены в 
том числе образцы для сравнительных исследований. В большинстве слу-
чаев ведомственные СИФы – это автоматизированные информационно-
поисковые системы по конкретным объектам криминалистического и су-
дебно-экспертного исследования.  

С другой стороны, многие инструментальные методы экспертного 
исследования реализуются на измерительно-вычислительных комплексах, 
включающих современное программное обеспечение, которое позволяет 
осуществлять хранение, обработку результатов исследований и обмен дан-
ными с неограниченным кругом пользователей в экспертном сообществе, в 
том числе и на международном уровне [20]. Тем самым устраняются ло-
кальные информационные ограничения. Поэтому необходимо нормативное 
регулирование единого вневедомственного подхода к структуре и содер-
жанию баз данных по объектам судебной экспертизы с учетом объектов, 
обладающих особым статусом, а также определение баз данных и АИПС, 
которые допустимо использовать в негосударственных судебно-эксперт-
ных организациях, установление порядка их создания и распространения. 
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Глобальная цифровизация оказала огромное влияние на все сферы 
человеческой деятельности и не могла не затронуть судебно-экспертную 
деятельность. Переход от аналоговых способов фиксации доказательствен-
ной и ориентирующей криминалистически значимой информации к цифро-
вым привел к формированию новых объектов судебно-экспертного иссле-
дования – цифровых следов, что послужило предпосылкой создания в су-
дебной экспертологии основ нового учения о цифровизации судебно-
экспертной деятельности, определения его предмета и объектов. Намечены 
наиболее актуальные направления развития этого учения, включающие 
описание и классификацию цифровых следов по различным родам судеб-
ных экспертиз, решение проблем комплексирования в судебной экспертизе 
цифровых следов, цифровизацию справочно-информационных фондов с 
переходом от натурных коллекций по многим видам объектов к цифровым 
базам данных, унификацию и нормативную регламентацию цифровых баз с 
возможностью их использования как в России, так и на международном 
уровне. 
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Стартовые условия цифровой трансформации и модернизации промыш-
ленного производства России формируют негативные и позитивные фак-
торы. К негативным факторам относятся деиндустриализация России, ее 
высокая технологическая зависимость от импорта, недостаточный объем 
инвестиций. Позитивными факторами являются высокий интеллектуаль-
ный уровень специалистов; сохранение, а в некоторых принципиально 
новых направлениях достижение передовых позиций в оборонных отрас-
лях промышленности; наличие богатейших и уникальных сырьевых и 
территориальных ресурсов и возможностей для развития промышленно-
сти и инфраструктуры на базе умных цифровых технологий; сохранение 
возможностей для ускоренного решения проблем развития и коммерциа-
лизации интеллектуальной собственности и вовлечения значительного 
потенциала научно-технических достижений в процесс цифровой транс-
формации промышленного производства. Методы: логические методы 
анализа и индукции, эмпирические методы описания и интерпретации. 
Цель: определение негативных и позитивных факторов цифровизации и 
модернизации промышленности Российской Федерации. Результаты: 
выявлены основные проблемы, драйверы и точки роста, обеспечивающие 
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ускоренное развитие и диверсификацию в этой сфере экономики; обосно-
ваны и сформулированы предложения, направленные на создание право-
вых и экономических условий, способствующих решению выявленных 
проблем.  
Ключевые слова: промышленное производство; цифровая трансформа-
ция; реиндустриализация; цифровые модели; платформы гибких распре-
деленных производств; объекты интеллектуальной собственности. 

 
В последние годы в соответствии с указаниями Президента РФ ак-

тивно проводятся масштабные мероприятия по цифровой трансформации, 
модернизации и диверсификации промышленного производства. Карди-
нальное технологическое перевооружение промышленного производства 
осуществляется в рамках реализации правительственной программы 
«Цифровая экономика Российской Федерации»1. В соответствии с данной 
программой различными государственными и коммерческими организа-
циями выполняется комплекс мероприятий, направленных на создание 
высокотехнологичной промышленной системы, обеспечивающей уско-
ренное развитие и рост не только промышленного производства, произ-
водительности труда, конкурентоспособности выпускаемой продукции, 
но и инновационной экономики в целом. При этом особо подчеркивается 
большое значение использования перспективных форм конструктивного 
сотрудничества государства, частного бизнеса и отдельных граждан. 
Приоритетным направлением реализации названных программных меро-
приятий является формирование гибких инновационных систем и плат-
форм производства четвертого поколения. Особое значение в этих целях 
придается созданию цифровых моделей, «умных» фабрик, производств, 
логистических и сервисных систем на основе использования интернета 
«вещей».  

В целях практической реализации программных задач в сфере циф-
рового технологического перевооружения и развития промышленного 
производства Министерством промышленности и торговли РФ в 2019 г. 
был разработан и в настоящее время активно выполняется масштабный 
комплекс мероприятий2. Реализуемые с участием государственных, финан-
совых, коммерческих, научно-исследовательских и образовательных 

                                                                 
1 Об утверждении программы «Цифровая экономика Российской Федерации» : 

распоряжение Правительства РФ от 28.07.2017 № 1632-р [Электронный ресурс] // Дос-
туп из справ.-правовой системы «КонсультантПлюс» (дата обращения: 29.10.2020). 

2 Ведомственный проект Минпромторга России «Цифровая промышленность» 
[Электронный ресурс]. URL: http://minpromtorg.gov.ru (дата обращения 02.02.2020). 
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структур мероприятия направлены на формирование необходимой право-
вой основы, кредитно-финансового обеспечения перспективных проектов, 
подготовку высококвалифицированных специалистов в сфере цифровиза-
ции промышленного производства. Необходимо отметить особое значение 
в данном комплексе проводимых мероприятий созданной и постоянно раз-
виваемой государственной информационной системы промышленности 
(ГИСП). Она предназначена, прежде всего, для активного информационно-
аналитического обеспечения разработки и реализации перспективных про-
ектов технологического развития производства, маркетинга и продвижения 
конкурентоспособной продукции на мировые рынки.  

В целях объективной оценки стартовых условий и возможностей 
для решения поставленных задач был проведен сравнительный анализ 
состояния и тенденций цифрового развития промышленного производст-
ва в России, США, Китае и других ведущих странах мира. В результате 
анализа были выявлены характерные для нашей страны негативные и по-
зитивные факторы, которые необходимо учитывать при реализации про-
грамм технологической модернизации промышленного производства.  

Среди выявленных негативных факторов необходимо, прежде все-
го, отметить определенную тенденцию деиндустриализации промышлен-
ности России, которая наиболее остро проявилась в 90-х годах прошлого 
столетия. В настоящее время для объективной идентификации признаков 
деиндустриализации в экспертном сообществе принято использовать такие 
основные показатели, как сокращение промышленного производства, 
уменьшение количества квалифицированных специалистов соответствую-
щего профиля, относительное снижение промышленного производства при 
росте доли услуг в формировании выпускаемой продукции, уменьшение 
доли высокотехнологичной промышленной продукции в структуре экс-
порта; дефицит торгового баланса [1].  

В результате проведенного исследования было установлено, что 
негативные последствия кризисных явлений 1990-х годов в полной мере 
не преодолены до сих пор. Поэтому, как следует из анализа имеющихся 
статистических данных, названные признаки деиндустриализации все 
еще характерны для оценки состояния промышленного производства на-
шей страны [2; 3]. Так, доля обрабатывающих производств в общем объ-
еме ВВП страны незначительна и составляет всего около 10 %. По-
прежнему примерно 65 % нашего экспорта обеспечивается предприятия-
ми нефтяной и газовой промышленности России. При этом доля метал-
лургической промышленности в ВВП России находится на уровне всего 
5 %. В условиях цифровой трансформации общепринятым критерием 
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уровня развития промышленного производства является показатель вало-
вой добавленной стоимости обрабатывающей промышленности. По имею-
щимся статистическим данным, к сожалению, приходится констатировать, 
что в настоящее время этот показатель в России на порядок меньше, чем, 
например, в Китае и США. Необходимо также отметить, что в нашей стра-
не имеет место значительное снижение производства машин и оборудова-
ния. В результате в мировой экономике доля России в этой сфере в на-
стоящее время составляет всего около 1 %. Таким образом, для эффек-
тивного решения поставленных задач требуется, прежде всего, обеспече-
ние ускоренной реиндустриализации промышленного производства с 
опорой на имеющийся высокоразвитый потенциал оборонно-промышлен-
ного комплекса. 

В результате проведенного исследования также установлено, что 
промышленное производство России все еще находится в высокой техно-
логической зависимости от импорта. Именно поэтому и в связи с панде-
мией коронавирусной инфекции в апреле 2020 г. Президент РФ поручил 
Правительству при разработке мер поддержки экономики уделить особое 
внимание стимулированию импортозамещения в промышленности. Ха-
рактеризуя проблему технологической зависимости, необходимо особо 
учитывать, что эксперты отмечают значительную нехватку станков с чи-
словым программным управлением, высокую степень износа промыш-
ленного оборудования, низкий уровень загрузки производственных мощ-
ностей. Негативное влияние на цифровое развитие отечественной про-
мышленности оказывают низкие показатели производства, экспорта и 
импорта электрического, электронно-оптического и коммуникационного 
оборудования. Например, по данным ФТС РФ, в 2018 г. мы ввезли в 
страну иностранных машин и оборудования на 112 млрд долл., что со-
ставляет примерно половину всего импорта России за указанный год. При 
этом следует отметить, что проведенные авторитетными учеными и экс-
пертами исследования показали, что около 67 % высокотехнологичных 
предприятий обрабатывающей промышленности в России значительно 
зависят от импорта. В результате опроса руководителей около 700 част-
ных и государственных компаний установлено, что приобретенными за 
рубежом технологиями пользуется около 85 % промышленных предпри-
ятий [4]. Причем значительная часть из них зависят от импорта в сильной 
или критической степени. Таким образом, обоснованным представляется 
вывод о том, что современный уровень машиностроительного производ-
ства российской промышленности пока еще не в полной мере обеспечи-
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вает необходимые условия для реиндустриализации и цифрового разви-
тия промышленного производства. 

В числе выявленных негативных факторов, сдерживающих эффек-
тивное и суверенное развитие промышленного производства, на наш 
взгляд, принципиальное значение имеет нерешенность проблемы охраны, 
развития и коммерциализации отечественной интеллектуальной собст-
венности. Ведь основу и наиболее ценный капитал промышленного про-
изводства четвертого поколения, начиная с цифровых моделей деталей и 
узлов до современных цифровых продуктово-сервисных систем и систем 
логистики вплоть до гибких цифровых платформ, составляют результаты 
научно-технических достижений математики, криптографии, программи-
рования и многих других отраслей науки и техники. Российские ученые и 
специалисты в этой сфере обладают значительным потенциалом. Вместе 
с тем это фундаментальное богатство в настоящее время во многом нера-
диво и бессистемно теряет свои корни, укрепляя и развивая жестко кон-
курирующие системы промышленного производства таких лидеров, как 
США, Великобритания, Германия, Франция и др. В результате несмотря 
на то что Россия формально входит в топ-20 стран по числу патентов на 
изобретения и полезные модели, в современном рейтинге ее доля состав-
ляет лишь 2,8 % от общего числа зарегистрированных во всем мире ре-
зультатов интеллектуальной деятельности [5].  

Также необходимо отметить, что по уровню обеспечения защиты 
прав интеллектуальной собственности наша страна отстает от всех разви-
тых и успешно развивающихся стран [6]. В настоящее время регистрация 
и охрана интеллектуальной собственности осуществляется в соответствии 
Федеральным законом № 98-ФЗ «О коммерческой тайне» и ст. 183 «Неза-
конные получение и разглашение сведений, составляющих коммерче-
скую, налоговую или банковскую тайну» УК РФ. Исключительное право 
на ноу-хау, как и секрет производства, действует лишь до тех пор, пока 
сохраняется конфиденциальность сведений, составляющих их содержа-
ние. Утрата конфиденциальности информации по любым основаниям, как 
законным, так и незаконным, влечет прекращение исключительного пра-
ва. Проведенный анализ действующего законодательства и правоприме-
нительной практики в этой сфере показал настоятельную потребность в 
их скорейшем совершенствовании. 

Значительно сдерживает темпы и масштабы цифровой модерниза-
ции недостаточный объем инвестиций, необходимых для развития со-
временного промышленного производства. Безусловно, одной из важных 
объективных причин здесь является системное ограничение доступа Рос-
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сийской Федерации к внешним источникам инвестиций, как и к передо-
вым технологиям в рамках постоянно ужесточаемого режима санкций. 
Истинная же причина данной негативной тенденции заключается в жес-
точайшей конкурентной борьбе на мировой арене за глобальное экономи-
ческое и политическое доминирование. Поэтому в этой части трудно 
ожидать серьезных положительных изменений, и объективный анализ 
требует находить и мобилизовывать имеющиеся потенциальные резервы.  

В этой связи большое значение имеют такие причины, как эконо-
мически нецелесообразный экспорт капитала из нашей страны, главным 
образом, через офшорные юрисдикции, а также криминализация эконо-
мики, включая незаконный вывоз капитала за границу. Рассмотрим дан-
ные причины, которые, как показал анализ, продолжают оставаться од-
ними из главных угроз финансовой и экономической безопасности Рос-
сии1. Так, по данным Банка России, за 2015–2018 гг. объем так называе-
мого легального экспорта капитала составил более 300 млрд. долл. [7]. По 
оценкам международной организации экономического сотрудничества и 
развития (ОЭСР), даже для нашей огромной страны такая величина явля-
ется запредельно большой. В этом отношении весьма показательна оцен-
ка заместителя председателя, главного экономиста Внешэкономбанка 
России А.Н. Клепача, которую он дал на ежегодной конференции рейтин-
гового агентства S&P в конце 2018 г.: «…почти вся разница от более вы-
соких, чем предполагалось ранее, цен на нефть ушла в отток капитала из 
Российской Федерации, практически не осев в российской экономике. 
…С точки зрения экономического роста это одна из главных причин, по-
чему мы растем почти вдвое медленнее, чем страны с сопоставимым 
уровнем дохода» [8].  

Что касается уровня незаконного вывоза капитала за границу, то 
здесь необходимо учитывать высокую латентность правонарушений и 
уголовных преступлений в этой сфере. Если исходить из статистических 
данных ФТС России, на которую в настоящее время возложены обязан-
ности органа дознания по уголовным преступлениям в рассматриваемой 
сфере, предусмотренным ст. 193 и 193.1 УК РФ, то всего за 2015–2018 гг. 
из России незаконно было вывезено менее 3 млрд. долл. [9]. Однако, по 
мнению ряда экспертов, в условиях отмеченной неполноты выявления и 
установления материального ущерба от подобных правонарушений наи-
более надежным источником для оценки незаконного вывоза капитала яв-

                                                                 
1 О стратегии экономической безопасности Российской Федерации на период до 

2030 г. : указ Президента РФ от 13.05.2017 № 208 [Электронный ресурс] // Доступ из 
справ.-правовой системы «КонсультантПлюс» (дата обращения: 29.10.2020). 
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ляется статья «Сомнительные операции» платежного баланса России [10]. 
Если базироваться на данном источнике, то за 2015–2018 гг. незаконный 
вывоз капитала должен был бы составлять более 90 млрд. долл.! Отметим, 
что такая сумма превышает текущие потребности на финансирование 
приоритетных проектов цифровой трансформации промышленного про-
изводства нашей страны. Поэтому актуальной проблемой является совер-
шенствование законодательства и правоприменительной практики в сфере 
противодействия правонарушениям и преступлениям, связанным с неза-
конным вывозом капитала из России.  

Вместе с тем необходимо отметить, что особенно в последние го-
ды отмечается активизация системных мер, предпринимаемых органами 
исполнительной и законодательной власти, а также формирование объ-
ективных позитивных факторов, которые создают, на наш взгляд, реаль-
ные возможности для решения отмеченных проблем и задач эффективной 
цифровой модернизации промышленного производства Российской Фе-
дерации. Так, в этом году Правительство РФ в соответствии с указаниями 
Президента РФ приняло и уже реализует комплекс практических мер, на-
правленных на ограничение вывода капиталов из России через офшорные 
юрисдикции. Кроме того, распоряжением Правительства РФ от 6 июня 
2020 г. № 1512-р «Об утверждении Сводной стратегии развития обраба-
тывающей промышленности Российской Федерации до 2024 г. и на пери-
од до 2035 г.» разработан и практически осуществляется динамичный 
график конкретных, адресных поручений, обеспечивающих решение за-
дач в сфере промышленного производства, а также ускоренную реализа-
цию комплекса поручений Президента РФ от 17 февраля 2018 г. № Пр-
288 по вопросам диверсификации производства продукции гражданского 
назначения организациями оборонно-промышленного комплекса. 

В результате проведенного анализа были выявлены и позитивные 
факторы:  

– отмечаемый международными рейтинговыми агентствами доста-
точно высокий интеллектуальный уровень имеющихся в нашей стране 
специалистов, научных работников и значительный потенциал полученных 
ранее и новых научно-технических достижений, необходимых для созда-
ния эффективных цифровых моделей («двойников») в промышленном 
производстве. Так, согласно «Глобальному индексу компетенций Coursera 
2020» Россия в этом году заняла первое место в рейтинге 60 стран по ком-
петенциям в области информатики и информационных технологий [11]; 

– сохранение, а в некоторых принципиально новых направлениях 
достижение передовых позиций в оборонных отраслях промышленности, 
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особенно в сфере авиастроения, ракетостроения, танкостроения, противо-
воздушной и космической обороны, кибербезопасности, радиоэлектрон-
ной борьбы, робототехники, атомной и гидроэнергетики и др.; 

– наличие богатейших и уникальных сырьевых и территориальных 
ресурсов и возможностей для развития добывающей, обрабатывающей 
промышленности, транспортной и логистической инфраструктуры на ба-
зе умных цифровых технологий как конкурентные преимущества гло-
бального значения; 

– сохранение возможностей для ускоренного решения проблем 
развития и коммерциализации интеллектуальной собственности и вовле-
чения значительного потенциала научно-технических достижений в про-
цесс цифровой трансформации промышленного производства.  

В заключение сформулируем ряд предложений, направленных на 
совершенствование правовых и экономических условий, способствующих 
решению выявленных проблем цифрового развития и диверсификации 
промышленного производства Российской Федерации.  

1. Используя, прежде всего, возможности госкорпораций Ростех, 
Росатом, и Роскосмос, а также имеющийся интеллектуальный потенциал 
отечественных математиков, физиков, информационных работников и про-
граммистов, обеспечив им необходимые для плодотворной работы усло-
вия, целесообразно сосредоточить усилия на приоритетном создании сис-
темы цифровых моделей промышленного производства: от деталей и узлов 
до машин, оборудования, логистики, «умных» фабрик и гибких распреде-
ленных производств. При этом целесообразно значительно усовершенство-
вать защиту интеллектуальной собственности и создать необходимые эко-
номические условия для предотвращения утечки, возвращения и активного 
включения в творческий процесс российских талантов. Перспективна кон-
центрация их деятельности на разработке принципиально новой элемент-
ной базы компьютерных систем, основанных на фундаментальных дости-
жениях науки в сфере фотоники, новых наноматериалов молекулярно-
атомарного уровня (типа графена), а также математики в сфере кардиналь-
ного повышения производительности элементарных арифметико-логичес-
ких операций компьютеров и создания рекурсивных систем параллельных 
вычислений.  

2. В отношении организации высокотехнологичного физического 
производства конечной продукции на базе созданных цифровых моделей 
предлагается двигаться поэтапно по пути создания взаимовыгодных со-
вместных предприятий, офшорных зон на нашей территории и др. с ко-
нечной целью обеспечения суверенного управления физическим про-
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мышленным производством на базе отечественных гибких умных цифро-
вых систем промышленного производства. 

3. Целесообразно внести назревшие изменения в ст. 19 Закона 
«О валютном регулировании», а также в ст. 193 и 193.1 УК РФ для обес-
печения реальных условий выявления и расследования преступлений, 
связанных с незаконным вывозом капитала за границу. Конкретный ана-
лиз и обоснование предлагаемых законодательных новаций имеются. 
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The initial conditions for digital transformation and modernization of Russian 
industrial production are creating negative and positive factors. The negative 
factors include the de-industrialization of Russia, its high technological depen-
dence on imports, and insufficient investment. The positive factors are the high 
intellectual level of specialists; maintaining, and in some fundamentally new 
directions, advanced positions in the defense industries; abundant and unique 
raw materials and territorial resources and opportunities for industrial and digi-
tal infrastructure development; maintaining the potential preservation of oppor-
tunities for accelerated solutions to the problems of intellectual property devel-
opment and commercialization and for the integration of the considerable po-
tential of scientific and technological developments into the digital transforma-
tion of industrial production. Methods: the research is based on logical me-
thods of analysis and induction, empirical methods of description and interpre-
tation. Purpose: to determine negative and positive factors in the digitalization 
and modernization of industry of the Russian Federation. Results: the authors 
identify the main problems, drivers and points of growth for accelerated devel-
opment and diversification in this area of the economy, and they formulate 
some proposals aimed at creating legal and economic conditions conducive to 
solving the identified problems. 
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The issues of racialized violence and policing in America are not new phenomena 
but are a part of the American historical fabric. Purpose: to analyze the problem 
of institutionalized racism in the criminal justice model. Blacks are overrepre-
sented within the criminal justice organizational model, despite representing a 
small percentage of the American population. The criminal stereotype of African 
Americans could contribute to the reason behind why blacks are disproportionate-
ly more likely than Whites to be targeted by the police as suspects, interrogated 
and wrongfully convicted. Policing behaviors across the USA are legally struc-
tured to produce institutional entrapments that often disproportionately target and 
affect black males. The stereotype of a criminal African American has also been 
associated with racial profiling. The paper describes The Black Lives Matter 
movement as a societal response to police abuse of coercive power and the fatal 
interactions of black males and women with police. Methods: the research is car-
ried out on the basis of the methods of analysis and synthesis, generalization, 
comparison and description. Conclusions: institutionalized racism within the 
criminal justice system is the cause for the disproportionate arrest rates of African 
Americans. The restructuring of the policing model and the criminal justice model 
must be a realignment of values and discontinuation of practices that are funda-
mentally meant to oppress Blacks in America.  
Keywords: racism; racialized violence; abuse; institutionalized racism; justice 
system. 
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The Intended Consequences of Linking Criminality to Blackness. The 
hubris of the Civil Rights movement has been its ability to draw attention to the 
humanity of black lives; most salient has been the ability of the movement to 
shift traditions of institutionalized racism persistently devaluing and reducing 
the lives of Blacks. There are institutions that have remained particularly resis-
tant to radicalization in spite of the call for liberation and equity; in this skein; 
other like minded movements have blossomed in the steed of the Civil Rights 
movement in order to facilitate a response to the violence perpetrated against 
black men and women. It is suggested unchecked abuse of coercive power by 
police is a stratagem of oppression of black’s lives that is utilized by the state 
and an attempt to reinvigorate and further Jim Crow laws. 

Like most American cities facing rapid growth Riverbend City is chal-
lenged by the complexities of crime, however in attempt to find solutions the 
city has linked criminality to blackness. It is hypothesized this racial bias is not 
an incidental consequence but rather a purposeful action of the policing organi-
zational model. An examination of arrest trends across the country would era-
dicate suggestions of coincidence. A research study investigating the source of 
Black-White differences was conducted by examining drug arrests made across 
78 neighborhoods in St. Louis between 2009–2013 (Gatson, 2019). The results 
of that study lend support to the racially discriminative policing perspective 
(Gatson, 2019).  

Research supports and upholds that neighborhood composition signifi-
cantly shapes drug enforcement practices; this would include net of «neighbor-
hood-level violent and property crime rates, drug-related calls for service by 
citizens, and socioeconomic disadvantage» (Gatson, 2019). Findings revealed 
officers specifically racially profile individuals whose race is incongruent with 
the neighborhood demographics (Gatson, 2019). 

It is further suggested that institutions hold «memories» of institutiona-
lized racism and systemic oppression and repeadtly «return» to those traditions 
in theory and practices unless there is a radical shift in organizational structure. 
The idea that organizations have a specific culture may be supported by aca-
demic research (Allaire & Firsirotu, 1984). However there is a lament that 
there is an absence of a solid theoretical grounding for the concept of organiza-
tional culture (Allaire & Firsirotu, 1984).  

Blacks are overrepresented within the criminal justice organizational 
model, despite representing a small percentage of the American population at 
13 percent (Gatson, 2019). Research has been able to provide some explanation 
for the disparities in punishment, and largely attributes the inequities to Blacks 
having higher rates of violent offending (Gatson, 2019). This rationale would 
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not explain the disparate arrests for non violent offenses, which are «the major-
ity of the nation’s crimes» (Gatson, 2019). The procedural inequity continues 
to make obvious distinctions in terms of drug offenses and arrests. Data reveals 
blacks are no more likely to than whites to use or sell drugs, in fact «in some 
cases there is greater involvement for whites» (Gatson, 2019). Research sup-
ports this information as the opioid and heroin epidemic involves majority 
white users (Gatson, 2019). The theoretical background provide by some scho-
lars for this disparity in arrests has been attributed to differential policing scru-
tiny and racially discriminatory policing (Gatson, 2019). 

It would hold the policing model would not be exempt from having a 
distinct culture and within this culture would be accepted and normalized be-
haviors; those who act outside of the normalized behaviors, are outliers. It 
would be beneficial to then act in accordance with the accepted norms – even if 
they are to the detriment of another group. For these reason, it is imperative to 
examine the policing organizational model as it identified as a problematic in 
its utilization of coercive power, and the inequitable treatment of Blacks. Re-
searchers have created «a typology of schools of thought in cultural anthropol-
ogy in order to understand the diverse and complex theories of culture ad-
vanced in this field» (Allaire & Firsirotu, 1984). These schools are then related 
to different points of view to «emerging notions of organizational culture» 
found in management and organizational literature (Allaire & Firsirotu, 1984). 
A suggested approach is to pull together findings from research into organiza-
tional culture and related behaviors and integrate these into metaphor for inves-
tigating organizational decay (Allaire & Firsirotu, 1984). 

Societal Responses to Mistrust. Across the United States, cities are fac-
ing a public health crisis of racism as more Blacks are killed as a result fatal 
interaction of with police officers. This racialized violence has birthed a grass 
roots social movement demanding responses from the criminal justice organi-
zational model and a reshaping of the societal lens which links Blacks to cri-
minality. However, the movement known as the Black Lives Matter movement 
has been criticized as being too confrontational and divisive (Clayton, 2018). 
This criticism can be argued as further oppressive and a linkage of Blacks to 
criminality by compartmentalizing the collective Black responses to violence 
as confrontational or angry. This arguably is a white hegemonic manipulation 
of Black narratives by reducing natural responses to inequity as «confronta-
tional». 

It is proposed that racially biased interactions with police are increased 
after negative events with police, such as police shootings by a Black suspect 
(Legewie, 2016). A study designed to examine this theory revealed substantial-
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ly increased use of force by police against blacks after the fatal shooting of two 
police in New York City; however the use of force against whites and Hispan-
ics remained unchanged. (Legewie, 2016). Aside from the importance for the 
debate on racial profiling and police use of force, this research reveals a gener-
al set of processes where events create intergroup conflict, foreground stereo-
types, and trigger discriminatory responses (Legewie, 2016).  

Studies reveal that rather than aligning with causes of racial discrimina-
tion when it is revealed, individuals disassociate with the realities of these 
events and adhere to racial stereotypes. Exposure to inequality causes individu-
als to become less supportive of policies that create disparities (Hetey & Eber-
hardt, 2018). There is sufficient evidence to support claims of racial disparities 
within the criminal justice organizational model, this would also support and 
simultaneously resolve the debate on institutionalized racism that exists within 
the criminal justice model in which African Americans are 5.1 times more like-
ly than whites to be incarcerated (Hetey & Eberhardt, 2018).  

Further research reveals that patterns of racial bias in police interactions 
and arrest are persistent across the United States. «Analyzing traffic and pede-
strian stops made in Oakland, California, for example, our team uncovered a 
consistent pattern of racial disparities. We found that 60 % of police stops were 
of Africans Americans, though they make up only 28 % of the population of 
Oakland» (Hetey & Eberhardt, 2018).  

A suggested approach is to not reexamine the criminal justice system, 
but rather to examine statistical information on racial disparities (Hetey & 
Eberhardt, 2018). The rationale of this approach is to find an opportunity to 
justify and rationalize those disparities found within the system (Hetey & 
Eberhardt, 2018). The specific goal of the article was to spur future research 
and redirect the paradoxical and unintended effects of creating awareness of 
racial disparities. Researchers propose strategies for effectively examining and 
presenting this information which include, offer context; challenging associa-
tions; and highlighting institutions (Hetey & Eberhardt, 2018).  

Spatial Distancing: Protection from Blackness. Researchers provide 
the fundamental issue is the essential functioning policing and it’s positioning 
the United States as needing protection from blackness. It is suggested the 
criminal justice model has chosen to protect non blacks through spatial con-
tainment of blacks or the ghettozation of black communities (Logan & Oakely, 
2017). This spatial delineation is a bitter reduction in the lives of blacks partic-
ularly after the triumphs of the Civil Rights movements in the 1950s and 
1960s; however given a report that emerged in the 1960’s regarding the plurali-
ty of race relations in the United States, the criminal justice organizational 
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model has not been responsive to race inequities but given the evidence, re-
mains at the root of race injustices within the country. 

The Black Lives Matter movement is a societal response to police abuse 
of coercive power and the fatal interactions of black males and women with 
police. The organizational efforts of blacks have never been without wide-
spread criticism and more importantly not without the ability to escape the he-
gemonic gaze of the white patriarchy. The movement is not unique in its re-
sponse to racialized violence; President Lyndon Johnson’s appointment of the 
National Advisory Commission on Civil Disorder (Kerner Commission) fol-
lowed a series of inner-city riots in the 1960s. (Logan & Oakely, 2017). The 
study revealed the country was stagnant in terms of race relations and that 
blacks were not likely to be equal partners in society. The Commission’s report 
the following year famously concluded, «Our nation is moving toward two so-
cieties, one black, one white – separate and unequal» (Logan & Oakely, 2017). 

The rapidly changing media landscape has changed how society rece-
ives news and in this skein processes events. Racialized violence is not a whis-
per in southern trees and backwoods but now is transmitted quickly in the time 
it takes to click a mouse over a hyperlink and public attention is now made 
aware of a version of racialized violence; «systemic police brutality and re-
peated killings of unarmed Black and Brown men by police» (Logan & Oake-
ly, 2017). The information is now widely broadcast and shared over a plethora 
of platforms; «videographic evidence of homicide after homicide (shooting, 
tasing, choking, rough riding), instantly distributed through social media» (Lo-
gan & Oakely, 2017). Blacks Lives Matter took it genesis similarly, in this 
burgeoning atmosphere where information is power and is transmitted within 
less than a second. The movement began simply as a hashtag with little orga-
nizing it ignited the following of millions simply by its ability to mobilize indi-
viduals who felt disempowered by the systematic institutionalized racism of 
policing that is seemingly made apparent by policies that are not representing 
the best interests of blacks.  

The issues of racialized violence and policing in America are not new 
phenomena but are a part of the American historical fabric. Researchers pro-
vide that responses are also deeply entrenched in American history and draw a 
comparative analysis between the evolution of modern black liberation move-
ments and those of past. What is most poignant about the Black Lives Matter 
movement is that is addressing issues that were to have been resolved by its 
predecessor, the Civil Rights Movement in a «Post Racial» America.  

The Civil Rights Movement. An examination of the two movements 
draws the researcher to examine what societal conditions are being challenged; 
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accordingly, «A social movement may be understood as a group of persons or-
ganized in a sustained, self-conscious challenge to an existing system and its 
values or power relationships» (Clayton, 2018). Therefore it is imperative to 
examine and gain an intellectual understanding of the systemic challenges that 
are being resisted. The continuous struggle for human rights extends to the de-
mand for non-violent interactions with police, «Many see Black Lives Matter 
as the new civil rights movement. That movement, from 1954 to 1965, de-
manded basic equality for African Americans in the 20th century. Black Lives 
Matter has focused on police abuse of African Americans» (Clayton, 2018).  

Conclusion. It is highlight systems of institutional racism in order to 
radicalize organizational culture and affect the behaviors that are normalized 
within those institutions. Specifically police officers are better educated to be 
within organizations. Furthermore it is posited the criminal justice model must 
be reflective of its own culpability in reducing Blacks lives. The restructuring 
of the policing model must move beyond diversity training, it must be a rea-
lignment of values and discontinuation of practices that are fundamentally 
meant to oppress Blacks in America. 
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Проблемы расового насилия и деятельности полиции в Америке – явление 
не новое, а часть американской истории. Цель: анализ проблемы институ-
ционального расизма в системе уголовного правосудия в США, выражаю-
щейся, в частности, и в том, что чернокожих осужденных гораздо больше, 
несмотря на то что они составляют небольшой процент американского на-
селения. Криминализированный стереотип об афроамериканцах способст-
вует тому, что они чаще, чем белые, становятся жертвами полиции в каче-
стве подозреваемых, их чаще допрашивают и неправомерно осуждают. 
Действия полицейских в США юридически структурированы таким обра-
зом, что создают условия для институциональных ловушек, которые часто 
несоразмерны с представителями других рас, направлены на чернокожих 
мужчин и затрагивают их права. Стереотип об афроамериканце как о пре-
ступнике также связан с расовым профилированием. Рассматривается дея-
тельность движения Black Lives Matter как реакция общества на чрезмер-
ное применение полицией принудительных силовых мер, спровоцировав-
ших фатальные стычки чернокожих с полицией. Методы: анализа и синте-
за, обобщения, сравнения и описания. Выводы: институциональный, или 
системный, расизм в уголовном правосудии США является причиной не-
пропорционально высокого уровня ареста афроамериканцев. Реформиро-
вание деятельности полиции и системы уголовного правосудия предпола-
гает полную смену ценностей и абсолютный отказ от методов, направлен-
ных на угнетение чернокожих в Америке. 
Ключевые слова: расизм; расовое насилие; злоупотребление; институ-
циональный расизм; судебная система. 
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Цифровое государство и электронное правительство как элементы циф-
ровизации являются концепциями и практикой, требующей теоретико-
правового осмысления и описания, поскольку содержат в себе важнейшие 
понятия науки теории государства и права. Для эмпирического доказа-
тельства существования данных явлений показаны примеры их проявле-
ния в последние годы в разных сферах правовой жизни, отраженные в на-
учных публикациях. Цель: определение соотношения цифрового госу-
дарства и электронного правительства друг с другом и с такими катего-
риями теории государства и права, как понятие государства, тип государ-
ства, форма государства, функции государства, механизм (аппарат) госу-
дарства. Методы: логический метод индукции, эмпирические методы 
сравнения, описания, интерпретации. Применялся частнонаучный фор-
мально-юридический метод. Результаты: цифровое государство и элек-
тронное правительство признаются явлениями в целом тождественными, 
но первое может сосуществовать как виртуальное явление с государством 
в классическом понимании; к числу оснований классификации государств 
следует отнести индексы развития в них электронного правительства; 
цифровое государство не является типом государства и не относится к 
формам правления и государственного устройства; электронное прави-
тельство является важной формой осуществления функций государства и 
элементом его механизма, положительно проявляющим себя, в том числе 
в период пандемии коронавируса; предложены пути развития электрон-
ной демократии.  
Ключевые слова: электронная демократия; правительство; функции; циф-
ровое государство; цифровые технологии; электронное правительство.  
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К онтологической и описательной функциям теории государства и 
права относится описание и систематизация государственных и право-
вых, а также тесно связанных с ними явлений жизни современного обще-
ства. Такими явлениями стала цифровизация и ее проявления в государ-
ственно-правовых сферах – цифровое государство и электронное прави-
тельство. Данные понятия в большинстве случаев означают идентичные 
явления, называемые по-разному. Разное понимание этих понятий возни-
кает, когда авторы пытаются представить цифровое государство (кибер-
государство) как некое виртуальное явление, существующее в основном в 
сети Интернет. Так, доктор юридических наук Л.В. Голоскоков в ряде 
своих работ предлагает доктрину виртуального сетевого инновационного 
государства, которое не будет подменять собой государство в обычном 
понимании. Подобные концепции «власти Сети», существующей в циф-
ровом мире параллельно с государством, изложены и в изданных в Рос-
сии в начале XXI в. работах западных авторов: А. Барда, Я. Зондерквиста, 
П. Ладлоу, Б. Стерлинга.  

В свою очередь, электронное правительство понимается обычно 
как форма деятельности государства посредством использования цифро-
вых технологий, о чем также свидетельствует большое количество пуб-
ликаций, в том числе тех использованных при написании настоящей ста-
тьи. Происходит и закрепление данных явлений и производных от них 
понятий в законодательстве. Это отразилось в названиях государствен-
ных органов и нормах, регулирующих их деятельность. Например, Ми-
нистерство цифрового развития государственного управления Республи-
ки Башкортостан является республиканским органом исполнительной 
власти, осуществляющим в отраслевое управление процессами цифрово-
го развития государственного управления Республики Башкортостан, раз-
вития информационного общества1.  

Понятие «классификация государств» как особая категория не по-
лучило должного признания в отечественной юридической науке. В то же 
время ООН и некоторые другие авторитетные организации составляют и 
публикуют регулярные рейтинги государств по разным основаниям, про-
водя, наряду с теоретиками государства и политологами, свою классифи-
кацию государств. К концепции цифрового государства относятся сле-
дующие индексы ООН: 1) развития электронного правительства; 2) раз-

                                                                 
1 Положение о Министерстве цифрового развития государственного управления 

Республики Башкортостан, утв. Постановлением Правительства РБ от 30.12.2019 № 782 
[Электронный ресурс] // Доступ из справ.-правовой системы «Гарант» (дата обращения: 
21.11.2020).  
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вития открытого правительства; 3) электронного участия; 4) онлайн-
услуг; 5) телекоммуникационной инфраструктуры; 6) локальных онлайн-
услуг. В последнем исследовании по названным шести индексам ООН 
«Электронное правительство 2020» классифицированы все 193 государ-
ства – члены ООН. Им присвоен рейтинг с точки зрения цифрового госу-
дарства, который возглавляют Дания, Республика Корея и Эстония. Рос-
сия в Индексе развития электронного правительства занимает 36 место, 
также она признана государством с «очень высокими» индексами разви-
тия в четырех других индексах для государств. Москва среди 100 круп-
ных городов мира по Индексу локальных онлайн-услуг в 2020 г. заняла 
шестое место после Мадрида, Нью-Йорка, Таллина, Парижа и Стокгольма 
[1, с. 8, 18, 51, 120, 308]. 

Типология – вид классификации, при которой деление на виды 
(типы) произведено по наиболее существенным признакам. Выделение 
элементов формы государства – это его самая известная классификация. 
Цифровое государство не следует считать отдельным типом государства. 
Что касается формы государства, то концепции цифрового государства и 
электронного правительства почти не повлияли на научное осмысление 
его первых двух элементов (формы правления и формы государственного 
устройства). С политическим режимом дело обстоит иначе. Цифровиза-
ция породила теорию цифровой (чаще она называется электронной, ино-
гда – облачной) демократии и использование электронного голосования, 
потребовавшего законодательного закрепления. В России электронное 
голосование впервые применили на выборах депутатов Московской го-
родской Думы 8 сентября 2019 г. В ходе общероссийского голосования по 
вопросу одобрения поправок к Конституции РФ, проходившего с 25 июня 
по 1 июля 2020 г., электронно могли проголосовать жители Москвы и 
Нижегородской области. Явка на данное электронное голосование соста-
вила 93,02 %, что гораздо выше явки на избирательные участки.  

Интересен эстонский опыт электронного голосования. В Эстонии 
используется идентификационная карта – государственный документ, ко-
торый удостоверяет личность гражданина. Голосование через Интернет 
доступно в период досрочного голосования. На выборах в парламент Эс-
тонии в 2019 г. через Интернет было подано 43,8 % от общего числа го-
лосов.  

Примечательна и практика разработки проекта исландской Консти-
туции в 2011 г. В ходе обсуждения было высказано 311 существенных 
предложений от 204 лиц, в отношении которых было размещено 1575 ком-
ментариев. Эксперимент показал, что цифровые технологии сделали про-
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цесс разработки и обсуждения проекта Конституции более открытым и 
позволили рядовым гражданам взаимодействовать с Конституционным 
Советом [2]. 

Перспективы развития цифровой демократии многообразны и ра-
дужны. Это не только облегчение и удешевление процедуры голосования 
(при наличии соответствующих гаджетов или доступа к таковым у подав-
ляющего большинства избирателей), но и средство от фальсификации 
выборов. Аутентификация гражданина в системе цифровой демократии 
обеспечит возможность проведения юридически значимых электронных 
голосований гораздо чаще, чем это было раньше. Криптографические 
протоколы уже в наши дни позволяют добиться, чтобы нельзя было от-
следить, кто как голосует, но при этом можно было обеспечить возмож-
ность для каждого избирателя контролировать судьбу и правильность 
учета каждого поданного голоса. 

Концепция электронного правительства тесно связана с таким тео-
ретико-правовым явлением, как функции государства. Электронное пра-
вительство понимается не как отдельный орган, а как особая и сравни-
тельно новая форма осуществления функций государства и способ осу-
ществления власти отдельными органами государства. Неслучайно дея-
тельность Министерства цифрового развития государственного управле-
ния Республики Башкортостан решает задачу повышения эффективности 
исполнения государственных функций.  

В странах Европы, как и в России, с начала 2000-х годов стало раз-
виваться правительство «одного окна» – одна из наиболее многообе-
щающих концепций оказания услуг в сфере государственного управления 
[3, с. 131]. Развитие электронного правительства в каждой конкретной 
стране, прежде всего, зависит от ее экономического развития. Пакистан-
ские исследователи, полагая, что искусственный интеллект можно рас-
сматривать как лучшее средство для инновационных реформ государст-
венного сектора, констатируют, что отрицательный эффект оказывают 
только бюджетные ограничения и политическое влияние [4, с. 156]. Бед-
ность и отсутствие политической воли у власти в авторитарных и недос-
таточно демократических государствах не способствуют улучшению си-
туации с электронным правительством. Ученые из Непала пишут, что их 
страна все еще находится в зачаточном состоянии с точки зрения внедре-
ния электронного правительства. Компьютерная неграмотность, отсутст-
вие качественных кадров, языковые и политические проблемы являются 
серьезными препонами. Правительство должно реализовывать програм-
мы по развитию технических кадров и повышению осведомленности ши-
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рокой общественности в области работы компьютеров, только тогда элек-
тронное правительство может быть эффективно реализовано [5]. 

Свою эффективность развитые цифровые правительства показали 
в крайне сложном 2020 г., что отражено в выпущенном ООН «Сборнике 
инициатив цифрового правительства в ответ на пандемию COVID-19». 
В книге отмечено, что пандемия ускорила внедрение правительствами 
инновационных решений в области электронного здравоохранения и раз-
личных инновационных стратегий, особенно в области цифровой инте-
грации. Правительства работали над различными порталами, чат-ботами 
и приложениями, чтобы предоставить людям инструменты для самооцен-
ки состояния здоровья, а врачам – для дистанционного контроля здоровья 
своих пациентов.  

В частности, в Хорватии в борьбе с COVID-19 стали использовать 
виртуальных врачей, которые представляют собой онлайн-платформы, 
где пациенты могут виртуально общаться с врачами и обращаться за ме-
дицинской помощью. В Бразилии и Кыргызстане были запущены веб-
сайты, которые позволяют местным органам власти в режиме реального 
времени предоставлять центральному правительству информацию о не-
хватке средств для лечения. Во Франции правительство создало портал 
для поддержки людей, испытывающих трудности с использованием циф-
ровых инструментов во время кризиса. Он предлагает множество цифро-
вых инклюзивных ресурсов, учебные пособия и бесплатные консультации 
от добровольных цифровых посредников [6, с. 37, 93]. 

Электронное правительство, не являясь конкретным органом госу-
дарства, служит показателем эффективности работы механизма государ-
ства. В России должностные лица и их подчиненные в последние годы 
реагируют не только на электронные обращения граждан, но и на ком-
ментарии к постам на своих страницах и иные публикации в социальных 
сетях. Примером этого является внедренная в России система «Инцидент 
Менеджмент».  

Коронавирус привел к многократному увеличению масштаба ис-
пользования цифровых технологий в результате перехода на дистанцион-
ную работу огромного числа людей, в том числе работающих в системе 
механизма государства – чиновников и работников госучреждений. По-
лучило развитие электронное правосудие. Судам было рекомендовано 
проводить судебные заседания с использованием систем видео-кон-
ференц-связи и (или) веб-конференции. Участники судопроизводства по-
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лучили возможность подать в суд заявление в электронном виде с прило-
жением электронных образов документов1. 

В современной динамичной экономике и социальной жизни бывают 
случаи, когда надо в кратчайшие сроки принимать грамотные управленче-
ские решения. Это требует мгновенного получения и анализа всей инфор-
мации из цифровых поисковых систем, банков данных. Другие причины 
для внедрения цифровых технологий – экономическая целесообразность, 
необходимость сокращения аппарата государства, улучшения качества го-
сударственных услуг, повышения качества и уровня жизни [7, с. 233]. 

Электронная демократия способна улучшить работу аппарата госу-
дарства через учет мнения населения, контроль за работой должностных 
лиц публичной власти, государственных и муниципальных служащих в 
целях уменьшения коррупции, самоуправства, халатности, неэффективного 
расходования государственных и муниципальных ресурсов. В будущем 
возможно создание государственной электронной системы, которая будет 
агрегировать все данные о должностных лицах и государственных и муни-
ципальных служащих и совершаемых ими публично юридически значи-
мых действиях. Сейчас в открытом доступе находятся только нормативные 
правовые акты органов публичной власти. Стоит обсудить целесообраз-
ность опубликования индивидуальных правовых актов чиновников (реше-
ний о выдаче решений, предоставлении в собственность, аренду или иное 
пользование объектов, находящихся в государственной или муниципаль-
ной собственности, приказов о приеме на работу и т. д.).  

В настоящее время в России на соответствующих сайтах можно 
найти судебные акты. Подобная единая база может быть создана и для 
актов применения права и актов реализации права (заключенных догово-
рах и др.) органов законодательной и исполнительной власти государства, 
органов местного самоуправления, а также для некоторых организаций, 
выполняющих публично значимые функции. Перечни таких организаций 
есть в ряде постановлений и определений Конституционного Суда РФ. 
Заинтересованные и просто социально активные граждане и представите-
ли юридических лиц смогут отслеживать законность и эффективность 
деятельности лиц, исполняющих публично значимые функции, и предла-
гать принять меры в отношении нарушителей или их правовых актов, в 
том числе с помощью цифровой демократии. Все это повысит эффектив-

                                                                 
1 Постановление Президиума Верховного Суда РФ, Президиума Совета судей 

РФ от 08.04.2020 (ред. от 29.04.2020) [Электронный ресурс] // Доступ из справ.-правовой 
системы «Гарант» (дата обращения: 21.11.2020). 
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ность публичного управления и в особенности кадровых назначений и 
проектов, предусматривающих трату казенных денег. 

В общем виде идея постоянного контроля за публичной властью 
через институты цифровой демократии выражена, к примеру, А. Пент-
лендом. Он рассуждает о том, что в нынешней системе у нас очень мало 
контроля за этими органами, регуляторами и бюрократией. Единственное, 
что у нас есть, – голосование на выборах, возможность избрать кого-то 
другого. Надзор за бюрократией надо сделать намного более тонким. 
Нужно записать данные, которые входили в каждое отдельное решение, и 
анализировать результаты вместе с различными заинтересованными сто-
ронами [8, с. 180].  
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since they contain the most important concepts of the science of theory of state 
and law. For empirical proof of the existence of these phenomena, examples of 
their manifestation in various spheres of legal life in recent years, reflected in 
scientific publications, are shown. Purpose: to determine the ratio of the digi-
tal state and e-government with each other and with such categories of theory 
of state and law as the concept of state, type of state, form of state, state func-
tions, state mechanism (apparatus). Methods: logical method of induction, 
empirical methods of comparison, description, interpretation are used. A spe-
cial scientific formal legal method is used. Results: the digital state and e-
government are generally recognized as identical phenomena, but the former 
can coexist as a virtual phenomenon with the state in the classical sense; the 
basis for the classification of states should include the indices of development 
of e-government in them; the digital state is not a type of state and does not be-
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develop e-democracy are proposed. 
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Юридические термины следует понимать не только как техническое сред-
ство, но и как важнейшую научно-правовую категорию, обеспечивающую 
содержание права, развитие юридической науки, качество правовых актов 
и эффективность правового регулирования в целом. Это объясняется тем, 
что действительное познание юридических явлений и процессов возможно 
только путем анализа юридических понятий, выраженных юридическими 
терминами. Неразрывная связь юридических понятий и соответствующих 
им терминов предполагает, что повышение роли последних невозможно 
без научной разработки юридических понятий. Цель: показать большое 
значение категорий «правовая (юридическая) терминология» и «правовое 
понятие» как важнейших научно-теоретических правовых терминов и 
средств юридической техники. Методы: эмпирические методы описания и 
интерпретации; частнонаучные формально-юридический метод и сравни-
тельно-правовой метод. Результаты: проведен критический анализ воз-
зрений на юридические термины известных отечественных и зарубежных 
правоведов; юридическая терминология признается основным средством 
юридической техники; названы сходства и различия юридической терми-
нологии и обозначаемых ею понятий. 
Ключевые слова: понятие; средство; термин; терминология; юридиче-
ский язык. 

 
Право – важнейший регулятор общественных отношений. Для реа-

лизации своих функций оно должно обладать комплексом особенностей, 
признаков, обеспечивающих их эффективное осуществление. Важнейши-
ми признаками права являются формальная определенность и общеобяза-
тельность. Формальная определенность выражается в том, что право 
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представляет собой формально, письменно закрепленные правила пове-
дения, то есть оно представляет собой своеобразный письменный текст и 
немыслимо без языкового воплощения. При этом формальная определен-
ность права предполагает, что правовые предписания отличаются точно-
стью, четкостью, определенностью своего содержания. Эффективность 
правового регулирования во многом определяется именно качеством пра-
вовых актов, тем, насколько точно и четко они выражают волю право-
творческих или правоприменительных органов. Причем точность законо-
дательного текста отнюдь не менее, а скорее более важна, чем даже в 
сфере точных наук [1, с. 68].  

Известный русский правовед И.А. Покровский подчеркивал: «Од-
но из первых и самых существенных требований, предъявляемых к праву 
развивающейся человеческой личностью, является требование опреде-
ленности правовых норм». Более того, по его мнению, это право на опре-
деленность правовых норм есть «одно из самых неотъемлемых прав че-
ловеческой личности, какое только можно представить; без него, в сущ-
ности, вообще ни о каком "праве" не может быть речи» [2, с. 89].  

На это требование обращалось внимание и в современной отечест-
венной литературе. Подчеркивая определенность права, Д.А. Керимов пи-
сал: «вряд ли можно назвать какую-либо иную область общественной прак-
тики, где ошибочно построенная фраза, разрыв между мыслью и ее тексту-
альным выражением, неверно или неуместно использованные способы спо-
собны повлечь за собой тяжелые, иногда даже трагические последствия, как 
в области законодательства. Нарушение логики закона, неточности его 
формулировок, неопределенность используемых терминов порождают мно-
гочисленные вопросы. Влекут дополнения, толкования и разъяснения, вы-
зывают непроизвольную трату времени, сил и энергии и вместе тем явля-
ются питательной почвой для бюрократической волокиты, позволяют из-
вращать смысл закона и неправильно его применять» [3, с. 89].  

По мнению известного французского правоведа Ф. Жени, «для во-
площения законодательной мысли в языковой форме имеются специаль-
ные средства и приемы, применяемые исключительно в правотворческой 
и правоприменительной деятельности». Эти средства, считает ученый, 
дают основания выделить самостоятельный законодательный стиль лите-
ратурной речи, обусловленный специальными задачами, стоящими перед 
правом, специфическим способом отображения предмета, особым сло-
варным составом языка для выражения мысли законодателя [4, с. 138]. 
Подобный стиль изложения в юридической литературе характеризуется 
как «язык закона». Говоря о специфике языка правовых документов, одни 
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авторы определяют его как язык права, другие – как язык закона, третьи 
говорят о наличии специального юридического языка. Однако положение 
о специфике юридического языка вызывает немало споров среди юри-
стов. Является ли юридический язык «специальным», таким как язык 
врача, химика, педагога? 

По мнению известного венгерского юриста И. Сабо, «то, что име-
нуется "юридическим языком", в сущности, есть не что иное, как обыч-
ный язык, дополненный специальными выражениями, техническими тер-
минами, то есть такой язык, который более точно употребляет выраже-
ния, встречающиеся в повседневной жизни» [5, с. 245–246]. С этим выво-
дом согласен и известный пермский ученый А.А. Ушаков, утверждая, что 
«в языке законов нет ничего не имеющего связи с языком в целом, нахо-
дящегося в противоречии с ним» [6, с. 142]. Поддерживая это положение, 
Е.Е. Прянишников и Е.М. Сморгунова отмечают, что язык законодатель-
ства распространяется на разнообразные сферы общественной деятельно-
сти. Именно это и отличает его от языков, которые обслуживают узко-
специальную сферу деятельности и имеют поэтому свой словарный фонд, 
специальную терминологию [7, с. 14–15].  

Но эта позиция поддерживается далеко не всеми авторами. Многие 
из них придерживаются противоположной точки зрения – о наличии спе-
циального юридического языка [8; 9].  

На наш взгляд, данная позиция более точно отражает существо во-
проса. Действительно, юридический текст распространен на самый широ-
кий круг общественных отношений и их субъектов. Однако авторы, отка-
зывая в наличии специального языка в праве, не учитывают особенностей 
разнообразной профессиональной юридической деятельности. А это мо-
жет быть и правотворческая, и правоприменительная, и правоохрани-
тельная, и интерпретационная деятельность. Каждой из них свойственны 
специфические особенности, касающиеся ее характера, процедуры, фор-
мы и структуры актов и соответствующей терминологии, отдельные по-
ложения, понятия, термины которой непонятны обывателю. Ведь отдель-
ное слово может быть выразителем как определенных идей, так и катего-
рий и понятий. То есть оно является элементом юридического понятия, 
передающим его смысл или идею.  

Какова же функция языка закона? 
По мнению А.С. Пиголкина, язык закона во всех сферах правового 

регулирования выполняет конструктивную и коммуникативную функции 
[7, с. 22]. Соглашаясь с подобной характеристикой языка закона, 
М.В. Маланина добавляет к указанным функцию долженствования, кото-
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рая, по ее мнению, является основной [10, с. 106]. Эта особенность право-
вого языка не случайна. Она определяется как особенностями права как 
социального явления (нормативность, формальная определенность, об-
щеобязательность), так и особенностями правового регулирования. 

Анализ качества отечественных правовых актов, их языка ведется 
преимущественно в рамках проблем юридической (законодательной) тех-
ники. Юридическую технику большинство авторов рассматривают как 
совокупность средств, приемов и правил, используемых при выработке, 
оформлении и систематизации правовых актов. Правда, В.Н. Карташов 
трактует юридическую технику шире, включая в нее, помимо указанных 
составляющих, способы, приемы правила юридической деятельности [11, 
с. 16]. Вряд ли с этим можно согласиться, ибо при таком понимании юри-
дической техники в ее содержание включаются и элементы тактики, тех-
нологии и т. д.1  

К одной из важнейших составляющих элементов юридической 
техники, ее важнейшему средству большинство исследователей относят 
юридическую терминологию. Термин – специальное выражение или обо-
значение, принятое в какой-либо науке или ремесле [12]. Причем терми-
ны – это не особые слова, а только слова в особой функции, функции на-
именования специального понятия, предмета или явления [13, с. 8].  

Каждой науке, любой отрасли знаний присуща собственная терми-
нология, отражающая характерные особенности и свойства предмета по-
знания и регулирования. Применительно к языку права под термином по-
нимается слово или словосочетание, имеющее юридическое значение, 
выражающее правовое понятие, применяемое в процессе познания и ос-
воения явлений действительности с точки зрения права [14].  

Исходя из особенностей и роли юридических терминов, большинство 
авторов характеризуют их как основное средство юридической техники 
(юридико-техническое средство). Это, безусловно, правильная характери-
стика этого явления правовой действительности. Однако, на наш взгляд, по-
добной характеристики терминологии явно недостаточно, ибо она определя-
ет роль и место терминологии только с одной, формально-юридической, 
стороны. Полагаем, что более полное понимание роли терминов в правовом 

                                                                 
1 С.С. Алексеев в своих работах употреблял и более широкое понятие – «техни-

ка юриспруденции», под которой он понимал и юридическую технику как таковую, и 
технику расследования преступлений (криминалистику), и технику ведения юридиче-
ских дел, и технику составления процессуальных документов (Алексеев С.С. Проблемы 
теории права : курс лекций : в 2 т. Т. 2. Нормативные юридические акты. Применение 
права. Юридическая наука (правоведение). Свердловск, 1973. С. 313). 
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регулировании возможно лишь при рассмотрении терминологии в рамках 
общей теории права, с общетеоретических научных позиций. 

Важной чертой юридических терминов является их тесная связь с 
идеологией, с различными политическими и юридическими теориями, 
научными направлениями. Поэтому их развитие определяется уровнем 
развития теории права и правового регулирования в целом, развития пра-
вовой культуры и правосознания. Так, в последние годы в связи с расши-
рением отечественной государственности, демократизацией общества и 
развитием правовой науки в российских правовых актах получили рас-
пространение такие термины, как «правовое государство», «социальное 
государство», «права человека» и др. Естественно, что их конституцион-
ное закрепление потребовало определенного научно-теоретического 
обоснования и развития юридической науки в целом. То есть юридиче-
ские термины следует рассматривать не только как техническое средство, 
но и как важнейшую научно-правовую категорию.  

Действительное познание сущности правовых явлений и процес-
сов возможно только посредством глубокого анализа юридических поня-
тий, выраженных юридическими терминами, включая особенности их ис-
пользования в праве. Посредством понятий отображаются фрагменты 
действительности, изучаемые различными науками. Это одна из основ-
ных форм научного осознания действительности. Формируя понятия, 
наука отражает в них изучаемые ею предметы, явления, процессы. При 
этом стоит подчеркнуть, что роль понятий в юриспруденции неизмеримо 
больше чем в других науках (Г. Лейбниц говорил: что математики счита-
ют цифрами, юристы – понятиями).   

Правовые понятия – содержательные научные представления, вос-
производящие в мышлении объективную суть реальных процессов право-
вой действительности и выражающие специфически их юридическую ка-
чественную определенность. В понятии отражаются общие и наиболее 
существенные свойства вещей и явлений. Оно содержит самый высокий 
уровень обобщения признаков определяемого предмета или класса пред-
метов. При этом определение понятия заключается не в простом описа-
нии той действительности, к которой это понятие относится. Формирова-
ние понятий в науке и, следовательно, определение понятий тесно связа-
ны с формированием теории [15, с. 376]. Оно предполагает анализ сущно-
сти явления, определение его места в системе иных явлений, их назначе-
нии и функционировании. Причем это не простое суммирование призна-
ков и особенностей, а научный, субъективный подход исследователя к 
явлению. Неслучайно в юридической науке имеется масса объяснений 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
136 

содержания понятий юридических явлений. Поэтому в правоведении 
практически нет ни одного существенного явления, понятие которого не 
вызывало бы научных споров. 

Юридическое понятие – явление, имеющее правовое значение. Оно 
включает в себя способы отражения принципиальных признаков, свойств, 
связей, отношений, характеризующих институты и явления государственно-
правовой реальности. Поэтому понятия играют роль первичного, исходного 
материала, своеобразных «кирпичиков» в создании правовой материи. Без 
конкретных и ясных понятий невозможно сформулировать правовую норму. 
Как подчеркивает Г.Т. Чернобель, понятие – семантическое ядро, благодаря 
которому норма права функционирует [16, с. 34]. Именно понятия создают 
условия для конкретности и однозначности в праве [17, с. 27].  

С развитием и изменением общественных отношений происходят 
изменения и в предмете, и в методе правового регулирования. Это приво-
дит и к изменению правовых понятий: они углубляются, дифференциру-
ются, в них выдвигаются те признаки и стороны, которые ранее остава-
лись незамеченными. Рассматривая содержание новых, изменившихся 
явлений, исследователи продвигаются к все более глубокому, всесторон-
нему их познанию. В связи с этим обогащается содержание понятий, что 
влечет за собой и изменение терминологии. 

Таким образом, юридическая терминология и обозначаемые ею 
понятия во многом близки. Однако при их характеристике отмечаются 
принципиальные различия. 

Так, юридическая терминология большинством авторов рассматри-
вается как важнейшее средство юридической техники, понятие – как науч-
ное явление, характеризующее право с научно-теоретической стороны, то 
есть в известной степени эти явления противопоставляются друг другу. 

Подобное мнение представляется ошибочным, ибо оно не в полной 
мере определяет характер рассматриваемых явлений, что приводит к 
снижению их роли в праве, в правовом регулировании в целом. 

Безусловно, термин и понятие имеют собственные особенности и 
природу. 

Соотношение между термином и понятием может быть различным: 
содержание термина может быть шире понятия, включать в себя оценочную 
составляющую и ряд других компонентов содержания явлений, в то время 
как понятие отражает только основные, существенные признаки. 

Возможны также случаи, когда содержание термина ýже, отражает 
лишь некоторые особенности, а понятия охватывают более глубокие и 
существенные признаки. 
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Несовпадение содержания проявляется и в том, что лексическое 
значение терминологии соотносится главным образом с обыденными 
представлениями действительности, а понятия связаны преимущественно 
с научными представлениями о ней. Поэтому говорить о совмещении 
лексического и понятийного можно только применительно к понятиям. 

Следует при этом учесть, что в понятии отражаются только основ-
ные, существенные признаки, тогда как в терминах могут содержаться 
самые различные элементы (стороны) содержания явления. Поэтому в 
процессе реализации права, и тем более в правоприменении, нельзя под-
менять логические составляющие интуитивными. 

Нераздельная связь юридических понятий и соответствующих им 
терминов предполагает, что упорядочение юридической терминологии, 
расширение ее функциональных возможностей невозможно без глубокой 
научной разработки юридических понятий, их логического анализа и 
точного определения.  

Понятия права, их взаимосвязь образует систему, определяемую 
как «понятийная система». Поэтому и законодательный текст можно 
трактовать как устойчивую, завершенную, замкнутую систему, сформи-
рованную на основе динамического взаимодействия языковых элементов, 
репрезентирующих авторский смысл и язык закона [10, с. 113]. Если для 
терминологии характерны особенности лингвистической стороны, то для 
юридических понятий – единство логики, лингвистики, философии, на-
личие различных методов познания. Следовательно, юридическая терми-
нология, как и выраженные с ее помощью понятия и объясняемые с их 
помощью правовые явления и процессы, представляет полноправную со-
держательную часть российского права, которая является компонентом 
правовой действительности. Именно они оказывают существенное влия-
ние на функционирование и развитие права. С другой стороны, развитие 
юридической науки происходит именно с помощью совокупности поня-
тий, выраженных соответствующими юридическими терминами.  

Благодаря способности термина отражать систематизированное 
расположение понятий он легко входит в новые сочетания, закрепляющие 
в своих названиях новые понятия, появляющиеся в ходе развития опреде-
ленной отрасли знаний. С развитием науки и техники и открытием новых 
явлений появляется потребность давать им новые названия. Примером 
может служить характерная для права, правового регулирования катего-
рия «ответственность». Она характеризовала явление лишь в негативном 
аспекте как меру наказания, последствие правонарушения и определялась 
термином «юридическая ответственность». Дальнейшее развитие обще-
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ственных отношений, гуманизма права дало возможность отдельным ав-
торам по-новому подойти к ответственности в праве, рассмотрев в ней 
позитивные стороны. Новое содержание явления позволило внести в ка-
тегориальный аппарат юридической науки новый термин – «позитивная 
юридическая ответственность». Однако это ни в коей мере не означает, 
что вводить новые термины можно субъективно, по желанию субъекта 
правотворчества либо правоприменителя. 

К юридической терминологии более чем к любой другой предъяв-
ляются повышенные требования. В частности, в науке было высказано 
мнение о том, что термин не должен иметь синонимов. Полагаем, что по-
добный вывод можно делать лишь применительно к терминологии в сфе-
ре технических отношений. В сфере же права, правового регулирования 
эти требования представляются как желаемые, предпочтительные, но не-
выполнимыми практически. Для термина характерно требование систе-
матичности, предполагающее его способность отражать систематичность 
и системность права и позволяющее легко входить в новые сочетания, 
закреплять в своих названиях новые понятия, образующиеся в связи с 
развитием определенной отрасли и системы права в целом. Динамичное 
же развитие общественных отношений влечет за собой развитие и изме-
нение системы права. В результате появляются комплексные отрасли. Ес-
тественно, это влечет использование устоявшихся терминов и распро-
странение их на законодательство комплексных отраслей.  

Соответствующее развитие и изменение получили и базовые, об-
щеправовые понятия и термины. Примером может служить понятие 
«юридическая ответственность». Длительное время оно трактовалась в 
негативном плане. Но дальнейшая научная разработка данного понятия 
выявила новые особенности явления и породила новое понятие и термин 
– «позитивная юридическая ответственность». Возможно и использова-
ние терминологии традиционных отраслей в других базовых отраслях 
(например, термин «преступление» с точки зрения уголовного права от-
ражает понятие виновного, общественно опасного деяния, запрещенного 
Уголовным кодексом, а в административном праве используется термин 
«деяние, содержащее признаки преступления»).  

В большинстве случаев термин понимается и трактуется как сред-
ство юридической техники, как юридико-техническое средство. Безус-
ловно, это правильное понимание функции, назначения термина в праве. 
Однако полагаем, что характеристика термина лишь как средства юриди-
ческой техники отражает узкий подход к оценке его значения для права. 
Более глубокий анализ позволяет трактовать термин не только как юри-
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дико-техническое средство, но и как научно-теоретическую категорию, 
играющую важную роль в правовом регулировании как необходимого 
элемента правовой действительности. Ведь именно термин выполняет 
роль стержня, вокруг которого формируются другие языковые единицы. 
Поэтому следует различать терминологию права (закона) и терминоло-
гию правоведения как результат научного исследования категориального 
аппарата терминологической системы. 

Новые термины позволяют по-иному смотреть на характер право-
вого регулирования, определять в нем новые стороны и проявления. Это 
позволяет не только развивать соответствующие конкретные отношения, 
но и по-новому, с иных позиций анализировать социальное регулирова-
ние общественных отношений, находя в нем новые характеристики1. Та-
ков, например, новый для науки термин «правовое государство», консти-
туционное закрепление которого потребовало иного осмысления функций 
государства, его сущности, характера правового регулирования в целом. 

Сказанное говорит о том, что юридическая терминология не сво-
дится к формальной характеристике правовых явлений, а имеет глубоко 
научное значение при характеристике правового регулирования в целом. 
В юридической науке выдвигались идеи о необходимости анализа юри-
дической терминологии в рамках специальной научной дисциплины. 
В частности, Ю.В. Туранин предлагает сформировать особую научную 
дисциплину – «теорию юридической терминологии», целью которой яв-
лялось бы всестороннее изучение и исследование юридических терминов 
и их особенностей [18, с. 8]. М.В. Костромичева также считает необходи-
мым введение в вузах курса юридической лингвистики [19, с. 60].  

В создании и определении термина есть две стороны: языковая и 
понятийная, обусловленная развитием системы понятий той или иной 
науки [20, с. 20]. Поэтому далеко не всегда содержание термина можно 
объяснить с позиций языкознания, лингвистики (таков, например, термин 
«юридическое лицо»). 

Юридический термин не только средство словесного обозначения, 
но и результат правового, научно-теоретического анализа, что и позволя-
ет, по мнению В.В. Виноградова, трактовать его как термин научный [21, 
с. 20]. Поэтому «всякие попытки упорядочения терминов без предвари-
тельного анализа понятий, которые ими выражаются, являются безре-
зультатными» [20, с. 8].  

                                                                 
1 Различие терминологии, по мнению К. Маркса, является не безразличным, ибо 

решает тысячи человеческих жизней (Маркс К., Энгельс Ф. Соч. 2-е изд. М. : Госполит-
издат, 1959. Т. 13. С. 516). 
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Как указывалось, нередко понятия и термины отождествляются. 
В отдельных научных публикациях они текстуально чередуются без ка-
ких-либо объяснений. Имеет ли это значение для содержания норм, для 
юридической практики? 

Полагаем, что подобное отождествление недопустимо. Нередко 
одно понятие определяется различными терминами. Например, должно-
стное лицо местного самоуправления (глава муниципального образова-
ния) может определяться как глава, мэр, глава местной администрации и 
т. д. Муниципальное образование определяется как городское или сель-
ское поселение, муниципальный район, городской округ, внутригород-
ская территория города федерального значения1. Даже субъекты Федера-
ции конституционно определяются как область, республика, край, округ, 
город. Не определены законодательно и пределы местного самоуправле-
ния. Конституция РФ (ст. 131) определила в качестве таковых городские 
и сельские поселения, но далее указывает на «другие территории», то есть 
совершенно неопределенно. 

Для характеристики рассматриваемых категорий важно опреде-
литься с их местом в праве, правовом регулировании и в юриспруденции 
(правовой науке).  

Среди ученых отсутствует единство в этих вопросах. Одни авторы 
не проводят различие между этими явлениями, отождествляя их. В этом 
случае они рассматриваются как равнозначные и в науке, и в юридиче-
ской практике, и в законодательстве. Другие четко различают их функции 
и назначение. С этих позиций термины понимаются лишь как юридико-
технические средства. В силу этого их действие и роль сводится исклю-
чительно к сфере правотворчества и юридической практике. Правовые же 
понятия в этом случае трактуются лишь как категории науки. 

Неслучайно в правоведении нередко выделяются и анализируются 
«понятия права» и «понятия правовой науки». Точно так же в литературе 
встречаются источники, оперирующие категориями «терминология права» и 
«терминология правоведения», «терминология юридической практики» и 
«терминология правовой доктрины». Особенно ярко эти разночтения и 
сложности проявляются в процессе классификации. При этом практически 
однозначно говорится о «классификации терминов и правовых понятий».  

Понятия права образуют некую систему, получившую название 
«понятийный аппарат права», понимаемый как иерархически организо-

                                                                 
1 Об общих принципах организации местного самоуправления в Российской 

Федерации : федер. закон от 06.10.2003 № 131 ФЗ [Электронный ресурс] // Доступ из 
справ.-правовой системы «КонсультантПлюс» (дата обращения: 12.11.2020).  
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ванная целостная информационная система, включающая в себя логиче-
ски взаимосвязанные и структурно упорядоченные понятия, категории, 
термины и определения. Она не рассматривается лишь как часть юриди-
ческой науки или действующего законодательства, а существует в каче-
стве самостоятельного компонента права. Единство права как целостной 
системы обеспечивается, кроме всего прочего, и единством его понятий-
ного аппарата, функционирование которого охватывает и правотворчест-
во, и юридическую практику, и правовую науку. Безусловно, рассматри-
ваемые явления (термины и понятия) носят правовой характер. Однако их 
роль и значение в правовом регулировании не равнозначны. 

Многие научные понятия в законодательстве не используются, тер-
минологически не обозначаются (например, «юридическая конструкция»). 
И наоборот, возможны ситуации, когда имеется термин, но обозначаемое им 
понятие наукой не раскрыто, не изучено. Все это сказывается на эффектив-
ности регулирования в целом, порождая порой негативные последствия.  

Примером может служить юридическое понятие «правовое госу-
дарство». В советской юридической науке оно не получило развития и, 
соответственно, не было определено. Более того, как явление правовое 
государство вообще игнорировалось, считалось нереальным в отечест-
венной действительности. Это объяснялось марксистским пониманием 
сущности государства как классового явления. В новых экономических и 
политических условиях развития российского общества отечественная 
наука подошла к необходимости анализа содержания правового государ-
ства как общественно-политического явления. Но это развитие было на-
чато не с той стороны. Сначала термин «правовое государство» был за-
креплен конституционно, хотя на общеправовом теоретическом уровне 
его содержание не было разработано. Поскольку российское государство 
было определено как государство правовое, в государственно-правовом 
строительстве начали проводиться мероприятия по внедрению в практику 
отдельных положений. И лишь потом юридическая наука обратилась к 
понятию правового государства, определению его содержания, функций, 
места в категориальном аппарате государствоведения. В последние годы 
эта категория рассмотрена учеными достаточно подробно, хотя споры об 
отдельных сторонах явления ведутся до сих пор. Все это сказывается и на 
практике определения путей развития современной России (это же можно 
сказать и о развитии таких терминологически определенных категорий, 
как «социальное государство», «гражданское общество» и др.).  

Таким образом, можно заключить, что категории «правовая (юри-
дическая) терминология» и «правовое понятие» составляют сердцевину 
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юридического языка. Их следует трактовать и как средство юридической 
техники, и как важнейшую научно-теоретическую правовую категорию. 
В качестве таковых они оказывают существенное влияние как на развитие 
правовой науки, так и на качество правовых актов и эффективность пра-
вового регулирования в целом. 
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Legal terms should be understood not only as a technical means, but also as the 
most important scientific and legal category that ensures the content of law, the 
development of legal science, the quality of legal acts and the effectiveness of 
legal regulation in general. This is due to the fact that real knowledge of legal 
phenomena and processes is possible only by analyzing legal concepts ex-
pressed in legal terms. The inseparable connection of legal concepts and the 
terms corresponding to them suggests that increasing the role of the latter is 
impossible without the scientific development of legal concepts. Purpose: to 
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show the great importance of the categories «legal (law) terminology» and «le-
gal concept» as the most important scientific and theoretical legal terms and 
means of legal technology. Methods: empirical methods of description and 
interpretation; special scientific formal legal method and comparative legal me-
thod. Results: a critical analysis of the views on legal terms of famous national 
and foreign jurists is carried out; legal terminology is recognized as the main 
means of legal technology; the similarities and differences of legal terminology 
and its concepts are named. 
Keywords: concept; means; term; terminology; legal language. 
 

References 
 

1. Kerimov D.A. Zakonodatel'naya tekhnika [Legislative technique]. 
Moscow, NORMA–INFRA-M Publ., 1998. 121 p. 

2. Pokrovskij I.A. Osnovnye problemy grazhdanskogo prava [The main 
problems of civil law]. Moscow, Statut Publ., 2013. 349 p. 

3. Kerimov D.A. Kul'tura i tekhnika zakonodatel'stva [Culture and tech-
nique of legislation]. Moscow, YUridicheskaya literatura Publ., 1991. 158 p. 

4. ZHeni F. Legislative technique in modern civil legal codifications. 
ZHurnal ministerstva yusticii = Journal of the Ministry of Justice, 1906, no. 8, 
pp. 122–166. (In Russian). 

5. Sabo I.; Tumanov V.A. (ed.). Socialisticheskoe pravo [Socialist law]. 
Moscow, Progress Publ., 1964. 396 p. 

6. Ushakov A.A. Ocherki sovetskoj zakonodatel'noj stilistiki. CHast' 1. 
Soderzhanie i forma v prave i problema zakonodatel'noj stilistiki [Essays on 
the Soviet legislative stylistics. Part 1. Content and form in law and the prob-
lem of legislative stylistics]. Permian, 1967. 205 p.  

7. Pigolkin A.S. (ed.). YAzyk zakona [Language of law]. Moscow, YU-
ridicheskaya literatura Publ., 1990. 189 p. 

8. Turanin V.YU. Problemy formirovaniya i funkcionirovaniya yuridi-
cheskoj terminologii v grazhdanskom zakonodatel'stve RF. Kand. Diss. [Prob-
lems of the formation and functioning of legal terminology in the civil legisla-
tion of the Russian Federation. Cand. Diss.]. Belgorod, 2002. 186 p. 

9. Tolstik V.A. Legal terminology. In Baranov V.M., Tolstik V.A. 
(eds.). YUridicheskaya tekhnika [Legal technique]. Moscow, DGSK MVD 
Rossii Publ., 2012, pp. 130–153. (In Russian). 

10. Malanina M.V. The language of law as a special legal language 
(based on the texts of legislative acts of the Altai Territory). Polzunovskij vest-
nik = Polzunovsky Bulletin, 2006, no. 3, pp. 105–113. (In Russian). 



№ 4 (62)  часть 1 2020 

 
145 

11. Kartashev V.N. Legal technique, tactics, strategy and technology (to 
the question of correlation). In Problemy yuridicheskoj tekhniki [Problems of 
legal technique]. Nizhny Novgorod, 2000, pp. 16–23. (In Russian). 

12. Brokgauz F.A., Efron I.A. Enciklopedicheskij slovar'. Sovremen-
naya versiya [Encyclopedic Dictionary. Modern version]. Moscow, EKSMO-
Press Publ., 2002. 667 p. 

13. Vinokur G.O. On some phenomena of word formation in Russian 
technical terminology. Trudy Moskovskogo instituta istorii, filosofii i literatury = 
Proceedings of the Moscow Institute of History, Philosophy and Literature, 
1939, vol. 5, pp. 3–54. (In Russian). 

14. Ivakina N.N. Professional'naya rech' yurista [Professional speech 
of a lawyer]. Moscow, Norma Publ., 2008. 447 p. 

15. Van Hook M. Law as communication. Rossijskij ezhegodnik teorii 
prava = Russian Yearbook of Theory of Law, 2008, no. 1, pp. 376–432. (In 
Russian). 

16. CHernobel' G.T. Formalization of law rules. Sovetskoe gosudarstvo 
i pravo = Soviet state and law, 1979, no. 3, pp. 29–36. (In Russian). 

17. ZHerebkin V.E. Soderzhanie ponyatij prava: logiko-yuridicheskij 
analiz. Avtoref. Dokt. Diss. [Content of concepts of law: logical and legal anal-
ysis. Doсt. Diss. Thesis]. Kharkiv, 2019. 30 p. 

 18. Turanin YU.V. The value of legal terminology for law and features 
of its general legal application. Pravo i obrazovanie = Law and Education, 
2009, no. 3, pp. 4–10. (In Russian). 

19. Kostromicheva M.V. Legal linguistics: on the question of the rela-
tionship between language and law. Srednerusskij vestnik obshchestvennyh 
nauk = Central Russian Bulletin of Social Sciences, 2007, no. 3-2, pp. 57–61. 
(In Russian). 

20. Vinogradov V.V. Introduction. In Voprosy terminologii [Terminol-
ogy issues]. Moscow, 1961, pp. 3–12. (In Russian). 

21. Vinogradov V.V. Russkij yazyk. Grammaticheskoe uchenie o slove 
[Russian language. Grammar teaching on the word]. Moscow, 1986. 640 p. 

 
Received: 20.11.2020 

  



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
146 

АКТУАЛЬНЫЕ  ВОПРОСЫ  РАЗВИТИЯ  
ОТРАСЛЕВОГО  ЗАКОНОДАТЕЛЬСТВА 

 
TOPICAL  ISSUES  OF  THE  DEVELOPMENT   

OF  SECTORAL  LEGISLATION 
 
 

УДК 343.54 
DOI 10.33184/pravgos-2020.4.14 
 

THE  IMPORTANCE  OF  STANDARDIZATION  IN  SEXUAL  
VIOLENCE  CASES  FOR  CRIMINAL  TRIALS 

 
METE Korkut Gulmen 
Professor Md., PhD., Director of the Institute and the Department, Cukurova 
University School of Medicine, Department of Forensic Medicine,  
Balcali 01250, Adana, Turkey. 
E-mail: mete.gulmen@gmail.com 
 
The management of sexual violence cases is a complex, multi-phase process that 
requires a multi-disciplinary approach. The examination and evaluation of sexual 
violence victims are carried out in different institutions and conditions, by health-
care workers of varying experience and expertise, with varying examination pro-
cedures, and the inconsistencies in the reports that are prepared may cause difficul-
ties in the protection of the legal rights of the people involved, and disruptions in 
the judiciary process. It is only through detailed, accurate and objective documen-
tation that this process can be sustained. Purpose: to state the need for  a common 
protocol or standardization in the area of sexual violence throughout the country. 
Methods: the article is based on the methods of system analysis, synthesis, de-
scription, generalization. Results: the author proves that the primary objective in 
sexual abuse/assault cases should be the use of current technology and laboratories 
and ensuring standardization in reporting.   
Keywords: sexual violence; victim; medical assistance; forensic examination; 
investigation. 

 
Sexual crimes cover acts that involve a sexual purpose and that are 

committed without the consent of the victim, and are crimes that aim all 
people, mostly women but also children and men, that cause many short- and 
long-term health problems [1; 2]. 
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The management of sexual violence cases is a complex, demanding, de-
licate, long-term, multi-phase process that requires a multi-disciplinary ap-
proach. Ensuring that this process is permanent is only possible through de-
tailed, accurate and objective documentation of the work. A high-quality foren-
sic medical examination may potentially confirm and/or relieve the sexual as-
sault victims’ concerns, minimize their trauma and support their recovery. Ad-
ditionally, the collected evidence may help reveal the material truth during the 
criminal investigation, leading to the execution of criminal sentences and the 
prevention of further sexual violence [3]. 

It is also reported that the victims’ ability to reach medical assistance 
and being examined in an early period is important in terms of collecting bodi-
ly findings and evidential samples, and that especially the first 72 hours are 
critical [4]. Furthermore, it is noted that taking the victim who reaches medical 
assistance under protection and beginning rehabilitation in an early period may 
reduce the destructive effects of the sexual violence incident [5]. 

Sexual violence victims are beyond ordinary forensic cases and are seen as 
patients whose psychological, medical and forensic needs have to be considered 
[6]. Genito-anal findings observed in sexual abuse/assault cases are being reeva-
luated and reclassified in parallel with the changes and advances in imaging tech-
nologies. Therefore, in order for legal procedures to function regularly and correct-
ly, the examination of sexual abuse/assault cases and the presentation of the results 
should be carried out by competent experts. Sexual abuse cases have to be ex-
amined and the results prepared in centers that have the necessary equipment and 
consultation capabilities, where experienced specialists who received the neces-
sary training are present, multispectral colposcopes and supporting staining me-
thods are used and photo-documentation is performed [7; 8; 9; 10].  

Since the examination is also considered traumatic for the victim, it is 
very important to conclude the examination in a victim-oriented approach, in 
the shortest possible time, completely and carefully in order to avoid repeated 
traumas. Many countries have their own protocols in the area of sexual vi-
olence based on the cultural structure of the society, socio-demographic fea-
tures of the victims, their potential needs, operational arrangements of health-
care centers, and legal conditions [11]. 

There is no routine training provided for healthcare professionals who 
work with sexual abuse/assault victims in our country, nor a common protocol or 
standardization throughout the country. The lack of a common language for sexual 
violence is reported to cause confusion of meanings in the examination and evalu-
ation process, differences in reports in addition to loss of rights and an increase in 
the intensity of short- and long-term effects of trauma on the victim [3; 5]. Gener-
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ally, we believe that the main objective should be the use of a country-wide shared 
guide in order to protect the rights of all parties involved in the claim during the 
judiciary process, minimize the error margin, prevent the loss of evidence, ensure 
that healthcare professionals don’t miss any steps in this complicated process, use 
a common language while preparing the report outline, contents, finding interpre-
tation and results, and the standardization of reports. 

The justice mechanism is based on identifying and punishing the perpe-
trator. Although it exists in legislation, prevention-protection efforts towards 
“children in need of protection” and the measures necessary for the recovery 
and healthy development of the victim are not adequately implemented in prac-
tice, and the long-term follow-up and treatment requirements of sexual vi-
olence victims are neglected. Therefore, the views of all specialties that are ne-
cessary to examine and evaluate the case should be requested, and our reports 
should contain the measures that the child’s welfare requires, pressuring the 
system to activate the necessary mechanisms. 

The examination and evaluation of sexual violence victims are carried 
out in different institutions and conditions, by healthcare workers of varying 
experience and expertise, with varying examination procedures, and the incon-
sistencies in the reports that are prepared may cause difficulties in the protec-
tion of the legal rights of the people involved, and disruptions in the judiciary 
process. Therefore, it is reported that the primary objective in sexual 
abuse/assault cases should be the use of current technology and laboratories 
and ensuring standardization in reporting [3].  
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Рассмотрение дел о сексуальном насилии – сложный, многоэтапный про-
цесс, требующий многодисциплинарного подхода. Судебно-медицинская 
экспертиза жертв сексуального насилия проводится в различных учрежде-
ниях и в различных условиях медицинскими работниками, обладающими 
неодинаковым опытом и уровнем знаний, с использованием различных 
процедур обследования. Несоответствия в подготавливаемых ими эксперт-
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ных заключениях могут создавать трудности при защите законных прав 
жертв преступлений и нарушать ход судебного процесса. Обеспечить еди-
нообразие процедур можно только путем подробного, точного и объектив-
ного документирования работы. Цель: обосновать необходимость разра-
ботки общего протокола или стандартизации для всей страны в сфере борь-
бы с сексуальным насилием. Методы: использовались методы системного 
анализа, синтеза, описания, обобщения. Результаты: автор доказывает, что 
при расследовании дел, связанных с сексуальным насилием или посягатель-
ством, должны использоваться современные технологии и лаборатории, 
должна быть обеспечена стандартизация в отчетности. 
Ключевые слова: сексуальное насилие; жертва; медицинская помощь; 
судебно-медицинская экспертиза; расследование. 
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В настоящее время теория причинности выступает одной из основ повы-
шения качества научных исследований в области разработки криминали-
стической характеристики и профилактики преступлений. Возможности 
математического моделирования как метода исследования социальных 
процессов должны рассматриваться в контексте выявления корреляцион-
ных и иных связей между элементами криминалистической характери-
стики, которая в этом ключе способна дать толчок развитию соответст-
вующей отраслевой превенции. Цель: определить перспективы использо-
вания математического моделирования в повышении информативности и 
эффективности криминалистической характеристики. Методы: исполь-
зованы эмпирические методы: анализа и синтеза, сравнения, восхождения 
от абстрактного к конкретному, описания; специальные методы: систем-
ный междисциплинарный подход, логико-юридический, сравнительно-
правовой. Результаты: теория причинности показана с позиции сущно-
стных явлений, процессов и фактов. Криминалистическая характеристика 
на уровне корреляционных связей ее элементов и криминалистическая 
профилактика могут быть более востребованными практикой, если в ос-
нове своей будут опираться на методы математического моделирования.  
Ключевые слова: криминалистическая теория причинности; криминали-
стическая характеристика; криминалистическая превенция; математиче-
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Не требует доказательств непреложная истина о том, что преду-

преждение преступлений эффективнее для решения задачи борьбы с пре-
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ступностью и дешевле для государственного бюджета, чем процессы вы-
явления посягательства, расследования, раскрытия, судебного разбира-
тельства, исполнения приговора по уголовному делу, социальной адапта-
ции отбывшего наказание. Наиболее близко к установлению первопричин 
преступной деятельности подошла криминалистическая характеристика 
как информационная обобщенная модель реального среза преступлений 
определенной категории, направленная на совершенствование поисково-
познавательной деятельности следователя, дознавателя по установлению 
имеющих значение для дела обстоятельств, преодоления противодейст-
вия со стороны заинтересованных лиц и пр. И криминалистическая ха-
рактеристика, и криминалистическая профилактика преступлений в этой 
связи в опоре на теорию причинности могут выйти из того, казалось бы, 
безальтернативного цугцванга, в который в последние годы загоняет их 
небезосновательная критика ученых. 

Криминалистическая теория причинности в самом общем виде 
может быть определена как система знаний, учение о закономерных свя-
зях явлений, событий, процессов, фактов и действий, одно из которых 
выступает в качестве причины, другое – в качестве его следствия, в том 
числе в виде следов-последствий преступления, отражения результатов 
преступной деятельности в материальной обстановке и восприятии оче-
видцев, имеющего значение для теоретической и практической рациона-
лизации следственной, прокурорской и судебной деятельности в объек-
тивном, полном и всестороннем исследовании события криминального 
посягательства, установлении виновных в нем лиц и иных значимых об-
стоятельств, разработки мер профилактики и борьбы с преступлениями 
конкретного вида.  

Отношения «причина – следствие» в криминалистически значимом 
контексте рационализации следственной, прокурорской и судебной дея-
тельности определяют суть предмета теории причинности, а познаваемая 
ею объективная реальность – объект изысканий. При этом валидные мето-
ды познания объективной реальности и максимальная достоверность ото-
бражения наукой действительности остаются залогом успеха. «Причин-
ность и причинно-следственные связи, – справедливо отмечают И.М. Ко-
маров и Е.И. Ян, – всегда находились под пристальным вниманием крими-
налистов потому, что установление их отношений в процессе выявления, 
раскрытия и расследования преступлений являлось и является важнейшим 
элементом системы доказывания, объективно объясняющим существенные 
обстоятельства возникновения и механизм преступного деяния непосред-
ственно до момента наступления преступного результата» [1, с. 22].  
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Как представляется, основная проблема невостребованности кри-
миналистической характеристики практикой коренится именно в том, что 
сам подход исследователей был механистическим, отображающим лишь 
закономерности между ее элементами по выявленной преступности, ос-
тавляя за пределами научных изысканий латентную ее часть. Поэтому 
криминалистическая характеристика стала подспорьем в раскрытии пре-
ступлений «неудачников», чьи криминальные посягательства были выяв-
лены. При этом методология помимо ограниченности по параметрам ис-
следования в основе своей была ущербна и в части самой процедуры изу-
чения дел, где погрешность от общей статистической выборки по мере 
сокращения до подгрупп практически никто не ставил под сомнение. Как 
«ручной», так и программный (в части главным образом обработки ито-
говых данных) методы не давали должного результата по причине того, 
что не имели ничего общего с математическим моделированием социаль-
ных процессов, а при подобном подходе заявлять о выявленных корреля-
ционных зависимостях, полагаем, было преждевременно.  

И еще одно ключевое замечание применительно к затрагиваемой 
проблематике: в устоявшихся взглядах ученых на систему криминалисти-
ческой характеристики в ее элементарном выражении главенствующая 
роль была отведена способу совершения преступления, а мотивы нередко 
выводили за пределы криминалистически значимых, то есть причина и 
следствие были, мягко говоря, не на своих местах. Опрос сотрудников 
органов дознания и следствия показал, что среди ключевых вопросов в 
раскрытии умышленных преступлений одно из ведущих мест (на первое 
место его поставили 78 % респондентов) занимает вопрос о том, кому это 
было нужно, и чем руководствовался виновный. Однако внутренняя при-
чина, мотив к совершению преступления в теории порой вообще выходил 
за пределы сложившейся системы координат криминалистической харак-
теристики. 

В настоящее время особенно остро стоит вопрос о том, как мето-
дологически безупречно логику и прагматику преступной деятельности 
во всем многообразии ее проявлений исследовать так, чтобы полученный 
материал стал действенной опорой не только для расследования, но и для 
криминалистической профилактики криминальных посягательств опре-
деленного вида. Думается, не стоит изобретать велосипед, а необходимо 
обратиться к аналогичной исследовательской практике в изучении круп-
ных социальных массивов других наук системы «человек – общество», 
которые могут быть формализованы в определенных параметрах иссле-
довательских задач и подвергнуты математическому анализу.  
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Именно математический анализ позволяет обратиться в обобщени-
ях к максимально достоверному отражению единства материального ми-
ра, апеллируя к первопричинам, поскольку, как справедливо отмечает 
А.Н. Боголюбов, «математическая модель должна описывать не только 
отдельные конкретные явления и объекты, а достаточно широкий круг 
разнородных явлений и объектов» [2, с. 6]. Рациональность преступного 
поведения в действительности разная, но ее проявления находят отраже-
ние как в предметной следовой среде, материальной обстановке на месте 
происшествия, так и в сознании очевидцев события, участников посяга-
тельства. Закономерности движения всей этой информации от причин, ее 
предопределяющих, процесса зарождения, отражения в окружающей сре-
де, трансформации, передачи, восприятия, понимания, искажения, вос-
становления до ее угасания, уничтожения и исчезновения (порой не бес-
следно) могут быть объяснены с позиций математических моделей, по-
скольку логика человеческой деятельности, в особенности по умышлен-
ным преступлениям, рациональна, хотя не исключает ошибок и огрехов, 
нестандартного, эвристического подхода.  

В свое время автор предлагал на основе методов математического 
моделирования внедрить практику информационно-аналитического кон-
сультирования по ключевым вопросам раскрытия преступлений и органи-
зации розыска преступников, поскольку «все социальные процессы под-
даются математическому анализу с точки зрения установления степени 
зависимости между … явлениями, фактами, действиями и личностью» [3, 
с. 1126]. В США довольно давно активно развивается и финансируется за 
счет грантов исследование математического моделирования для расчета 
необходимых мер государственного реагирования, сил и средств надзор-
ных, контролирующих органов и органов правопорядка, к примеру, для 
борьбы с браконьерством, незаконной порубкой леса и других экологиче-
ских преступлений. Математическое моделирование экологических пре-
ступлений в национальных парках в США стало перспективной областью 
исследований и привело к конкретным результатам по выявлению на их 
территориях браконьерства и незаконной вырубки леса, в чем были заин-
тересованы как власти, так и негосударственные природоохранные орга-
низации. В частности, еще в 2010 г. Альберс предложил для правительст-
ва модель плотности патрулирования по мере вероятности обнаружения 
признаков преступления в каждом конкретном месте на основе анализа 
рациональности преступной деятельности, которая во многом была опре-
делена получением максимального криминального результата, с тем что-
бы сократить патрулируемые площади, то есть сэкономить силы и сред-
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ства предупреждения и выявления экологических правонарушений [4]. В 
отечественной традиции недоказанная гипотеза об избыточном правом 
регулировании привела к широко распространенной и внедренной в прак-
тику концепции регуляторной гильотины, по существу, не до конца об-
думанному сокращению присутствия государства и его органов в обще-
ственной жизни. Может быть, сначала стоило рассчитать все с точки зре-
ния математических моделей?! 

В свете сказанного криминалистическую характеристику преступ-
лений уместно рассматривать в двух ипостасях. Во-первых, как некое ав-
торское научное обобщение на основе изучения актуальной правоприме-
нительной практики и преступной деятельности в выявленной и латент-
ной ее части. Здесь речь идет: 1) о моделях наиболее типичных способов 
совершения преступлений, заложенных в его основе способах сокрытия 
криминального характера действий, а также сокрытия следов посягатель-
ства постфактум; 2) о характерологических, социально-демографических, 
социально-ролевых личностных особенностях виновных и потерпевших 
от посягательств; 3) о мотивах посягательств в их конкретизации к пре-
ступным «опредмеченным» намерениям (применительно к умышленным 
деяниям) и общественно опасному поведению, действий, бездействия 
(применительно к неосторожным преступлениям); 4) о времени, месте и 
обстановке совершения преступления. При этом конкретный набор эле-
ментов может быть и шире и у́же заявленного перечня , поскольку порой 
расследование ведется без потерпевшего, но невредоносных криминаль-
ных посягательств не бывает. Следы-последствия можно рассматривать в 
контексте механизма преступления, способа совершения посягательства и 
пр. В этой ипостаси криминалистическая характеристика является тради-
ционной, но в большей степени ориентированной на раскрытие логики 
преступной деятельности через анализ соответствующей мотивации. 
Преимущество традиционного подхода заключается в удобном «интер-
фейсе» обобщений, поскольку практикам важно опираться на изложен-
ный в максимально доступном виде опыт предшественников в опреде-
ленном аспекте борьбы с преступностью. 

Во-вторых, криминалистическая характеристика должна опираться 
на результаты применения математического моделирования примени-
тельно к сложному социальному явлению преступности в ее видовом вы-
ражении. Математический анализ позволяет заглянуть в глубинные про-
цессы, обратиться к первопричинам, и криминалистическая теория при-
чинности здесь должна стать подспорьем в решении важнейшей исследо-
вательской задачи. Математическое моделирование тем эффективнее, чем 
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достовернее заложенные изначально исходные данные, упрощения и до-
пущения (имеют наименьшие из возможных погрешности), а сама иссле-
дуемая область в принципе поддается такому изучению.  

Как известно, сложно просчитать человеческую иррациональность, 
которая в избытке присутствует в преступной деятельности. При этом 
определенная логика прослеживается и при совершении неосторожных 
преступлений, поскольку субъект даже в этих случаях действует в расче-
те на что-то, то есть априори рационально. К примеру, топ-менеджер 
компании спешит на деловую встречу и, превысив допустимую скорость, 
сбивает пешехода, который от полученных травм погибает. В данном 
случае субъект рассчитывал на свои навыки вождения, которые, по его 
убеждению, должны были позволить ему избежать дорожно-транс-
портного происшествия. Такие преступники зачастую забывают, что рис-
куют не только своим транспортным средством, собственной жизнью и 
здоровьем, но и безопасностью других людей. В неосторожных преступ-
лениях мы наблюдаем у виновного, как правило, деформацию системы 
ценностей. Однако именно ввиду этого его поведение полностью ирра-
циональным назвать сложно. Но здесь мы должны говорить не о мотивах 
преступления, а о мотивах поведения.  

Абсолютно иррациональное присутствие в преступном поведении 
эмоций в виде аффекта также должно учитываться в исследовательских 
целях. Однако думается, что человеческая глупость и неосмотритель-
ность, как и захлестнувшие и помутнившие рассудок эмоции, до конца 
просчитываться не могут. И здесь вторая ипостась криминалистикой ха-
рактеристики как результат приложения усилий по математическому мо-
делированию требует некоторой корректировки. Изначально реализация 
математических моделей в целом и применительно к социальным процес-
сам в частности имеет определенные сложности, связанные с необходи-
мым упрощением изначальных допущений, которые, в свою очередь, оп-
ределяют рамки: результат примененной модели не может превзойти за-
ложенные в первом приближении условности [5, с. 375].  

Теория криминалистической причинности имеет прямое отноше-
ние и к профилактике преступлений во внутриотраслевом научном кон-
тексте. Криминалистическая профилактика тем эффективнее, чем ближе к 
первопричинам криминальных посягательств. И математически смодели-
рованная криминалистическая характеристика, где уже с уверенностью и 
без ненужной суеты , а не «по́ходя» можно будет заявить о характере вы-
явленных связей и зависимостей между ее элементами, позволит под-
няться на новый уровень антикриминальной превенции. Именно через 
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математически смоделированную реальность криминалистической харак-
теристики можно добиться наиболее ощутимых результатов в профилак-
тике преступлений.  

И.И. Иванов определяет криминалистическую превенцию (профи-
лактику) преступлений в качестве одной из самостоятельных частных 
теорий, которая «представляет собой систему научных положений и 
практических рекомендаций о закономерностях разработки и использова-
ния в уголовном судопроизводстве технических средств, тактических и 
методических приемов для предотвращения замышляемых и подготавли-
ваемых преступлений, своевременного обнаружения, быстрого, полного 
раскрытия и качественного расследования совершенных преступлений, 
пресечения конкретной преступной деятельности и ликвидации ее опас-
ных последствий, выявления и устранения в процессе расследования об-
стоятельств, способствовавших совершению и сокрытию преступлений, 
преодоления любых форм противодействия расследованию» [6, с. 9]. Ду-
мается, что задача по полному раскрытию и качественному расследова-
нию совершенных преступлений вряд ли в полной мере может быть отне-
сена к области профилактики, но в целом логика развития названной тео-
рии из сказанного автором понятна. Более системного определения этого 
учения в криминалистике пока не дано. 

Система математического моделирования может опираться на ис-
ходные данные об основных элементах криминалистической характери-
стики преступлений, о ситуационном подходе в зависимости от склады-
вающихся по результатам обобщения практики значимых для дела об-
стоятельств, о современном состоянии и качестве методико-криминалис-
тического, тактико-криминалистического и технико-криминалистичес-
кого обеспечения досудебного и судебного производства по уголовному 
делу. Особое внимание также должно быть уделено структуре и динамике 
преступности, степени ее латентности, кадровому обеспечению правоох-
ранительных органов и судов, срокам и порядку реализации процессуаль-
но-правовых процедур, степени готовности органов дознания, следствия, 
прокуратуры и суда к экстраординарным качественным и количествен-
ным метаморфозам преступности, к примеру, в условиях экономического 
кризиса и пр. Криминалистическая характеристика в этом контексте 
должна выполнять роль отдельного, системного, максимально реалистич-
ного научно обобщенного отображения преступности. При этом точная 
работа на профилактику позволит криминалистам сформировать наибо-
лее оптимальные подходы к научно обоснованному прогнозированию 
эффективности применяемых методов, приемов и средств. 
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To date, the theory of causality is one of the foundations for improving the 
quality of scientific researches in the development of forensic characteristics 
and crime prevention. The possibilities of mathematical modeling as a method 
for studying social processes should be considered in the context of identifying 
correlations and other connections between elements of the forensic characte-
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ristics, which in this vein can give impetus to the development of the relevant 
sectoral prevention. Purpose: to determine the prospects for the use of mathe-
matical modeling in increasing the informativeness and effectiveness of foren-
sic characteristics. Methods: empirical methods are used: analysis and synthe-
sis, comparison, ascent from abstract to concrete, description; special methods: 
systemic interdisciplinary approach, logical-legal, comparative-legal. Results: 
the theory of causality is shown from the standpoint of essential phenomena, 
processes and facts. Forensic characteristics at the level of correlations of its 
elements and forensic prevention can become more popular in practice if they 
are based on the methods of mathematical modeling. 
Keywords: forensic theory of causality; forensic characteristics; forensic pre-
vention; mathematical modeling. 
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После возбуждения производства по делу о несостоятельности (банкротст-
ве) практически все известные нам правовые институты применяются с 
особенностями, установленными конкурсным законодательством. Это яв-
ление может быть названо трансформирующим (транформационным) воз-
действием конкурсного права (либо конкурсной трансформацией). В насто-
ящее время отсутствует единое отношение со стороны теории и практики к 
проблемам, затронутым в статье. Цель – анализ отношений, возникающих 
в процессе конкурсной реализации имущественного комплекса (предпри-
ятия, бизнеса), под которым в гражданском праве понимается совокуп-
ность прав и обязанностей, направленных на извлечение прибыли, а в кон-
курсном – только совокупность прав, поскольку обязанности (за исключе-
нием текущих) в состав бизнеса не входят. Методы: использованы эмпи-
рические методы: сравнения, анализа и синтеза, общения, описания; спе-
циальные методы: сравнительно-правовой, логический, системный, дедук-
ции, индукции, аналогии. Результаты: исследование позволило доказать 
трансформирующее воздействие конкурсного права на состав бизнеса, по-
рядок его продажи, статус залоговых кредиторов, чьи требования включе-
ны в состав бизнеса, порядок реализации прав, основанных на лицензии.  
Ключевые слова: несостоятельность (банкротство); имущественный 
комплекс; бизнес; предприятие; арбитражный управляющий; лицензия; 
залог; электронные торги; конкурсная трансформация. 
 

Возбуждение производства по делу о несостоятельности (банкрот-
стве), влекущее применение норм Закона о банкротстве1, особым образом 

                                                                 
1 О несостоятельности (банкротстве) : федер. закон от 26.10.2002 № 127-ФЗ (ред. 

от 31.07.2020) [Электронный ресурс] // Доступ из справ.-правовой системы «Кон-
сультантПлюс» (дата обращения: 22.11.2020). 
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воздействует на правоотношения, в которых участвует должник. Практи-
чески все известные правовые институты в рамках конкурсных отноше-
ний проявляются несколько иначе, нежели в обычных гражданско-пра-
вовых отношениях. Можно провести аналогию с известным в физике яв-
лением рефракции, когда, например, стальная ложка, опущенная в стакан 
с водой, кажется изогнутой (преломляется) на границе воздуха и воды. 
Подобное наблюдается и в праве. После того как должник начал испыты-
вать финансовые проблемы (впал в предбанкротное состояние), его ста-
тус кардинально меняется. Данное явление можно назвать трансформи-
рующим воздействием конкурсного права, или конкурсной трансформа-
цией [1; 2]. Под трансформирующим воздействием предлагается пони-
мать специфику реализации определенных норм после возбуждения про-
изводства по делу о банкротстве. Например, иначе, нежели в общеграж-
данском порядке, определяются основания признания недействительны-
ми сделок должника, иначе исчисляются сроки исковой давности, что по-
зволяет в необходимых ситуациях оспорить сделку, по которой во вне-
конкурсном порядке сроки давности уже истекли.  

Ученые справедливо отмечают, что во внешнем управлении про-
исходит принципиальная смена механизма корпоративного управления 
финансово несостоятельным должником [3]. Думаю, данный подход кор-
релирует с выводом о трансформирующем воздействии конкурсного пра-
ва на отношения. 

Трансформации подвергаются нормы о прекращении обязательств, 
когда мы можем не считать прекращенными требования кредиторов, не 
получивших полного удовлетворения, если выявились факты незаконной 
передачи третьим лицам имущества должника. Еще один пример – транс-
формация статуса кредиторов, являющихся аффилированными и (или) 
контролирующими должника субъектами. В настоящее время осуществля-
ется субординирование их требований, возникших из договора займа, в том 
числе (в ряде случаев), если речь идет о компенсационном финансирова-
нии. Гражданскому праву такой подход неизвестен, в конкурсном праве он 
сформулирован практикой Верховного Суда РФ1. Возможны и иные при-
меры, но мы не будем останавливаться на них подробно.  

                                                                 
1 О некоторых вопросах, связанных с привлечением контролирующих должника 

лиц к ответственности при банкротстве : постановление Пленума Верховного Суда РФ 
от 21.12.2017 № 53 // Бюллетень Верховного Суда РФ. 2018. № 3 ; Обзор судебной 
практики разрешения споров, связанных с установлением в процедурах банкротства 
требований контролирующих должника и аффилированных с ним лиц (утв. Президиу-
мом Верховного Суда РФ 29.01.2020) // Бюллетень Верховного Суда РФ. 2020. № 7. 
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Конкурсная трансформация затрагивает и такое важное мероприя-
тие, как продажа имущественного комплекса должника. К отдельным 
проблемам, при этом возникающим, обратимся в настоящей статье. 

Ученые справедливо отмечают, что в этом случае продаже подле-
жит функционирующий имущественный комплекс, который связан с оп-
ределенным направлением предпринимательской деятельности и который 
образует отдельное самостоятельное дело (бизнес) [4]. При этом следует 
согласиться с тем, что продажа предприятия как имущественного ком-
плекса является одним из средств правового регулирования, предупреж-
дающих ликвидацию должника [5].  

Реализация имущественного комплекса возможна на любой стали 
конкурса, однако специальная регламентация данных отношений содер-
жится применительно к внешнему управлению и конкурсному производ-
ству. При этом при продаже имущественного комплекса на стадии внеш-
него управления на практике возникает проблема расчетов возможности 
такой продажи, связанная с ответом на вопрос: имеет ли внешний управ-
ляющий право организовывать данное мероприятие, если в результате 
ожидается получение денежных средств, достаточных для удовлетворе-
ния требований кредиторов, но недостаточных для продолжения функ-
ционирования юридического лица-должника? Автор настоящей статьи в 
собственной практике сталкивалась с ситуациями, когда в результате се-
рии оспариваний такую продажу бизнеса удавалось не допустить. При 
этом использовалась интересная конструкция «степень банкротства», ко-
торая анализируется в доктрине [6]. Хотя, с другой стороны, на первый 
план в данной ситуации выходит вопрос: какова цель конкурсной прода-
жи активов – удовлетворение всех требований кредиторов либо, помимо 
этого, еще и восстановление платежеспособности должника? На первый 
взгляд, необходимы оба эти параметра. Однако если взглянуть внима-
тельнее, станет понятно, что на вопрос о том, что именно считать восста-
новлением платежеспособности должника, ответить крайне затрудни-
тельно.  

Проиллюстрируем сказанное примерами из практики собраний 
кредиторов, обсуждающих план внешнего управления, в котором в каче-
стве одного из мероприятий предлагалась продажа предприятия. В обоих 
делах выручка от продажи бизнеса покрывала реестровую задолженность, 
но в первом у должника средств для продолжения функционирования не 
оставалось вообще, во втором продажа крупного актива оставляла воз-
можность вести совсем незначительный бизнес, то есть вместо миллиард-
ных оборотов довольствоваться миллионными.  
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С экономической точки зрения, безусловно, платежеспособность в 
описанных ситуациях не восстанавливается; однако конкурсная транс-
формация затрагивает и эту сферу, что позволяет сделать вывод о том, 
что любой выход из конкурса, пусть даже с нулевыми активами, это уже 
восстановление платежеспособности. Иначе говоря, если должник смог 
рассчитаться со всеми кредиторами, то его платежеспособность можно 
считать восстановленной, ибо далее учредители (участники) смогут ре-
шить, какой бизнес и в каком объеме вести, и по необходимости смогут 
произвести дофинансирование юридического лица [7]. Из сказанного 
следует, что оценка экономики бизнеса под влиянием конкурса сущест-
венно корректируется [8]. 

Интересна позиция, в рамках которой продажа бизнеса на стадии 
внешнего управления допустима только если должник обладает несколь-
кими бизнесами [9]. 

Далее обратим внимание на следующую конкурсную трансформа-
цию – продажа имущественного комплекса в рамках конкурса осуществ-
ляется только в рамках электронных торгов. Соответственно, нормы ГК 
РФ об организации торгов в большей части не подлежат применению.  

Порядок продажи бизнеса должника посредством электронных 
торгов регламентирован Приказом Минэкономразвития России от 15 
февраля 2010 г. № 54 (ред. от 9 октября 2014 г.) «Об утверждении Поряд-
ка проведения открытых торгов в электронной форме при продаже иму-
щества (предприятия) должников в ходе процедур, применяемых в деле о 
банкротстве, Требований к электронным площадкам и операторам элек-
тронных площадок при проведении открытых торгов в электронной фор-
ме при продаже имущества (предприятия) должников в ходе процедур, 
применяемых в деле о банкротстве, а также Порядка подтверждения со-
ответствия электронных площадок и операторов электронных площадок 
установленным Требованиям»1. При этом на практике возникает множе-
ство проблем, связанных с реализацией такой продажи. 

Так, в соответствии с п. 9 ст. 110 Закона о банкротстве не позднее 
чем за тридцать дней до даты проведения торгов их организатор обязан 
опубликовать сообщение о продаже предприятия в порядке, установлен-
ном ст. 28 данного закона, и в печатном органе по месту нахождения 
должника. Относится ли данный срок только к продаже на стадии внеш-
него управления или также применяется и в конкурсном производстве?  

Имеется практика, когда суды идут по пути применения п. 9 ст. 
110 Закона о банкротстве только на стадии внешнего управления. Так, 

                                                                 
1 Российская газета. 2010. № 118. 
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при рассмотрении одного из дел Седьмой арбитражный апелляционный 
суд указал, что Закон о банкротстве в процедуре конкурсного производ-
ства не устанавливает 30-дневного срока для размещения сообщения о 
продаже имущества должника путем публичного предложения, поскольку 
такая продажа после дважды не состоявшихся торгов по постоянно сни-
жающейся цене направлена на то, чтобы реализовать имущество, полно-
стью или частично погасить требования кредиторов и завершить проце-
дуру конкурсного производства. Продажа путем публичного предложе-
ния определяется периодом времени действия предложения, а не датой 
проведения торгов. Как подчеркнул суд, установление для каждого пуб-
личного предложения 30-дневного срока для публикации приведет к не-
обоснованному затягиванию срока конкурсного производства и увеличе-
нию расходов в конкурсном производстве1. 

Еще одна проблема связана с применением п. 17 ст. 110 Закона о 
банкротстве, в соответствии с которым в случае, если не были представ-
лены заявки на участие в торгах или к участию в торгах был допущен 
только один участник, организатор торгов принимает решение о призна-
нии торгов несостоявшимися; при этом если заявка данного единственно-
го участника на участие в торгах соответствует условиям торгов (в случае 
проведения их в форме конкурса) или содержит предложение о цене 
предприятия не ниже установленной начальной цены продажи предпри-
ятия, договор купли-продажи предприятия заключается внешним управ-
ляющим с этим участником торгов в соответствии с условиями торгов 
(в случае проведения их в форме конкурса) или представленным им пред-
ложением о цене предприятия.  

Как видим, нормы п. 17 ст. 110 Закона о банкротстве не отвечают на 
вопрос о том, правом или обязанностью управляющего является заключе-
ние договора с единственным участником. Практика считает управляюще-
го обязанным заключить такой договор, если единственный участник тор-
гов настаивает на этом2. 

Следующий блок проблем, иллюстрирующий конкурсную транс-
формацию, связан с ответом на вопрос: каков состав реализуемого арбит-
ражным управляющим или должником предприятия? 

                                                                 
1 Постановление Седьмого арбитражного апелляционного суда от 15.06.2015 

№ 07АП-4655/2015 по делу № А03-730/2015 [Электронный ресурс] // Доступ из справ.-
правовой системы «КонсультантПлюс» (дата обращения: 22.11.2020). 

2 Постановление Двадцатого арбитражного апелляционного суда от 03.03.2015 
№ 20АП-101/2015 по делу № А68-7895/2010 [Электронный ресурс] // Доступ из справ.-
правовой системы «КонсультантПлюс» (дата обращения: 22.11.2020). 

consultantplus://offline/ref=1DDDB6E150A87C1F2FB32448CE1CC03B2C600F9FBC68C3EF3CEE1924ADADAAEB6Dr7T
consultantplus://offline/ref=45E1AEBB7BFF28AB7FEE18365D7FA9428687BAB54F9F90DB49F24BA06D19A895XDu0T
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Прежде всего, обратимся к п. 3 ст. 110 Закона о банкротстве, кото-
рый устанавливает, что при продаже бизнеса отчуждаются все виды 
имущества, предназначенного для осуществления предпринимательской 
деятельности, в том числе земельные участки, здания, строения, сооруже-
ния, оборудование, инвентарь, сырье, продукция, права требования, а 
также права на средства индивидуализации должника, его продукцию 
(работы, услуги), коммерческое обозначение, товарные знаки, знаки об-
служивания, другие принадлежащие должнику исключительные права, за 
исключением прав и обязанностей, которые не могут быть переданы дру-
гим лицам. Данный подход в целом соответствует нормам ч. 2 п. 2 ст. 132 
ГК РФ, однако конкурсная трансформация проявляется в наличии суще-
ственного отличия состава имущественного комплекса при общеграждан-
ской и конкурсной продаже бизнеса. 

Конкурсная продажа предприятия предполагает, что в его состав, 
по общему правилу, не входят денежные обязательства и обязательные 
платежи. Мотивирован данный подход целью создания инвестиционной 
привлекательности приобретаемого бизнеса для покупателя – последний 
получает актив, не отягощенный долгами. Ученые справедливо отмечают 
указанную особенность [10; 11]. Исключение из названного правила со-
стоит в том, что в состав предприятия включаются текущие требования. К 
таковым в силу ст. 5 Закона о банкротстве относятся обязательства долж-
ника, возникшие после принятия заявления о признании должника бан-
кротом.  

Таким образом, текущие обязательства могут быть переданы по-
купателю предприятия в порядке и на условиях, установленных Законом 
о банкротстве.  

Однако в Законе о банкротстве не содержится ответ на вопрос о 
том, включаются или нет в состав бизнеса текущие обязательные плате-
жи. От ответа на него зависит, переходят ли требования в части уплаты 
текущих обязательных платежей к покупателю бизнеса либо остаются у 
должника. Сформулируем два варианта ответа на поставленный вопрос. 

1. Требования по текущим обязательным платежам, в отличие от 
требований по текущим обязательствам, не включаются в состав бизнеса, 
поскольку таково буквальное толкование ч. 2 п. 3 ст. 110 Закона о бан-
кротстве: «при продаже предприятия, осуществляемой в соответствии с 
настоящей статьей, денежные обязательства и обязательные платежи 
должника не включаются в состав предприятия, за исключением обяза-
тельств должника, которые возникли после принятия заявления о при-
знании должника банкротом и могут быть переданы покупателю пред-
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приятия в порядке и на условиях, которые установлены настоящим Феде-
ральным законом» (курсив мой. – М. Т.). Поскольку о переходе требова-
ний по обязательным платежам (которые при этом имеют личный харак-
тер) прямо не сказано, передаваться в составе бизнеса они не могут. 

2. Требования по текущим обязательным платежам, как и требова-
ния по текущим обязательствам, включаются в состав бизнеса, поскольку 
режим требований по обязательствам и обязательным платежам, как пра-
вило, идентичен. Отметим, что публично-правовому субъекту требований 
по обязательным платежам выгоднее их передача покупателю, нежели 
оставление у должника, находящегося в конкурсном процессе, поскольку 
в случае передачи деньги будут получены, скорее всего, быстрее. 

С теоретической точки зрения более аргументированным пред-
ставляется первое толкование, с практической – более целесообразным – 
второе. Таким образом, в данной ситуации утилитарный подход превали-
рует по сравнению с теорией права, что с точки зрения юридической тех-
ники закона не вполне приемлемо.  

Особый блок ситуаций конкурсной трансформации возникает, ес-
ли должник осуществляет виды деятельности, подлежащие лицензирова-
нию. Ранее действовавшие положения Закона о банкротстве содержали 
норму, из которой следовало, что из состава предприятия исключаются 
права, основанные на лицензии на осуществление определенных видов 
деятельности. Данная норма была исключена из Закона о банкротстве 
Федеральным законом от 30 декабря 2008 г. № 296-ФЗ «О внесении из-
менений в Федеральный закон "О несостоятельности (банкротстве)"», од-
нако сохранилась в ГК РФ. В п. 3 ст. 559 ГК РФ сказано, что права про-
давца, полученные им на основании разрешения (лицензии) на занятие 
соответствующей деятельностью, не подлежат передаче покупателю 
предприятия, если иное не установлено законом или иными правовыми 
актами. Если же передача покупателю в составе предприятия обяза-
тельств, исполнение которых покупателем невозможно при отсутствии у 
него такого разрешения (лицензии), была осуществлена, то это не осво-
бождает продавца от соответствующих обязательств перед кредиторами. 
За неисполнение таких обязательств продавец и покупатель несут перед 
кредиторами солидарную ответственность.  

В доктрине распространено мнение, в соответствии с которым 
право, приобретенное на основании лицензии, неразрывно связано с лич-
ностью продавца [12]. Однако согласиться с ним можно лишь частично. 
Представляется, что связь с личностью обладателя лицензии, конечно, 
есть, но она весьма условна, поскольку, как правило, аналогичной лицен-
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зией может обладать множество субъектов, соответствующих требовани-
ям, предъявляемым правилами лицензирования. 

Интересен другой подход, в рамках которого утверждается, что, в 
отличие от покупателя по договору продажи предприятия, регулируемо-
му ГК РФ, покупатель предприятия должника в отношениях, связанных с 
несостоятельностью (банкротством), в тех случаях, когда основной вид 
деятельности должника осуществляется только на основании разрешения 
(лицензии), вместе с предприятием приобретает преимущественное право 
на получение соответствующего разрешения [13]. На практике встреча-
ются ситуации, когда управляющие прибегают к переоформлению лицен-
зий, что в целом противоречит конкурсному законодательству1. С теоре-
тической точки зрения этот механизм аналогичен тому, который приме-
няется при конкурсном замещении активов. В силу норм п. 4. ст. 115 За-
кона о банкротстве при замещении активов должника документ, под-
тверждающий наличие лицензии на осуществление отдельных видов дея-
тельности, подлежит переоформлению на документ, подтверждающий 
наличие соответствующей лицензии у открытого акционерного общества 
или открытых акционерных обществ, в порядке, установленном феде-
ральным законом. Данный механизм может применяться только в случае 
его имплементации в законодательство.  

В настоящее время практические проблемы, возникающие в си-
туации, когда в состав имущественного комплекса должника входят пра-
ва, основанные на лицензиях, однозначного решения не имеют. Как пра-
вило, арбитражный управляющий исключает из состава предприятия 
должника права, основанные на лицензии. В результате этого бизнес мо-
жет значительно обесцениться, что невыгодно ни должнику, ни его кре-
диторам. На практике иногда кредиторы оспаривают данные действия, 
однако позиция управляющего достаточно сильна – он всегда может со-
слаться на ГК РФ или ответить, что не имеет права включать права, осно-
ванные на лицензии, в состав бизнеса, поскольку их нельзя в силу лично-
го характера отношений выставить на торги.  

На мой взгляд, проблема обесценивания имущественного комплекса 
вследствие исключения из его состава прав, основанных на лицензии, мо-
жет быть решена следующим образом: в описанной ситуации можно вы-
ставлять бизнес на торги в форме конкурса, к участию в котором допуска-
ются субъекты, имеющие аналогичную лицензию. Однако данное решение 

                                                                 
1 Определение Высшего Арбитражного Суда РФ от 14.05.2014 № ВАС-7851/13 

[Электронный ресурс] // Доступ из справ.-правовой системы «Гарант» (дата обращения: 
22.11.2020). 
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возможно только посредством реформирования законодательства, посколь-
ку в настоящее время в силу норм ч. 1 п. 4 ст. 110 Закона о банкротстве 
продажа предприятия осуществляется в порядке, установленном данным 
законом, путем проведения торгов в форме аукциона, за исключением 
имущества, продажа которого в соответствии с законодательством Россий-
ской Федерации осуществляется путем проведения конкурса. Более того, 
необходимо будет также представить толкование п. 3 ст. 559 ГК РФ.  

Вообще проблема соотношения рыночной стоимости бизнеса (как 
и любого иного актива) и цены продажи, в том числе на торгах, очень ак-
туальна, что отмечают и ученые [14]. В этом вопросе также проявляется 
трансформирующее воздействие конкурсного права, ибо, как правило, 
реализовать бизнес удается по цене меньшей, чем он стоил до возбужде-
ния производства по делу о банкротстве, но мы можем утверждать, что 
эта понизившаяся цена и есть рыночная, с учетом обстоятельств, в кото-
рых происходит ее определение. 

Далее рассмотрим особенности трансформационного воздействия 
конкурсного права на залоговые отношения в контексте рассматриваемо-
го вопроса – реализации имущественного комплекса.  

Проблемы возникают, когда в составе предприятия оказывается 
имущество, являющееся предметом залога. Имеет ли право арбитражный 
управляющий выставить такой бизнес на торги либо из состава предпри-
ятия необходимо предмет залога исключить? Ни теория, ни практика на 
этот вопрос не отвечают однозначно.  

С одной стороны, в состав предприятия или имущественного лота 
может входить имущество как являющееся предметом залога, так и не 
являющееся таковым [15]. Данный подход поддерживается нормами п. 
14. Постановления Пленума Высшего Арбитражного Суда РФ от 23 июля 
2009 г. № 58 «О некоторых вопросах, связанных с удовлетворением тре-
бований залогодержателя при банкротстве залогодателя»1, в соответствии 
с которыми, если предмет залога входит в состав предприятия должника, 
то предприятие может быть продано как единый объект; при этом в рам-
ках оценки предприятия должно быть отдельно оценено заложенное 
имущество. Залоговый кредитор имеет право преимущественного удовле-
творения своих требований из части денежной суммы, вырученной от 
продажи предприятия, причем размер этой части в общей сумме, выру-
ченной от продажи предприятия, должен определяться исходя из соотно-
шения начальной продажной цены предмета залога, установленной су-
дом, и начальной продажной цены предприятия.  

                                                                 
1 Вестник Высшего Арбитражного Суда РФ. 2009. № 9.  
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Однако противоположный вывод можно сделать на основании 
анализа п. 9 того же Постановления № 58, которым установлено, что про-
дажа предмета залога в составе предприятия должника возможна с согла-
сия залоговых кредиторов, наделенных исключительным правом опреде-
лять порядок и условия продажи заложенного имущества. Следовательно, 
без такого согласия торги не проводятся либо могут быть признаны не-
действительными, при этом ни собрание, ни комитет кредиторов опреде-
лять условия продажи не вправе. 

Такая практика тоже имеется. Например, в одном из дел было при-
знано недействительным решение собрания кредиторов об утверждении 
предложения о продаже предприятия, поскольку конкурсный управляю-
щий не согласовал с залоговыми кредиторами проект порядка и условий 
его продажи. Несмотря на то что данный документ был принят комитетом 
кредиторов, суд счел, что оспариваемое решение нарушило права и за-
конные интересы залоговых кредиторов1. Подобный подход высказывает-
ся и доктриной [16]. 

Нередко на практике залоговые кредиторы оспаривают решения о 
продаже предметов залога в составе имущественного комплекса, доказы-
вая выгодность и целесообразность дифференцированной реализации2. 
Проиллюстрируем описанную внутренне противоречивую ситуацию вы-
держками из конкретного (думается, весьма показательного) дела3. 

В рамках дела о банкротстве ООО «Атлас» в процедуре конкурс-
ного производства, открытого решением Арбитражного суда Республики 
Саха (Якутия) от 6 августа 2010 г., судом рассмотрено заявление ОАО 
«Сбербанк России» в лице Якутского отделения № 8603 (далее – Сбер-
банк России) о признании недействительным решения комитета кредито-
ров должника от 20 февраля 2012 г. об утверждении представленного 
конкурсным управляющим должником предложения о продаже предпри-
ятия (имущественного комплекса) должника (далее – решение комитета 
кредиторов). Одновременно Сбербанком России заявлено требование о 
предоставлении ему как залоговому кредитору разумного срока для со-

                                                                 
1 Постановление Президиума Высшего Арбитражного Суда РФ от 30.07.2013 

№ 14016/10 по делу № А58-2091/09 [Электронный ресурс] // Доступ из справ.-правовой 
системы «Гарант» (дата обращения: 22.11.2020). 

2 Постановление Президиума Высшего Арбитражного Суда РФ от 30.07.2013 
№ 14016/10 [Электронный ресурс] // Доступ из справ.-правовой системы «Гарант» (дата 
обращения: 22.11.2020). 

3 Постановление от 30.12.2014 по делу № А41-18912/2009 [Электронный ресурс] // 
Доступ из справ.-правовой системы «Гарант» (дата обращения: 22.11.2020). 
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гласования и утверждения порядка и условий проведения торгов по про-
даже имущества должника, находящегося у него в залоге. 

Определением Арбитражного суда Республики Саха (Якутия) от 
24 апреля 2012 г. оспариваемое решение комитета кредиторов признано 
недействительным, в удовлетворении остальной части заявления отказано. 
Постановлением Четвертого арбитражного апелляционного суда от 12 ию-
ля 2012 г. определение суда первой инстанции оставлено без изменения. 

Эти судебные акты были обжалованы председателем комитета 
кредиторов должника в суд кассационной инстанции в части признания 
решения комитета кредиторов недействительным. Федеральный арбит-
ражный суд Восточно-Сибирского округа постановлением от 4 декабря 
2012 г. определение суда первой инстанции и постановление суда апел-
ляционной инстанции в обжалуемой части отменил. Президиум Высшего 
Арбитражного Суда РФ счел, что заявления подлежат удовлетворению, 
поскольку в состав имущественного комплекса (предприятия) должника 
входило имущество, находящееся в залоге у трех кредиторов – Сбербанка 
России, Банка ВТБ и Азиатско-Тихоокеанского банка. Сбербанк России 
полагал, что в целях получения максимальной цены находящиеся у него в 
залоге торговое оборудование, торгово-бытовой комплекс (универсаль-
ный магазин), помещение магазина «Культпросветтовары», часть здания 
магазина «Туймаада» и часть здания ресторана «Бородино» подлежат 
продаже по отдельности. 

Суд первой инстанции согласился с доводами Сбербанка России о 
незаконности решения комитета кредиторов должника, руководствуясь ст. 
18.1, п. 4 ст. 138 Закона о банкротстве и разъяснениями, содержащимися в 
п. 9 Постановления № 58, указав, что продажа предмета залога в составе 
предприятия должника возможна с согласия залоговых кредиторов, кото-
рые наделены исключительным правом определять порядок и условия 
продажи заложенного имущества, комитет кредиторов определять их не 
вправе. Суд апелляционной инстанции поддержал эту позицию. 

Суд кассационной инстанции признал выводы судов ошибочными. 
Сославшись на ст. 15, 17, 131 и 139 Закона о банкротстве и разъяснения, 
содержащиеся в п. 14 Постановления № 58, он указал, что поскольку 
предмет залога входит в состав имущественного комплекса (предприятия) 
должника, который продается как единый объект, комитет кредиторов, 
рассмотрев вопрос об утверждении порядка и условий продажи заложен-
ного имущества, не вышел за пределы предоставленных ему полномочий. 
По мнению суда, соблюдение прав залоговых кредиторов на удовлетво-
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рение требований будет обеспечено при распределении средств, выру-
ченных от продажи предприятия. 

Президиум Высшего Арбитражного Суда РФ указал, что согласно 
п. 4 ст. 15 Закона о банкротстве в случае, если решение собрания креди-
торов нарушает права и законные интересы лиц, участвующих в деле о 
банкротстве, лиц, участвующих в арбитражном процессе по делу о бан-
кротстве, третьих лиц либо принято с нарушением установленных этим 
законом пределов компетенции собрания кредиторов, такое решение мо-
жет быть признано недействительным арбитражным судом, рассматри-
вающим дело о банкротстве. 

В силу п. 4 ст. 138 Закона о банкротстве и разъяснений, содержа-
щихся в п. 9 Постановления № 58, право определять порядок и условия 
продажи заложенного имущества является специальным правом залого-
держателей. Собрание (комитет) кредиторов не вправе определять поря-
док и условия продажи заложенного имущества. 

Действительно, в п. 14 Постановления № 58 разъяснено, что если 
предмет залога входит в состав предприятия должника, предприятие мо-
жет быть продано как единый объект. Однако продажа предмета залога 
на таких условиях возможна только по согласованию с залоговыми кре-
диторами, поскольку установленный Законом о банкротстве порядок пре-
имущественного удовлетворения их требований не лишает этих кредито-
ров права определять порядок и условия его продажи. 

В итоге Президиум Высшего Арбитражного Суда РФ оставил без 
изменения Определение Арбитражного суда Республики Саха (Якутия) от 
24 апреля 2012 г. и постановление Четвертого арбитражного апелляцион-
ного суда от 12 июля 2012 г. 

Указанная позиция в настоящее время поддерживается Верховным 
Судом РФ. По общему правилу, продажа находящегося и не находящего-
ся в залоге имущества должника единым лотом допустима только с со-
гласия залоговых кредиторов. Отступление от названного подхода (пре-
одоление отказа залогового кредитора) допустимо только в исключитель-
ных случаях при явно недобросовестном уклонении залогодержателя от 
дачи согласия на продажу имущества в составе единого лота1.  

Подробное рассмотрение проблем реализации бизнеса, включаю-
щего предмет залога, выходит за рамки настоящей статьи; отметим их 
практическую актуальность2 и теоретическую значимость [17; 18]. 

                                                                 
1 Обзор судебной практики Верховного Суда РФ. 2018. № 1.  
2 Определение Верховного Суда РФ от 27.07.2015 № 310-ЭС15-10094 [Элек-

тронный ресурс] // Доступ из справ.-правовой системы «Гарант» (дата обращения: 
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Мы рассмотрели лишь некоторые аспекты трансформирующего 
воздействия конкурсного права на отношения продажи бизнеса, выявив 
возникающие проблемы и предложив пути их решения.  
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Once insolvency (bankruptcy) proceedings have been instituted, virtually all 
the legal institutions known to us are applied with the particularities established 
by the bankruptcy law. This phenomenon can be called a transformative impact 
of bankruptcy law (or a bankruptcy transformation). There is currently no con-
sensus on the part of theory and practice on the issues raised in the article. 
Purpose: to analyze the relations that arise during the disposition of a property 
complex (enterprise, business). Under civil law, this property complex means 
the complex of rights and obligations, purposing to get the profit, but in the 
bankruptcy law, it means only the set of rights, but not the obligations, because 
the obligations (excluding the current obligations) are not included to the busi-
ness structure. Methods: the author uses empirical methods: comparison, anal-
ysis and synthesis, communication, description; as well as special methods: 
comparative legal, logical, systemic, deduction, induction, analogy. Results:  
the study proves the transformative effect of bankruptcy law on the business 
structure, the procedure for selling it, the status of pledge creditors whose 
claims are included in the business, the procedure for the realization of rights 
based on licenses.  
Keywords: insolvency (bankruptcy); property complex; business; enterprise; 
insolvency practitioner; license; pledge; electronic auctions; competitive trans-
formation. 
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This research article focuses on the concept of cyber warfare becoming a po-
tential global threat. Purpose: to cover the basics of hacking, ethical hacking, 
cyber warfare, types of threat, cyber-attacks and cyber counter-intelligence. 
The article explains how hacking is done and what are the requisites for ethical 
hacking. In 2020, what all cyber threats, we are subjected to and how to coun-
ter it. Methods: the research is based on the methods of analysis, synthesis and 
description. Results: the article describes how cyber warfare could be a me-
dium of war in future and how different nations are using technology to gain 
power as well as defend themselves from multi-potential threats. 
Keywords: cyber-attack; cyber warfare; hacking; threat; cyber counter-intelligence.  

 
Hacking. Definition. The New Hacker’s Dictionary, a resource used to 

elucidate upon the art of computer hacking has defined the practice through an 
assortment of definitions: 

– a hacker may be defined as any person who enjoys exploring the in-
tricacies of programmable systems and how to stretch their capabilities. This 
definition is held in contrast to a generic computer user, who prefers to access a 
computer’s minimal functions; 

– one who programs or who enjoys programming, as opposed to those 
individuals who simply theorize about programming; 

– an individual who possesses exceptional skill regarding computer 
programming; 
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– a malicious meddler who attempts to discover and subsequently tam-
per with sensitive information through poking around computer-based technol-
ogies. These individuals are commonly referred to as «network hackers» or 
«password hackers». 

Regardless of the definition, there are unwritten rules or principles that 
a hacker will ultimately live by. The belief that information sharing is a power-
ful exercise and that is the ethical duty if hackers to share their expertise 
through the creation of free software and through facilitating access to informa-
tion and to computing resources is a fundamental code for which the majority 
of hackers follow. In addition, computer hacking as a practice revolves around 
the belief that system cracking as a hobby or for fun is ethically okay so long as 
the hacker commits no vandalism, theft or a breach of confidentiality. 

Description. Computer Hacking refers to the practice of modifying or 
altering computer software and hardware to accomplish a goal that is consi-
dered to be outside of the creator’s original objective. An attempt to exploit a 
computer system or a private network inside a computer. 

Simply put, it is the unauthorized access to or control over computer 
network security systems for some illicit purpose. Those individuals who en-
gage in computer hacking activities are typically referred to as «hackers». 

To better describe hacking, «one need to first understand hackers. One 
can easily assume them to be intelligent and highly skilled in computers. In 
fact, breaking a security system requires more intelligence and expertise than 
actually creating one» [1]. 

There are no hard and fast rules whereby we can categorize hackers into 
neat compartments. However, «in general computer parlance, we call them 
white hats, black hats and grey hats. White hat professionals hack to check 
their own security systems to make it more hack-proof. In most cases, they are 
part of the same organization» [1]. 

Black hats hackers hack to take control over the system for personal gains.  
Grey hat hackers «comprise curious people who have just about enough 

computer language skills to enable them to hack a system to locate potential 
loopholes in the network security system» [1]. The impact of computer hacking 
will vary from a simple invasive procedure to an illegal extraction of confiden-
tial or personal information. 

Issues of Computer Hacking. Computer hacking possesses a mixed per-
ception. Due to our reliance on computer technologies and the critical informa-
tion shared on network, the art of computer hacking has been skeptically viewed. 
That being said, there is also a «Robin Hood» mentality attached to the practice 
where free programs or facilitated measures have been awarded to the average 
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computer user. The primary issue attached to computer hacking stems from an 
individual’s ability to access crucial to personal information that is found on a 
computer network. The ability to retrieve and subsequently tamper with such 
information will give way to the potential to commit heinous criminal acts. 

Ethical hacking. Ethical hacking refers to the act of locating weak-
nesses and vulnerabilities of computer and information systems by duplicating 
the action and intent if malicious hackers. Ethical hacking is also known as pe-
netration testing, intrusion testing or red teaming. An ethical hacker is a securi-
ty professional who apples their hacking skills for defensive purposed on be-
half of the owners of information systems. By conducting penetration tests, an 
ethical hacker looks to answer the following four basic questions: 

– what information/locations/systems can an attacker gain access? 
– what can an attacker see on the target? 
– what can an attacker do with available information? 
– does anyone at the target system notice the attempts? 
An ethical hacker operates with the knowledge and permission of the 

organization for which they are trying to defend. In some cases, the organiza-
tion will neglect to inform their information security team of the activities that 
will be carried out by an ethical hacker in an attempt to test the effectiveness of 
the information security team. This is referred to as a double-blind environ-
ment. In order to operate effectively and legally, an ethical hacker must be in-
formed of the assets that should be protected, potential threat sources, and the 
extent to which the organization will support an ethical hacker’s efforts. 

Cyber warfare. Cyberwarfare involves the use and targeting of computers 
and networks in warfare. It involves both offensive and defensive operations per-
taining to the threat of cyberattacks, espionage and sabotage. There has been con-
troversy over whether such operations can duly be called «war». Nevertheless, na-
tions have been developing their capabilities and engaged in cyberwarfare either as 
an offender, victim or both. Cyberwarfare has been defined as «actions by a nation 
state to penetrate another nation’s computers or network for the purposes of caus-
ing damage or disruption» [2], but other definitions also include non-state factors, 
such as terrorist groups, companies, political or ideological extremist groups, hack-
tivists and transnational criminal organizations. Some governments have made it 
an integral part of their overall military strategy, with some having invested heavi-
ly in cyber warfare capability. Cyber warfare is essentially a formalized version of 
penetration testing in which a government entity has established it as a warfighting 
capability. This capability uses the same set of penetration testing methodologies 
but applies them, in the case of United States doctrine, in a strategical way to: 

– prevent cyberattacks against critical infrastructure; 
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– reduce national vulnerability to cyberattacks; 
– minimize damage and recovery time from cyberattacks. 
Offensive operations are also part of these national level strategies for 

officially declared ward as well as undeclared secretive operations. 
Cyber attacks. Indiscriminate attacks. These attacks are wide-ranging, glob-

al and do not seem to discriminate among governments and companies. Examples: 
– operation Shady RAT; 
– world of Hell 
Destructive attacks. These attacks relate to inflicting damage on specif-

ic organizations. Examples: 
– Great Hacker War and purported «gang war» in cyberspace; 
– Lulz Raft, hacker group known for a low impact attack in Canada; 
– Operation Ababil conducted against American financial institutions; 
– Vulcanbot. 
Cyberwarfare. These are politically motivated destructive attacks aimed 

at sabotage and espionage. Examples: 
– 2010 cyberattacks on Burma, related to the 2010 Burmese general election; 
– 2010 Japan – South Korea cyber warfare; 
– 2013 Singapore cyberattacks, attack by Anonymous in response to 

web censorship regulations in the country, especially on news outlets; 
– July 2009 cyberattacks, against South Korea and United States. 
Government Espionage. These attacks relate to stealing information 

from/about government organizations. Examples: 
– 2008 cyberattack on United States, cyber espionage targeting U.S. 

military computers; 
– Cyber attack during the Paris G20 Summit, targeting G-20 related 

documents including financial information; 
– GhostNet; 
– Moonlight Maze; 
– Operation Newscaster, cyber espionage covert operation allegedly 

conducted by Iran; 
– Operation Cleaver, cyber warfare covert operation allegedly con-

ducted by Iran; 
– Shadow Network, attacks on India by China; 
– Titan Rain, targeting defense contractors in U.S; 
– Office of Personnel Management data breach - Dec 2014 breach of 

data on U.S. govt, employees; 
– A 6 month long cyber attack on the German parliament for which the 

Sofacy group is suspected, took place in December 2014. 
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Corporate Espionage. These attacks related to stealing data from corpora-
tions related to proprietary methods or emerging products/services. Examples: 

– Opeartion Aurora; 
– Operation Socialist, U.K. obtaining information from Belgian telecom 

company on call information; 
– Sony Pictures Entertainment hack. 
Stolen e-mail addresses and Login credentials. These attacks related to 

stealing login information for specific web resources. Examples: 
– 2011 Playstation Network outage, network disruption; 
– Gawker – 2010, rooted the servers; 
– IEEE – September 2012, 100 000 members affected; 
– Living Social – 2014, 50 million users affected; 
– Adobe – 2013, source code theft, 150 million users affected; 
– Rock You – 2009, data breach, 32 million user accounts; 
– Yahoo – 2012, 2013, 2014, 453 000 user accounts compromised. 
Stolen credit card and financial data: 
– 2016 Indian Banks data breach. It was estimated that 3.2 million debit 

cars were compromised. Major Indian banks – SBI, HDFC, ICICI, YES BANK 
& AXIS BANK were amongst the worst hit; 

– 2014 JP Morgan Chase data breach by Russian Hackers; 
– Master Card 2005 – 40 million cards hacked; 
– VISA&Master Car 2012 – 10 million credit cards hacked; 
– StarDust 2013 – 20 000 cards hitting U.S. merchants; 
– Target 2013 – 110 million customers affected; 
– Home Depot – Sep 2014, 56 million payment cards affected. 
Stolen medical – related data. By May 2017, three healthcare payer organ-

izations had been attacked in the U.S.: Anthem, Premera Blue Cross and Care 
First. The three attacks together netted information on more than 91 million 
people. 

Hacktivism. Politically motivated hacktivism includes the subversive 
use of computers and computer networks to promote an agenda and can poten-
tially extend to attacks, theft and virtual sabotage that could be seen as cyber 
warfare or mistaken for it. 

Cyber counter – intelligence. Cyber counter – «intelligence are measures 
to identify, penetrate or neutralize foreign operations that use cyber means as the 
primary tradecraft methodology, as well as foreign intelligence service collection 
efforts that use traditional methods to gauge cyber capabilities and intentions» [3]. 

On April 7, 2009, The «Pentagon announced they spent more than $100 
million responding to and repairing damage from cyberattacks and other computer 
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network problems. On April 1, 2009, U.S. lawmakers pushed for the appointment 
of a White House cyber security «czar» to dramatically escalate U.S. defenses 
against cyberattacks, crafting proposals that would empower the government to set 
and enforce security standard for private industry for the first time» [3]. On Febru-
ary 9,2009, «The White House announced that it will conduct a review of the na-
tion’s cyber security to ensure that the Federal Government of the United States 
cyber security initiatives are appropriately integrated, resourced and coordinated 
with the United States Congress and the private sector» [3]. 

Conclusion. Cyber warfare is a latest trend of war tactics in which coun-
tries may involve themselves in war and inflicting harm to the people and re-
sources without actually being involved physically. Developed nations and the 
United Nations shall look after this global threat and form policies to maintain 
peace and prosperity. As «Peace hath her victories no less renowned than war». 
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В статье основное внимание уделяется концепции кибервойны, которая 
становится потенциальной глобальной угрозой. Цель: рассмотреть ос-
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новные характеристики взлома, этического взлома, кибервойны, типов 
угроз, кибератак и киберконтрразведки. Дается объяснение тому, как 
осуществляется взлом и что необходимо для этического взлома. Рассмат-
риваются актуальные киберугрозы, появившиеся в 2020 г., и возможные 
средства противостоять им. Методы: в основе исследования лежат мето-
ды анализа, синтеза и описания. Результаты: раскрывается, как кибер-
война может стать средством ведения войны в будущем и как разные 
страны используют технологии для получения власти, а также для защи-
ты от множественных потенциальных угроз. 
Ключевые слова: кибератака; кибервойна; взлом; угроза; киберконтр-
разведка. 
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Объявление в 2020 г. пандемии, связанной с распространением инфекции 
COVID-19, подняло на беспрецедентный уровень проблемы, связанные с 
доступом к информации, подходами к организации информатизации. 
В условиях полных и частичных карантинных мер, социального дистанциро-
вания и иных ограничительных мероприятий продолжается участие субъек-
тов в большинстве привычных правоотношений: образовательных, медицин-
ских, торговых, по оказанию услуг, в избирательных процессах и др. Отно-
шения в сфере организации правовой информатизации занимают особое ме-
сто среди прочих видов правоотношений, тем более сохраняется их предо-
пределяющий статус в период установления легальных правоограничений. 
Учитывая указанное, определенный интерес представляет исследование ге-
незиса правовой информатизации на примере Республики Беларусь. Цель: 
историко-хронологический анализ правового регулирования отношений в 
сфере становления и развития правовой информатизации в Республике Бела-
русь. Методы: применялись общенаучные (системного анализа, дефиниро-
вания, системно-структурный, функциональный и методы теории аргумента-
ции) и частнонаучные методы (формально-юридический, сравнительно-
правовой, сравнительно-исторический). Результаты: исследование позволи-
ло с точки зрения хронологии принятия нормативных правовых актов по во-
просам развития информационного общества разработать периодизацию ста-
новления и развития правовой информатизации в Республике Беларусь. 
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Процессы информатизации, дигитализации и цифровизации внесли 
изменения в привычные сферы жизни общества. Даже в условиях установ-
ления правовых ограничений цифровые форматы отдельных сфер деятель-
ности демонстрируют рост и увеличение прибыли. Так, результаты исследо-
вания, влияния пандемии COVID-19 на электронную торговлю, проведенно-
го Всемирной торговой организацией, опубликованные 4 мая 2020 г. свиде-
тельствуют о «росте электронной коммерции, вызванном необходимостью 
соблюдения карантинных мер и социального дистанцирования» [1].  

Полагаем, показательны примеры увеличения доходности элек-
тронной торговли, отраженные в работе «Пульс мирового рынка элек-
тронной коммерции в условиях пандемии COVID-19» Института стати-
стических исследований и экономики знаний НИУ «ВШЭ», в которой 
упоминается, что «глобальные продажи Amazon выросли на 26 % в пер-
вом квартале 2020 г. В случае с количеством интернет-заказов в апреле в 
США и Канаде наблюдался еще более впечатляющий рост почти в 2,5 
раза по сравнению с весной 2019 г.» [2, с. 3]. Исследователи отмечают 
также, что в России, например, «оборот интернет-магазина Ozon всего за 
первый квартал 2020 г. вырос на 115 %, до 31,6 млрд руб. с НДС без учета 
возвратов, а в апреле оборот компании составил 14,9 млрд руб., что почти 
в три раза больше, чем год назад» [2, с. 4].  

Подобные результаты стали реальностью благодаря кропотливой 
работе по созданию правительствами и бизнесом условий для формиро-
вания и использования информационных ресурсов и реализации инфор-
мационных отношений, становлению и развитию электронного прави-
тельства и электронного правосудия как его элемента [3; 4; 5].  

Республика Беларусь не является исключением, так как обладает 
богатым опытом внедрения информатизации и достигла в этой сфере впе-
чатляющих результатов. Вопросы информатизации отражаются в Нацио-
нальной стратегии устойчивого развития Республики Беларусь до 2035 г.1, 
а контекст правовой информатизации был озвучен еще в 1992 г. В связи с 
указанным интерес представляет хронология становления информационно-

                                                                 
1 Национальная стратегия устойчивого развития Республики Беларусь до 2035 г. 

[Электронный ресурс]. URL: http://www.economy.gov.by/uploads/files/ ObsugdaemNPA/ 
NSUR-2035-1.pdf (дата обращения: 11.11.2020). 
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го общества, развитие информационного законодательства в Республике 
Беларусь (учеными высказываются диаметрально противоположные точки 
зрения на этот вопрос [6, с. 79; 7, с. 122; 8, с. 137]), а также сопутствующие 
вопросы, которые должны стать предметом отдельного исследования (на-
пример, критерии (факторы) построения правового классификатора бле-
стяще исследованы выдающимся белорусским ученым профессором 
Н.В. Сильченко [9, с. 8] и другими авторами [10, с. 54]). 

Право на информацию гарантировано ст. 34 Конституции Респуб-
лики Беларусь. Термин «информация» легально определен в абз. 12 ст. 1 
Закона Республики Беларусь от 10 ноября 2008 г. № 455-З «Об информа-
ции, информатизации и защите информации» (далее – Закон «Об инфор-
мации») как «сведения о лицах, предметах, фактах, событиях, явлениях и 
процессах независимо от формы их представления»1.  

Происходящие в мире процессы дигитализации характеризуются 
как глобальными, так и региональными особенностями, но общим остает-
ся неоспоримая роль «…проникновения глобальной сети Интернет во все 
сферы жизни…», в силу чего «…появляется сложная проблема фрагмен-
тарности сознания, его дезинтеграции» [11, с. 319]. Недопущение таких 
последствий, правовое просвещение, развитие правовой грамотности, 
обеспечение качественного доступа к актуальной правовой информации – 
задачи правовой информатизации. Отметим, что законодательство Рес-
публики Беларусь не содержит определения термина «правовая информа-
тизация». Теоретические разработки в этой сфере ведутся давно, а полу-
ченные результаты свидетельствуют о широте воззрений ученых на то, 
что следует понимать под правовой информатизацией [12].  

Определение термина «информатизация» дано в абз. 11 ст. 1 Зако-
на «Об информации». Это «организационный, социально-экономический 
и научно-технический процесс, обеспечивающий условия для формиро-
вания и использования информационных ресурсов и реализации инфор-
мационных отношений». 

В Республике Беларусь вопросы, касающиеся правовой информа-
тизации, были отражены в Концепции судебно-правовой реформы 1992 г. 
в контексте обоснования необходимости «создания при Министерстве 
юстиции Республики Беларусь республиканского центра правовой ин-

                                                                 
1 Об информации, информатизации и защите информации : закон Республики 

Беларусь от 10.11.2008 № 455-З (в ред. от 11.05.2016) [Электронный ресурс] // Нац. пра-
вовой интернет-портал Республики Беларусь. URL: https://www.pravo.by (дата обраще-
ния: 11.11.2020). 
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формации»1. Однако начало формирования информационной инфра-
структуры следует связывать с другой датой – 27 ноября 1991 г., когда 
Советом Министров Республики Беларусь была принята Программа ин-
форматизации Республики Беларусь на 1991–1995 гг. 

Существенный импульс развитию процессов правовой информати-
зации придал указ Президента Республики Беларусь от 30 июня 1997 г. 
№ 338 «О создании Национального центра правовой информации Рес-
публики Беларусь»2 (далее – НЦПИ). В настоящее время НЦПИ является 
«центральным государственным научно-практическим учреждением, 
осуществляющим сбор, учет, обработку, хранение, систематизацию и ак-
туализацию эталонной правовой информации, ее распространение (пре-
доставление), экспертно-аналитическую деятельность в указанных сфе-
рах, а также официальное опубликование правовых актов». Как отмечают 
авторы учебно-методического пособия «Правовая информатизация в Рес-
публике Беларусь», «для национальной истории обнародования (офици-
ального опубликования) правовых актов характерны два этапа: бумажный 
и электронный» [13, с. 58]. В бумажном виде Национальный реестр пра-
вовых актов Республики Беларусь (далее – НРПА) выходил с 1 января 
1999 г. по 30 июня 2012 г., а с 1 июля 2012 г. «официальное опубликова-
ние нормативных правовых актов, включаемых в НРПА, осуществляется 
исключительно в электронном виде» [13, с. 58]. 

Следующий организационный шаг на пути к правовой информати-
зации был определен указом Президента Республики Беларусь от 20 июля 
1998 г. № 369 «О Национальном реестре правовых актов Республики Бе-
ларусь», согласно которому «в целях создания единой системы законода-
тельства Республики Беларусь и формирования эталонного банка данных 
правовой информации Республики Беларусь с 1 января 1999 г. создан На-
циональный реестр правовых актов Республики Беларусь»3. По состоя-

                                                                 
1 О Концепции судебно-правовой реформы : постановление Верховного Совета 

Республики Беларусь от 23.04.1992 № 1611-XII // Ведомости Верховного Совета Респуб-
лики Беларусь. 1992. № 16, ст. 270. 

2 О создании Национального центра правовой информации Республики Беларусь : 
указ Президента Республики Беларусь от 30.06.1997 № 338 (в ред. от 30.12.2010) // Нац. 
реестр правовых актов Республики Беларусь. 2010. № 312. 1/12250. 

3 О Национальном реестре правовых актов Республики Беларусь : указ Прези-
дента Республики Беларусь от 20.07.1998 № 369 (в ред. от 10.07.2019) [Электронный 
ресурс] // Нац. правовой интернет-портал Республики Беларусь. URL: 
https://www.pravo.by (дата обращения: 11.11.2020). 
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нию на 14 ноября 2020 г. в НРПА было зарегистрировано 231 432 норма-
тивных правовых актов1.  

В последующем в соответствии с указом Президента Республики 
Беларусь от 24 июля 1998 г. № 376 «О создании компьютерного банка дан-
ных проектов законов Республики Беларусь» (утратил силу) был создан 
компьютерный банк данных проектов законов Республики Беларусь. В на-
стоящее время на Национальном правовом интернет-портале Республики 
Беларусь ведется учет находящихся в работе проектов нормативных пра-
вовых актов в виде проектов законов и проектов кодексов, а также преду-
смотрен удобный механизм поиска искомых проектов по реквизитам2. Ре-
сурсы Национального правового интернет-портала неиссякаемы и облада-
ют огромным потенциалом для использования в образовательном процес-
се, в первую очередь для обучающихся по специальностям юридического 
профиля, о чем много и справедливо упоминают исследователи [14]. 

Указом Президента Республики Беларусь от 30 октября 1998 г. 
№ 524 «О мерах по совершенствованию государственной системы право-
вой информации»3 утверждено Положение о НЦПИ, определившее его 
статус (юридическое лицо, подчиненное Администрации Президента) и 
необходимость создания в областных городах страны региональных цен-
тров правовой информации с правами филиалов НЦПИ.  

Адекватная оценка важности и значимости правовой информатиза-
ции в последующем нашла отражение в указе Президента Республики Бе-
ларусь от 10 апреля 2002 г. № 205 «О Концепции совершенствования зако-
нодательства Республики Беларусь»4. Концепция назвала внедрение в пра-
вовую сферу достижений информатизации «эффективным инструментом, 
необходимым для совершенствования нормотворческой деятельности».  

                                                                 
1 Информация о количестве правовых актов, зарегистрированных в НРПА [Элек-

тронный ресурс] // Нац. центр правовой информации Республики Беларусь. URL: https:// 
pravo.by/natsionalnyy-reestr/statistika (дата обращения: 14.11.2020). 

2 Банк данных проектов законов: как искать? [Электронный ресурс] // Нац. центр 
правовой информации Республики Беларусь. URL: https://pravo.by/bank-dannykh-
proektov-zakonov-respubliki-belarus/bank-dannykh-proektov-zakonov-kak-iskat (дата обраще-
ния: 11.11.2020). 

3 О мерах по совершенствованию государственной системы правовой инфор-
мации : указ Президента Республики Беларусь от 30.10.1998 № 524 (в ред. от 10.07.2019) 
[Электронный ресурс] // Нац. правовой интернет-портал Республики Беларусь. URL: 
https://www. pravo.by (дата обращения: 11.11.2020). 

4 О Концепции совершенствования законодательства Республики Беларусь : 
указ Президента Республики Беларусь от 10.04.2002 № 205 // Нац. реестр правовых ак-
тов Республики Беларусь. 2002. № 46. 1/3636. 
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Следующим важным шагом на пути реализации правовой инфор-
матизации стало принятие постановления Совета Министров Республики 
Беларусь от 9 августа 2010 г. № 1174 «О Стратегии развития информаци-
онного общества в Республике Беларусь на период до 2015 г. и плане 
первоочередных мер по реализации Стратегии развития информационно-
го общества в Республике Беларусь на 2010 г.»1, которым была определе-
на стратегическая цель развития информационного общества в Республи-
ке Беларусь – «обеспечение устойчивого социально-экономического, по-
литического и культурного развития страны, улучшение качества жизни 
граждан, создание широких возможностей для удовлетворения потребно-
стей и свободного развития личности».  

Без преувеличения, краеугольным в аспекте правовой информати-
зации является утверждение указом Президента Республики Беларусь от 
9 ноября 2010 г. № 575 Концепции национальной безопасности2, которая 
одним из направлений национальной безопасности определила информа-
ционную безопасность. Основными национальными интересами в ин-
формационной сфере названы «эффективное информационное обеспече-
ние государственной политики; обеспечение надежности и устойчивости 
функционирования критически важных объектов информатизации».  

30 декабря 2010 г. был издан указ Президента Республики Бела-
русь № 712 «О совершенствовании государственной системы правовой 
информации Республики Беларусь»3, утвердивший Положение о деятель-
ности по распространению (предоставлению) правовой информации, ко-
торое ввело в оборот ряд важных терминов и их определения, в частности 
«правовая информация» (указанное обстоятельство приостановило науч-
ные изыскания, посвященные правовой информации [15, с. 108]), «эта-
лонная правовая информация», «государственная система правовой ин-
формации Республики Беларусь».  

                                                                 
1 О Стратегии развития информационного общества в Республике Беларусь на 

период до 2015 г. и плане первоочередных мер по реализации Стратегии развития ин-
формационного общества в Республике Беларусь на 2010 г. : постановление Совета Ми-
нистров Республики Беларусь от 09.08.2010 № 1174 // Нац. реестр правовых актов Рес-
публики Беларусь. 2010. 11 авг. 5/32317. 

2 Об утверждении Концепции национальной безопасности Республики Беларусь : 
указ Президента Республики Беларусь от 09.11.2010 № 575 (в ред. от 24.01.2014) [Элек-
тронный ресурс] // Нац. правовой интернет-портал Республики Беларусь. URL: 
https://www.pravo.by (дата обращения: 11.11.2020). 

3 О совершенствовании государственной системы правовой информации Рес-
публики Беларусь : указ Президента Республики Беларусь от 30.12.2010 № 712 (в ред. от 
10.07.2019) [Электронный ресурс] // Нац. правовой интернет-портал Республики Бела-
русь. URL: https://www.pravo.by (дата обращения: 11.11.2020). 
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3 июня 2011 г. по итогам совещания по вопросам совершенствова-
ния деятельности общих судов был издан указ Президента Республики 
Беларусь от 10 октября 2011 г. № 454 «О мерах по совершенствованию 
деятельности общих судов Республики Беларусь»1, которым была про-
должена судебно-правовая реформа.  

Принятым впоследствии постановлением Пленума Верховного Суда 
Республики Беларусь от 20 декабря 2013 г. № 11 «Об обеспечении гласности 
при осуществлении правосудия и о распространении информации о дея-
тельности судов»2 (далее – Пленум № 11) были даны разъяснения о форми-
ровании информационного общества. Тем не менее представители судей-
ского корпуса справедливо отмечают, что в Пленуме № 11 «не регламенти-
рованы вопросы интернет-трансляций» [16, с. 280], а также указывают на то, 
что «ни в Конституции, ни в Кодексе Республики Беларусь о судоустройстве 
и статусе судей, ни в законодательных актах, регламентирующих отдельные 
виды судопроизводства, не содержится норм, которые определяли бы поня-
тие электронного правосудия, раскрывали его содержание» [17, с. 285]. 

Следующий важный шаг на пути правовой информатизации обу-
словлен указом Президента Республики Беларусь от 15 июня 2015 г. 
№ 243 «Об электронном документообороте при подготовке и принятии 
правовых актов»3, согласно п. 11 которого «автоматизация процессов под-
готовки, согласования, проведения экспертиз, внесения в нормотворче-
ский орган и принятия проектов правовых актов Президента Республики 
Беларусь, иных проектов правовых актов является одним из приоритет-
ных направлений дальнейшего развития нормотворческой деятельности».  

В результате одобрения Президиумом Совета Министров Республи-
ки Беларусь Стратегии развития информатизации в Республике Беларусь 
на 2016–2022 гг., одной из основных задач которой является «совершенст-
вование системы управления и правового регулирования процессами ин-

                                                                 
1 О мерах по совершенствованию деятельности общих судов Республики Бела-

русь : указ Президента Республики Беларусь от 10.10.2011 № 454 // Нац. реестр право-
вых актов Республики Беларусь. 2011. № 115. 1/12986. 

2 Об обеспечении гласности при осуществлении правосудия и о распространении 
информации о деятельности судов : постановление Пленума Верховного Суда Республики 
Беларусь от 20.12.2013 № 11 (в ред. от 26.09.2019) [Электронный ресурс] // Нац. правовой 
интернет-портал Республики Беларусь. URL: https://www.pravo.by (дата обращения: 
11.11.2020). 

3 Об электронном документообороте при подготовке и принятии правовых актов : 
указ Президента Республики Беларусь от 15.06.2015 № 243 (в ред. от 10.07.2019) [Элек-
тронный ресурс] // Нац. правовой интернет-портал Республики Беларусь. URL: 
https://www.pravo.by (дата обращения: 11.11.2020). 
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форматизации»1, постановлением Совета Министров Республики Беларусь 
от 23 марта 2016 г. № 235 утверждена Государственная программа разви-
тия цифровой экономики и информационного общества на 2016–2020 гг. 
Она включает подпрограммы «Инфраструктура информатизации», «Циф-
ровая трансформация», «Информационно-коммуникационная инфраструк-
тура» и предусматривает «дальнейшее развитие государственной системы 
правовой информации для совершенствования электронной правовой ком-
муникации между гражданами, бизнесом и государством»2.  

В этих сферах в 2019 г. достигнуты определенные результаты: вы-
пущено 15,3 млн банковских карт; доля безналичных расчетов составила 
53,9 %; свыше 60 тыс. услуг от 16,8 тыс. производителей можно оплатить 
удаленно через Единое расчетное информационное пространство – элек-
тронную систему, созданную Национальным банком Республики Беларусь 
для мгновенной оплаты счетов за товары или услуги; с 1 января 2019 г. по 
31 декабря 2019 г. выписано 10 106 978 электронных рецептов, в том чис-
ле льготных – 6 783 682, и др.3  

Особое значение вопросов реализации правовой информатизации 
подчеркивается постановлением Совета Безопасности Республики Бела-
русь от 18 марта 2019 г. № 1 «О Концепции информационной безопасности 
Республики Беларусь»4, определившей необходимость рассмотрения ин-
формационной безопасности как «обособленного феномена и нормативно-
го института, а также правового закрепления основ государственной поли-
тики по защите национальных интересов в информационной сфере». 

                                                                 
1 Стратегия развития информатизации в Республике Беларусь на 2016–2022 гг. : 

протокол № 26 от 03.11.2015 [Электронный ресурс]. URL: http://e-gov.by/zakony-i-
dokumenty/strategiya-razvitiya-informatizacii-v-respublike-belarus-na-2016-2022-gody (дата 
обращения: 25.05.2020). 

2 Об утверждении Государственной программы развития цифровой экономики и 
информационного общества на 2016–2020 гг. : постановление Совета Министров Республи-
ки Беларусь от 23.03.2016 № 235 (в ред. от 14.02.2020) [Электронный ресурс] // Нац. право-
вой интернет-портал Республики Беларусь. URL: https://www.pravo.by (дата обращения: 
11.11.2020). 

3 ВВП в рост. К чему ведет цифровизация? [Электронный ресурс]. URL: 
https://www.sb.by/articles/idti-k-ayti.html (дата обращения: 11.10.2020) ; Об АИС «РАСЧЕТ» 
[Электронный ресурс]. URL: https://raschet.by/o-sisteme/ob-ais-raschet (дата обращения: 
11.10.2020) ; В Минсвязи подвели итоги реализации госпрограммы развития цифровой 
экономики и информационного общества за 2019 г. [Электронный ресурс]. URL: 
https://pravo.by/novosti/novosti-pravo-by/2020/june/51419 (дата обращения: 11.11.2020). 

4 О Концепции информационной безопасности Республики Беларусь : постановление 
Совета Безопасности Республики Беларусь от 18.03.2019 № 1 [Электронный ресурс] // Нац. 
правовой интернет-портал Республики Беларусь. URL: https://www.pravo.by (дата обращения: 
11.11.2020). 
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Становление и развитие правовой информатизации в Республике 
Беларусь прошло длительный путь. Условно можно выделить четыре пе-
риода этих процессов, начало и окончание которых связаны с принятием 
нормативных правовых актов по вопросам правовой информатизации:  

– первый период (1992–1997), связанный с принятием в 1992 г. 
Концепции судебно-правовой реформы, в которой обосновывается необ-
ходимость создания при Министерстве юстиции Республики Беларусь 
республиканского центра правовой информации; 

– второй период (1998–2009) связан с созданием единой системы 
законодательства Республики Беларусь, что предусматривалось указом 
Президента Республики Беларусь от 20 июля 1998 г. № 369 «О Нацио-
нальном реестре правовых актов Республики Беларусь»; 

– третий период (2010–2015) связан с принятием постановления Со-
вета Министров Республики Беларусь от 9 августа 2010 г. № 1174 «О Стра-
тегии развития информационного общества в Республике Беларусь на пе-
риод до 2015 г. и плане первоочередных мер по реализации Стратегии раз-
вития информационного общества в Республике Беларусь на 2010 г.»; 

– четвертый период (2016–2020), связанный с принятием поста-
новления Совета Министров Республики Беларусь от 23 марта 2016 г. 
№ 235 «Об утверждении Государственной программы развития цифровой 
экономики и информационного общества на 2016–2020 гг.». 
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linked to the access to information and approaches to organizing informatization 
to an unprecedented level. In the context of full and partial quarantine measures, 



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
196 

social distancing and other restrictive measures, subjects continue to participate in 
most of the usual legal relations: educational, medical, trade, services, voting, etc. 
Relations in the field of organizing legal informatization occupy a special place 
among other types of legal relations; moreover, their predetermining status is pre-
served when establishing legal restrictions. Considering the above, the study of 
the genesis of legal informatization on the example of the Republic of Belarus is 
of certain interest. Purpose: to carry out a historical and chronological analysis of 
the legal regulation of relations in the field of the formation and development of 
legal informatization in the Republic of Belarus. Methods: the author uses gener-
al scientific methods (system analysis, definitions, system-structural, functional 
and methods of argumentation theory) and special scientific methods (formal le-
gal, comparative legal, comparative historical). Results: from the point of view of 
the chronology of adopting of normative legal acts on the development of the in-
formation society, the study develops the periodization of the formation and de-
velopment of legal informatization in the Republic of Belarus. 
Keywords: Republic of Belarus; information; legal informatization; digitaliza-
tion; National Center for Legal Information of the Republic of Belarus; Na-
tional register of legal acts of the Republic of Belarus. 
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Актуальной задачей государственной регистрации прав является реализа-
ция принципов укрепления прав. Эти принципы выступают гарантией того, 
что осуществление регистрационных действий по признанию и подтвер-
ждению возникновения, изменения, перехода и прекращения прав в госу-
дарственном реестре недвижимости не будет подвержено произвольному 
толкованию. Неукоснительное соблюдение принципов направлено на 
обеспечение незыблемости сведений государственного реестра как инфор-
мационного ресурса, их доступности, законности и достоверности. Цель: 
исследование норм права, предусматривающих порядок реализации прин-
ципов, гарантирующих безопасность сделок, осуществляемых с объектами 
недвижимости, ответственность органа регистрации, законность предос-
тавляемой информации. По мнению автора, наличие иных реестров, со-
держащих информацию о недвижимости, размывает смысл государствен-
ного реестра недвижимости как единого свода достоверных сведений. 
Внедрение в государственную регистрацию прав элементов цифровизации, 
то есть использование механизма интеллектуального автоматизированного 
анализа представляемых документов, позволяет задействовать минималь-
ное количество сотрудников Росреестра. Методы: в основе исследования 
лежат методы анализа, синтеза, описания, классифицирования и сравни-
тельно-правовой. Результаты: проанализированы принципы, закреплен-
ные не только в гражданском законодательстве, но и имеющие доктри-
нальное толкование. Выражено мнение о практической значимости неко-
торых из них.  
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Ключевые слова: Единый государственный реестр недвижимости; укре-
пление прав; информационные системы; гражданское законодательство; 
принципы укрепления прав. 

 
Системное развитие гражданского законодательства и регистрацион-

ного процесса в сфере укрепления прав на недвижимость в последние во-
семь лет создает для юристов предпосылки для постоянного анализа вводи-
мых правовых норм и сравнения их с предыдущим регулированием в целях 
определения наиболее предсказуемых шагов законодателя в будущем.  

В современных условиях главными целями укрепления прав на не-
движимость являются их признание и подтверждение возникновения, из-
менения, перехода и прекращения в государственном реестре недвижи-
мости, а также информирование в установленном законом порядке широ-
кого круга заинтересованных лиц о зарегистрированном в реестре недви-
жимости праве, ограничении (обременении) права или сделке и обмен та-
кими сведениями между государственными реестрами.  

Основа любого правового государства заключается в незыблемо-
сти принципов, на которых базируется вся его жизнедеятельность. Не 
стал исключением и институт государственной регистрации прав на не-
движимость, который длительное время базировался на общих положе-
ниях гражданского права и не имел своих принципов, прямо определен-
ных в федеральном законе1.  

По мнению В.Ф. Яковлева, фундаментом любой отрасли права яв-
ляются принципы, представляющие собой основные идеи, основные по-
ложения и основные начала, которые присущи в том числе гражданскому 
праву, предопределяют содержание каждого из его институтов и его норм 
[1, с. 25].  

Шесть основных начал гражданского законодательства закреплены 
в ст. 1 ГК РФ, а именно признание равенства участников регулируемых 
гражданским законодательством отношений; неприкосновенность собст-
венности; свобода договора; недопустимость произвольного вмешатель-
ства кого-либо в частные дела; необходимость беспрепятственного осу-
ществления гражданских прав, обеспечения восстановления нарушенных 
прав, их судебной защиты; добросовестность поведения участников гра-
жданских правоотношений на всех стадиях возникновения и осуществле-
ния прав и обязанностей.  

                                                                 
1 О государственной регистрации прав на недвижимое имущество и сделок с 

ним : федер. закон от 21.07.1997 № 122-ФЗ // Собрание законодательства РФ. 1997. 
№ 30, ст. 3594. 
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Важно отметить, что для института государственной регистрации 
прав на объекты недвижимости в ст. 8.1 ГК РФ предусмотрены также три 
специальных принципа осуществления такой регистрации, в частности 
принципы проверки законности оснований регистрации, публичности и 
достоверности государственного реестра. Полагаем, что законодатель уде-
ляет повышенное внимание роли института государственной регистрации 
прав на недвижимость в обществе, поскольку в ч. 1 ст. 7 Федерального за-
кона «О государственной регистрации недвижимости»1 (далее – Закон о 
регистрации) закреплено, что ведение Единого государственного реестра 
недвижимости (далее – ЕГРН, реестр недвижимости) осуществляется на 
основе принципов единства технологии его ведения на всей территории 
Российской Федерации, достоверности и доступности его сведений.  

В научной литературе имеются различные точки зрения относи-
тельно принципов регистрации прав на недвижимость, которые сводятся 
к их расширительному толкованию.  

Так, Е.М. Тужилова-Орданская выделяет 4 принципа государствен-
ной регистрации: гласности, достоверности, двойной регистрации и при-
оритета ранее зарегистрированных прав [2, с. 360–372]. А.Р. Кирсанов вы-
деляет семь принципов: законности, обязательности, достоверности запи-
сей, приоритета ранее зарегистрированных прав, двойной регистрации, 
единства, гласности [3, с. 45–46]. Р.С. Бевзенко пишет, что традиционно 
считается, что регистрационная система основывается на шести основных 
положениях: 1) чтобы право возникло, оно должно быть записано в реестр 
(принцип внесения); 2) реестр должен быть открыт публике (принцип от-
крытости); 3) перед регистрацией регистрирующий орган должен прове-
рить законность оснований для внесения записи в реестр (принцип легали-
тета); 4) участники оборота, доверившиеся реестру, должны получать юри-
дическую защиту своего доверия (принцип публичной достоверности рее-
стра); 5) записи реестра должны содержать пообъектное описание имуще-
ства, права на которое регистрируются (принцип специалитета); 6) записи, 
внесенные раньше, имеют приоритет перед записями, внесенными позднее 
(принцип старшинства) [4].  

Следует отметить, что большая часть указанных принципов явля-
ется содержанием ст. 8.1 ГК РФ, но есть и сформулированные учеными 
принципы, при этом трудно считать их принципами, так как по своему 
значению и содержанию они представляют собой процедуры (действия, 
элементы процесса) государственной регистрации права. К таким можно 

                                                                 
1 О государственной регистрации недвижимости : федер. закон от 13.07.2015 

№ 218-ФЗ // Российская газета. 2015. 17 июля.  
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отнести принципы внесения, специалитета, старшинства, единства техно-
логии ведения реестра. 

Рассмотрим значение принципов, прямо закрепленных в ГК РФ и 
Законе о регистрации, а именно: проверки законности оснований регист-
рации, публичности (доступности), достоверности государственного рее-
стра и единства технологии ведения реестра на всей территории Россий-
ской Федерации.  

Одним из основополагающих принципов регистрации прав на не-
движимость является принцип проверки законности оснований. Полага-
ем, что он базируется на положениях ст. 8, 8.1, 235 ГК РФ, предусматри-
вающих виды оснований возникновения и (или) прекращения граждан-
ских прав, а также на ст. 14 Закона о регистрации, содержащей разверну-
тый перечень оснований государственной регистрации прав и государст-
венного кадастрового учета.  

Согласимся с И.Б. Мироновым, который отмечает в качестве осно-
вополагающего фактора государственной регистрации обеспечение не-
зыблемости сведений государственного реестра как информационного 
ресурса [5, с. 36].  

Л.В. Санникова утверждает, что для обеспечения правовой чистоты 
сделки, отсечения случаев перехода (обременения, прекращения, измене-
ния) имущественных прав, подлежащих государственной регистрации, на 
основании, например, недействительных сделок огромную роль играет 
принцип легалитета (проверки законности оснований регистрации). Для 
достижения правового результата безусловное значение имеет качество 
проводимой юридической экспертизы оснований сделок [6, с. 46].  

Реализуя данный принцип, Закон о регистрации предусматривает 
необходимость проведения регистратором правовой экспертизы доку-
ментов, представленных для осуществления учетно-регистрационных 
действий, на предмет наличия или отсутствия установленных законом ос-
нований для приостановления или отказа в осуществлении государствен-
ного кадастрового учета и (или) государственной регистрации прав.  

Так, в рамках правовой экспертизы регистратор обеспечивает про-
верку: 

а) действительности и достоверности поданных заявителем доку-
ментов, наличия правомочий у подготовившего документ лица или орга-
на власти;  

б) актов (свидетельств) о правах на недвижимое имущество, из-
данных органами государственной власти или органами местного само-
управления; 
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в) договоров и других сделок в отношении недвижимого имущест-
ва, актов (свидетельств) о приватизации жилых помещений на предмет 
соответствия их законодательству, действовавшему в месте расположе-
ния недвижимого имущества на момент совершения сделки. 

Представляется правильным, что практическая значимость данно-
го принципа проявляется не только в установлении законодателем осно-
ваний для регистрации и учета недвижимости, но также и оснований для 
приостановления учетно-регистрационных действий (66 оснований), что, 
в свою очередь, должно являться гарантией того, что незаконные акты 
(документы) или недействительные (ничтожные) сделки не смогут лечь в 
основание регистрации права. Данный принцип нашел отражение в уси-
лении ответственности, применяемой как к органу регистрации, так и к 
государственному регистратору прав в связи с ненадлежащим исполнени-
ем ими законодательства и служебных обязанностей (гл. 10 Закона о ре-
гистрации).  

Установленный ГК РФ принцип проверки уполномоченным орга-
ном законности оснований имеет ряд особенностей. Во-первых, в ст. 59 
Закона о регистрации установлено, что проверка законности сделки, удо-
стоверенной нотариусом, свидетельства о праве собственности на долю в 
общем имуществе супругов при осуществлении регистрации права на их 
основании, свидетельства о праве на наследство государственным регист-
ратором прав не осуществляется. Во-вторых, проверка законности судеб-
ного акта, вступившего в законную силу, также не осуществляется реги-
стратором прав в силу требований процессуального законодательства. Но 
при этом достоверность нотариально удостоверенного документа, судеб-
ного акта обязательно должна проверяться регистратором через инфор-
мационные системы нотариата или судебных органов в целях установле-
ния наличия (отсутствия) данных документов в системах и их идентично-
сти с представленными на регистрацию. Следовательно, в таких ситуаци-
ях можно утверждать о презумпции законности таких документов и о 
том, что указанный принцип позволяет государственному регистратору 
прав в определенных случаях не проверять законность оснований при ус-
ловии проверки наличия документов в информационных системах. 

Не менее значимым является принцип публичности (доступности) 
государственного реестра. Полагаем, что основная идея, лежащая в осно-
ве данного принципа, направлена на предельную открытость определен-
ного законом вида информации из реестра недвижимости для заинтересо-
ванных лиц при соблюдении ими порядка получения сведений. Юридиче-
ское значение данного принципа также раскрывается через размещение 
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на официальном сайте Росреестра1 публичной кадастровой карты, кото-
рая используется для просмотра сведений из реестра неограниченным 
кругом лиц без подачи запросов и взимания платы.  

По мнению Л.В. Санниковой, этот принцип может быть назван 
принципом открытости данных государственного реестра. Орган, осуще-
ствляющий государственную регистрацию прав на недвижимость и сде-
лок с ней, обязан предоставлять информацию о проведенной регистрации 
и зарегистрированных правах любому лицу.  

Принцип публичности реестра недвижимости напрямую связан с 
доступностью получения информации из него по установленным каналам 
связи. Информация из реестра недвижимости открытого вида предостав-
ляется по запросам любых заинтересованных лиц, поданных посредством 
использования информационно-телекоммуникационных сетей общего 
пользования, в том числе сети Интернет, включая единый портал, единой 
системы межведомственного электронного взаимодействия, иных техни-
ческих средств связи, а также посредством обеспечения доступа к ин-
формационной системе ведения ЕГРН или иным способом, установлен-
ным в законодательстве.  

Однако следует отметить, что из общего принципа публичности 
имеются исключения, направленные на сохранение конфиденциальности. 
Они связаны с предоставлением информации ограниченного пользования, 
к которой относятся сведения о недееспособности правообладателя, 
о правах отдельного лица на объекты недвижимости. Такие сведения пре-
доставляются только самим правообладателям или их законным предста-
вителям, судам, правоохранительным органам, имеющим в производстве 
соответствующие дела2. В этой связи В.С. Ем указывал, что государст-
венная регистрация действий, событий и прав, делая их публично досто-
верными, является средством публичного контроля за гражданским обо-
ротом в целях обеспечения наиболее полной охраны важнейших имуще-
ственных и личных прав, благ и свобод субъектов, и только зарегистри-
рованные в соответствии с требованиями закона действия и события яв-

                                                                 
1 О Федеральной службе государственной регистрации, кадастра и картографии : 

указ Президента РФ от 25.12.2008 № 1847 // Собрание законодательства РФ. 2008. № 52, 
ч. 1, ст. 6366. 

2 Об установлении порядка предоставления сведений, содержащихся в Едином 
государственном реестре недвижимости, и порядка уведомления заявителей о ходе ока-
зания услуги по предоставлению сведений, содержащихся в Едином государственном 
реестре недвижимости : приказ Минэкономразвития России от 23.12.2015 № 968 [Элек-
тронный ресурс] // Офиц. интернет-портал правовой информации. URL: http://www. 
pravo.gov.ru (дата обращения: 04.05.2020). 
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ляются юридическими фактами, порождающими гражданско-правовые 
последствия, только зарегистрированные права считаются существую-
щими [5, с. 77]. 

Таким образом, анализ законодательства показывает, что принцип 
публичности сведений реестра недвижимости имеет ограничения при его 
применении. Общее значение данного принципа не умаляется наличием 
ограничений, так как они направлены на охрану частной информации и 
безопасности правообладателей. 

Одним из ключевых принципов, на наш взгляд, является принцип 
достоверности государственного реестра. В основе лежит идентичность 
информации, содержащейся в нем, сведениям, содержащимся в докумен-
тах, на основании которых они внесены в реестр (например, по паспорту 
гражданина, договору, решению суда и др.). От качества данных государ-
ственного реестра зависит доверие общества и заинтересованных лиц к 
работоспособности всей системы управления имуществом в стране.  

Отметим, что, придавая особую значимость данному принципу, 
Закон о регистрации к основным положениям закона относит понятие 
ЕГРН, который является сводом именно достоверных систематизирован-
ных сведений об учтенном имуществе, зарегистрированных правах, осно-
ваниях их возникновения и правообладателях (ч. 2 ст. 1). Реализация дан-
ного принципа осуществляется в том числе возложением на государст-
венного регистратора обязанности осуществлять действия, направленные 
на получение дополнительных документов и (или) сведений, подтвер-
ждающих их подлинность и достоверность. Закреплена ответственность 
органа регистрации прав за полноту и достоверность предоставляемых 
сведений, содержащихся в ЕГРН.  

Очень емко по этому поводу высказалась Л.В. Санникова. Она 
пишет, что принцип достоверности вбирает в себя принцип законности и 
публичности, ибо полагаться на достоверность реестра в отсутствие дей-
ственного нормативно-правового механизма проверки законности осно-
ваний государственной регистрации невозможно. 

Полагаем, что принцип достоверности играет решающую юриди-
ческую роль в гражданском обороте недвижимости, так как при осущест-
влении сделок с недвижимостью и при регистрации прав (перехода прав) 
значение имеют публично полученные сведения ЕГРН, подтверждающие 
характеристики недвижимой вещи и зарегистрированные права опреде-
ленного субъекта на нее, наличие или отсутствие запретов (обременений) 
и др. Поэтому приобретатель недвижимой вещи, имеющий выписку из 
ЕГРН, признается добросовестным в силу закона, пока в суде не будет 
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доказано, что он знал или должен был знать об отсутствии права на отчу-
ждение этой недвижимости у продавца. 

К сожалению, встречаются факты технических и реестровых оши-
бок, которые влияют на достоверность данных реестра. Государственным 
регистратором прав при вводе данных в ЕГРН могут быть допущены опи-
ски, опечатки либо иные подобные ошибки, которые могут привести к 
несоответствию введенных сведений сведениям, содержащимся в исход-
ных документах. Такие ошибки называются техническими и исправляют-
ся при их обнаружении государственным регистратором прав. Кроме это-
го, закон о регистрации регулирует порядок исправления реестровой 
ошибки, под которой понимается воспроизведенная в ЕГРН и содержа-
щаяся в учетных исходных документах (межевом, техническом плане и 
др.) ошибка, возникшая вследствие ошибки кадастрового инженера или 
содержащаяся в иных документах. Она исправляется в судебном порядке 
или по решению государственного регистратора прав при получении до-
кументов, свидетельствующих о наличии ошибки и содержащих необхо-
димые для этого сведения. 

Еще одной причиной недостоверности государственного реестра, а 
следовательно, нарушением рассматриваемого принципа могут являться 
мошеннические действия недобросовестных лиц. Имеют место факты 
представления поддельных документов – оснований для регистрации 
прав, перехода прав (например, выписки из похозяйственных книг, нота-
риальных документов, судебных актов и т. д.). Качество таких подделок с 
каждым годом становится высоким, и государственный регистратор прав 
не всегда может выявить их. Так, в Москве неизвестные переписали на 
себя чужую квартиру при помощи поддельной доверенности и электрон-
ной подписи. Факт мошенничества вскрылся не сразу, а только при обна-
ружении уже бывшими собственниками чужой фамилии в квитанции об 
оплате коммунальных услуг. Эта новость стала шоком для собственни-
ков, поскольку никто из них квартиру не продавал [7]. 

Считаем, что орган регистрации прав не может в настоящее время 
гарантировать безусловную проверку законности оснований регистрации 
и, следовательно, достоверность сведений реестра недвижимости. Поэто-
му государство, реализуя данный принцип в целях защиты прав добросо-
вестных субъектов, не осталось в стороне. В Закон о регистрации с 1 ян-
варя 2020 г. была введена ст. 68.1, которая предусматривает однократную 
единовременную компенсацию добросовестному приобретателю за счет 
казны Российской Федерации в случае истребования от него соответст-
вующего жилья.  
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Справедливо мнение В.Ф. Яковлева, который отмечал, что в силу 
публичности и достоверности сведения государственного реестра могут 
быть оспорены только в судебном порядке. Презумпция добросовестно-
сти правообладателя, права которого зарегистрированы, действует до тех 
пор, пока не будет доказано, что лицо знало или должно было знать о не-
достоверности данных государственного реестра [8]. 

На наш взгляд, соблюсти принцип достоверности сведений ЕГРН в 
полной мере также мешают другие действующие параллельно реестры 
(например, реестр бюро технической инвентаризации, реестр федерально-
го имущества и др.), содержащие сведения о ранее учтенных объектах 
недвижимости и (или) о ранее возникших правах. Пока реестр недвижи-
мости не является единым и данные об объектах и их правообладателях 
из других реестров признаются юридически действительными, размыва-
ется смысл государственного реестра недвижимости как единого свода 
достоверных сведений.  

Таким образом, принцип достоверности единого государственного 
реестра напрямую зависит от корректности вносимых в него сведений, от 
качества составления и подлинности документов и подвержен влиянию 
человеческих факторов, например, невнимательности, мошенничеству, а 
также от фактора переходного периода становления системы регистра-
ции. Установление денежной компенсации добросовестному приобрета-
телю за счет казны – действенная мера защиты его интересов в таких си-
туациях. 

Ведение государственного реестра недвижимости осуществляется 
на основе принципа единства технологии его ведения на всей территории 
Российской Федерации, и этот новый принцип не похож на уже указан-
ные правовые принципы, но в совокупности с ними обеспечивает, усили-
вает роль государственного реестра как унифицированного источника 
информации.  

Фиксация данного принципа (с технологической направленно-
стью) в тексте Закона о регистрации обусловлена, с нашей точки зрения, 
централизацией ведения реестра недвижимости с 1 января 2017 г. в одной 
Федеральной государственной информационной системе ЕГРН (далее – 
ФГИС ЕГРН). Исторический аспект заключается в том, что до 1 января 
2005 г. каждый регион России самостоятельно определял информацион-
ную систему, в которой велся единый государственный реестр прав, а по-
сле этой даты государственный реестр и кадастр недвижимости велись 
преимущественно на трех платформах: АИС «Юстиция», АИС ЕГРП и 
ГКН. Технологическое ведение государственного кадастра недвижимости 
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(ГКН) до 1 января 2017 г. также осуществлялось на основе данного прин-
ципа (ст. 4 Закона1) и поэтому логично, что данное требование было пе-
ренесено в новое законодательство.  

В Законе о регистрации, пишет А.Н. Борисов, законодатель уста-
новил правовой режим ЕГРН независимо от информационной системы, 
предназначенной для его ведения. Правовой режим ФГИС ЕГРН включа-
ет лишь полномочия оператора по созданию и эксплуатации системы, по-
рядок взаимодействия с иными информационными системами. Связь ин-
формационной системы ведения реестра с самим реестром как информа-
ционным ресурсом отражена в нескольких специальных нормах [9, с. 21].  

Кроме этого, Росреестром в сфере государственного кадастрового 
учета и государственной регистрации прав активно внедряются цифровые 
технологии. В этой связи распоряжением Правительства РФ от 1 декабря 
2012 г. № 2236-р2 была предусмотрена максимально возможная автомати-
зация процесса принятия решения (внедрение механизмов интеллектуаль-
ного автоматизированного анализа представляемых документов в целях 
формирования в автоматизированном режиме проектов решений в рамках 
учетно-регистрационных процедур). Технологическое развитие общества 
диктует необходимость внедрять в повседневную жизнедеятельность ис-
кусственный интеллект, в том числе в виде «регистрационного автомата».  

Полагаем, что принцип единства технологии ведения государст-
венного реестра нельзя признать правовым с точки зрения его сущности и 
природы. У данного принципа особая роль и взаимосвязь с исследован-
ными в статье юридическими принципами института государственной 
регистрации недвижимости, поскольку реестр недвижимости ведется в 
большей степени не в бумажной, а в электронной форме, стремясь к его 
максимальной цифровизации и обмену сведениями и документами с дру-
гими государственными системами и реестрами федеральных, региональ-
ных и иных органов (например, с порталом «Госуслуги», с ФНС России, с 
системами межведомственного информационного взаимодействия разных 
уровней).  

В заключение отметим, что закрепление в ГК РФ специальных 
принципов государственной регистрации прав на имущество, распро-

                                                                 
1 О государственном кадастре недвижимости : федер. закон от 24.07.2007 

№ 221-ФЗ // Собрание законодательства РФ. 2007. № 31, ст. 4017. 
2 Об утверждении плана мероприятий («дорожной карты») «Повышение каче-

ства государственных услуг в сфере государственного кадастрового учета недвижимого 
имущества и государственной регистрации прав на недвижимое имущество и сделок с 
ним : распоряжение Правительства РФ от 01.12.2012 № 2236-р (утратило силу с 
17.01.2019). 

consultantplus://offline/ref=D429C91A99060168C0DF5D1C459DD3A361306411FBB4E867F0D6273DB41E9D483A42C8BD5CD92C0AE47819D6A8QE0DG
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страняющих свое действие на институт государственной регистрации не-
движимости, свидетельствует о том, что законодатель обеспечивает пре-
емственность взглядов на важную роль и значение данного института для 
гражданского оборота недвижимости.  
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The actual task underlying the state registration of rights is the implementation 
of the principles of strengthening rights. These rights are a guarantee that the 
implementation of registration actions to recognize and confirm the occurrence, 
change, transfer and termination of rights in the state register of immovable 
property will not be subject to arbitrary interpretation. Strict observance of the 
principles is aimed at ensuring the inviolability of state register data as an 
information resource, their availability, legality and reliability. Purpose: to study 
the norms of law that provide for the implementation of the principles that 
guarantee security of real estate transactions, the responsibility of the registration 
authority, the legality of the information provided. According to the author, the 
presence of other registers containing information on real estate erodes the 
meaning of the state register of real estate as a single set of reliable information. 
Introduction of digitalization elements into the state registration of rights, i.e. the 
introduction of a mechanism for intelligent automated analysis of submissions 
makes it possible to employ a minimum number of Rosreestr (the Federal Ser-
vice for State Registration, Cadastre and Cartography) employees. Methods: the 
research is based on methods of analysis, synthesis, description, classification 
and comparative legal. Results: the author analyzes the principles enshrined in 
not only civil legislation, but also having a doctrinal interpretation. His opinion 
is expressed regarding the practical significance of some of them. 
Keywords: Unified State Register of Real Estate; strengthening rights; infor-
mation systems; civil legislation; principles for strengthening rights. 
 

References 
 

1. Gongalo B.M. (ed.). Grazhdanskoe pravo [Civil law]. 3rd ed. Mos-
cow, Statut Publ., 2018. Vol. 1. 526 p. 

2. Tuzhilova-Ordanskaya E.M. Problemy zashchity prav na nedvizhi-
most' v grazhdanskom prave Rossii [Problems of protection of rights to real 
estate in civil law of Russia]. Moscow, Bukvoved Publ., 2007. 442 p.  

3. Kirsanov A.R. Features of legal regulation of public relations arising 
from state registration of rights to real estate and transactions with it. In Kirsa-



№ 4 (62)  часть 1 2020 

 
211 

nov A.R. (ed.). Gosudarstvennaya registraciya prav na nedvizhimost': proble-
my registracionnogo prava [State registration of rights to real estate: problems 
of registration law]. Moscow, Os'-89 Publ., 2003, pp. 43–52. (In Russian). 

4. Bevzenko R.S. Commentary on Art. 8.1 of the Civil Code of the 
Russian Federation. Vestnik ekonomicheskogo pravosudiya Rossijskoj Federa-
cii = Bulletin of Economic Justice of the Russian Federation, 2019, no. 12, 
pp. 68–115. (In Russian). 

5. Krasheninnikov P.V. (ed.). Grazhdanskij kodeks Rossijskoj Federa-
cii. Postatejnyj kommentarij k glavam 1, 2, 3 [Civil Code of the Russian Feder-
ation. Article-by-article commentary to chapters 1, 2, 3]. Moscow, Statut Publ., 
2013. 335 p. 

6. Sannikova L.V. (ed.). Grazhdanskij kodeks Rossijskoj Federacii. Post-
atejnyj kommentarij k glavam 1–5 [Civil Code of the Russian Federation. Article-
by-article commentary to chapters 1–5]. Moscow, Statut Publ., 2015. 662 p. 

7. Rassohin A. Elektronnaya podpis' ostavila bez kvartiry. Kommer-
sant" FM = Kommersant FM, 2019, 16 May. (In Russian). 

8. YAkovlev V.F. O Koncepcii razvitiya grazhdanskogo zakonoda-
tel'stva Rossijskoj Federacii [On the Concept for the Development of Civil 
Legislation of the Russian Federation]. Available at: http://docs.cntd.ru/ doc-
ument/902248128. (In Russian). 

9. Borisov A.N. Kommentarij k Federal'nomu zakonu ot 13 iyulya 2015 g. 
№ 218-FZ «O gosudarstvennoj registracii nedvizhimosti» (postatejnyj) [Com-
mentary to the Federal Law dated July 13, 2015 No. 218-FZ «On state registra-
tion of real estate» (itemized)]. 2nd ed. Moscow, YUsticinform Publ., 2019. 
550 p.  

 
Received: 26.10.2020 

  



ПРАВОВОЕ ГОСУДАРСТВО: теория и практика 

 
212 

К АВТОРАМ 
Приглашаем Вас к сотрудничеству с журналом 

«ПРАВОВОЕ  ГОСУДАРСТВО:  ТЕОРИЯ  И  ПРАКТИКА» 
 

Цель журнала – консолидировать усилия общественности для решения актуальных про-
блем в области формирования правового государства. 
Основные задачи журнала: 
 публикация материалов, посвященных актуальным проблемам государственного 
строительства, вопросам реформирования правовой системы, законотворческой дея-
тельности, развития парламентаризма, институтов гражданского общества; 
 обсуждение проблем повышения эффективности научных исследований в области права, 
мобилизация усилий научных коллективов на разработку проблем совершенствования госу-
дарственно-правовой и судебной систем, повышения правовой грамотности населения; 
 организация обсуждений проектов нормативно-правовых документов и существую-
щих в российском законодательстве проблем; 
 освещение опыта зарубежных стран по совершенствованию законотворческой дея-
тельности и правоприменительной практики, актуальных проблем развития междуна-
родного права в условиях глобализации. 
 

ПЕРЕЧЕНЬ  ТРЕБОВАНИЙ  И УСЛОВИЙ  ЖУРНАЛА 
«Правовое государство: теория и практика» для публикации статей 

 
1. Тематика и география. Редакция журнала «Правовое государство: теория и 

практика» рассматривает ранее не опубликованные авторские материалы в форме ориги-
нальных, проблемных и дискуссионных статей, научных результатов диссертаций на соис-
кание ученых степеней кандидата и доктора наук в области государства и права и юридиче-
ских наук. Представленные статьи должны быть оригинальными, не опубликованными ра-
нее в других печатных изданиях. Статьи должны быть актуальными, обладать новизной, 
содержать выводы исследования, а также соответствовать указанным ниже требованиям к 
оформлению. Журнал принимает к публикации статьи на русском и английском языках. 
География авторов журнала охватывает как российских авторов, так и иностранных. 

2. Порядок подачи статей. Для подачи статьи автору необходимо пройти элек-
тронную регистрацию на сайте журнала и направить научную статью путем подачи за-
явки через сайт журнала. Файл, представляемый в редакцию в электронном виде и раз-
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