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Аннотация. На современном этапе развития 
экономики и права в Российской Федерации суще-
ствует потребность в надежной уголовно-пра-
вовой охране обращения сведений, содержащихся 
в различных публичных реестрах (ЕГРН, ЕГРЮЛ 
и др.). При этом стремительная цифровизация 
институтов регистрации прав и механизмов со-
вершения преступлений оказывает значительное 
влияние на применение норм уголовного закона  
в сфере защиты информации публичных реестров.  
В статье рассматриваются наиболее значимые 
теоретические и практические вопросы, обу-
словленные цифровизацией обращения сведений 
публичных реестров: проблема характеристики 
электронно-цифровых признаков составов престу-
плений; проблема обоснованности новых классифи-
кационных критериев для обособления группы элек-
тронно-цифровых преступлений (как в доктрине, 
так и в законе); различные правоприменительные 
проблемы (блокчейн-технологии в публичных ре-
естрах и др.). Цель: анализ актуальных теорети-
ческих и практических проблем уголовно-правовой 
охраны обращения сведений публичных реестров  
в условиях цифровой трансформации обществен-
ных отношений, охраняемых нормами УК РФ.  
Методы: общенаучные (анализ, описание, срав-
нение и др.) и формально-правовой, являющийся 
частнонаучным специально-юридическим ме-
тодом. Результаты: исследование подтвердило 
тезис о всепроникающем процессе быстрой циф-
ровизации регулятивного законодательства, ре-
гламентирующего порядок обращения сведений 
публичных реестров, что в конечном счете по-
зволяет сделать вывод и о цифровизации уголов-
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Abstract. At the present stage of development of 
the state in the Russian Federation, there is a need 
for reliable protection of data contained in various 
public registers (e.g. the Unified State Register of Real 
Estate, the Unified State Register of Legal Entities 
and others) under criminal law. At the same time, 
the rapid digitalization of institutions for registering 
rights and mechanisms for committing crimes has 
a significant impact on the application of criminal 
law provisions on the protection of information 
in public registers. This article discusses the most 
significant theoretical and practical issues caused 
by the digitalization of circulation of data contained 
in public registers: the issue of characterization of 
electronic digital elements of the corpus delicti of 
crimes; the issue of the validity of new classification 
criteria for grouping electronic digital crimes (both 
in studies and in legislation); various issues regarding 
law enforcement (e.g. blockchain technologies in 
public registries, etc.). Purpose: to analyze current 
doctrinal and practical problems of protection of 
data contained in public registers under criminal law 
in the conditions of digital transformation of social 
relations protected by the norms of the Criminal Code 
of the Russian Federation. Research methodology: 
general scientific methods (analysis, description, 
comparison, etc.) and the formal legal method, 
which is a specific scientific special legal method. 
Results: the study confirms the statement about the 
pervasive process of rapid digitalization of legislation 
regulating the procedure of circulation of data 
contained in public registers, which ultimately allows 
us to draw a conclusion about the digitalization of 
criminal law protection, implemented through the 
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но-правовой охраны, осуществляемой через приме-
нение бланкетных норм УК РФ. Сформулирован ряд 
выводов, включая вывод о том, что в настоящее 
время отсутствует необходимость в законода-
тельном обособлении в УК РФ как преступлений, 
совершаемых против обращения сведений публич-
ных реестров, так и в целом группы электрон-
но-цифровых преступлений.

Ключевые слова: государственная регистрация, 
государственный реестр, информационное пре-
ступление, компьютерное преступление, публич-
ный реестр, реестр прав, фальсификация, цифро-
визация уголовного права, цифровое преступление
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application of blanket standards of the Criminal Code 
of the Russian Federation. The article formulates a 
number of conclusions, including the conclusion that 
at present there is no need for legislative separation 
within the framework of the Criminal Code of the 
Russian Federation of both crimes committed against 
the circulation of data of public registers, and the 
group of digital crimes in general.
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information-related crime, computer crime, public 
register, register of rights, falsification, digitalization of 
criminal law, digital crime
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Постановка проблемы:  
новые вызовы уголовному праву  
в условиях цифровизации

Действующий УК РФ содержит ряд норм  
о преступлениях, совершение которых причи-
няет вред общественным отношениям по пово-
ду обращения сведений1, содержащихся в суще-
ствующих в нашей стране публичных реестрах. 
Рассматриваемые нормы закреплены в ст. 170, 
1701, 1731, 1732, ч. 3 ст. 1852, ст. 243, 2431,  
ч. 2 и ч. 3 ст. 2432, ст. 2853, ч. 1 и ч. 3 ст. 3301. 
К охраняемым нормами УК РФ публичным ре-
естрам относятся: Единый государственный 
реестр недвижимости (ЕГРН), Единый государ-
ственный реестр юридических лиц (ЕГРЮЛ), 
Единый государственный реестр объектов 
культурного наследия (памятников истории 
и культуры) народов Российской Федерации, 
реестр иностранных агентов, а также все иные 
единые государственные реестры и все рее-
стры владельцев ценных бумаг.

Информационная природа как самих пу-
бличных реестров, так и группы указанных 
преступлений вряд ли может вызвать сомне-
ния: публичные реестры являются инфор-

1 Здесь и далее понятия «сведения» и «информация» 
используются как взаимозаменяемые. Подобный подход 
обусловлен легальной дефиницией термина «информа-
ция», который содержится в ст. 2 Федерального закона 
от 27.07.2006 № 149-ФЗ «Об информации, информаци-
онных технологиях и о защите информации» (см.: Собра-
ние законодательства РФ. 2006. 31 июля).

мационными ресурсами, а диспозиции норм  
УК РФ, в которых описаны признаки составов 
преступлений, сконструированы таким обра-
зом, что общественные отношения по поводу 
обращения юридически значимой информа-
ции (сведений каждого конкретного публично-
го реестра) могут рассматриваться в качестве 
основного и (или) дополнительного непосред-
ственного объекта конкретного преступления.

Последние десятилетия истории челове-
чества ознаменованы чрезвычайно быстрым 
развитием электронно-цифровых техноло-
гий, меняющих традиционные формы хра-
нения, обработки и передачи информации.  
Если во второй половине XX в. ученые гово-
рили об информатизации, то есть о все более 
возрастающей роли информации как факто-
ра производства, то в настоящее время, с уче-
том господства электронно-цифровых форм 
обработки информации, речь ведется глав-
ным образом о цифровизации. И в контексте 
данных общественных трансформаций в ис-
следованиях преступлений, причиняющих 
вред обращению сведений публичных рее-
стров, актуализируется набор теоретических  
и прикладных проблем:

1)	 цифровизация отдельных признаков  
в этих составах преступлений; 

2)	 цифровизация объекта в этих соста-
вах преступлений;

3)	 возникновение новых классификаци-
онных критериев в науке уголовного права;
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4)	 юридико-техническая проблема фор-
мального закрепления группы электрон-
но-цифровых преступлений в тексте УК РФ;

5)	 совершенствование на практике спосо-
бов защиты официальной информации, содер-
жащейся в публичных реестрах.

Обозначенные проблемы заслуживают де-
тального рассмотрения и поиска возможных 
решений, чему и посвящена настоящая статья.

Цифровизация отдельных  
признаков составов преступлений

В науке уголовного права не без основа-
ний все чаще отмечается, что изучаемые яв-
ления последовательно приобретают допол-
нительное (электронно-цифровое) измерение.  
«Юридическая практика уже привыкла к циф-
ровым аналогам почтовых сообщений, объек-
тов интеллектуальной собственности, денеж-
ных средств, ценных бумаг, платежных карт, 
официальных документов и др.» – справед-
ливо отмечается в одной из недавних статей  
[1, с. 587]. Цифровизация не обошла стороной и 
институты государственной регистрации прав 
на недвижимость, регистрации юридических 
лиц и индивидуальных предпринимателей, 
учета прав на ценные бумаги, а также процеду-
ры администрирования публичных реестров. 
Это подтверждается анализом многочислен-
ных нормативных правовых актов, регулиру-
ющих, в частности, обращение сведений двух 
крупных публичных реестров – ЕГРН и ЕГРЮЛ. 

Так, утвержденный в 2023 г. Порядок ве-
дения ЕГРН2 в развитие положений Федераль-
ного закона «О государственной регистрации 
недвижимости»3 (далее – Закон о регистрации 
недвижимости) устанавливает, что ведение 
ЕГРН осуществляется в электронной форме  
с использованием федеральной государствен-
ной информационной системы ведения Еди-
ного государственного реестра недвижимости 
(далее – ФГИС ЕГРН), а формирование данных 
ЕГРН – в форме электронного документа, заве-
ренного усиленной квалифицированной элек-
тронной подписью (далее – УКЭП). 

2 Об установлении порядка ведения Единого госу-
дарственного реестра недвижимости : приказ Росрее-
стра от 07.12.2023 № П/0514 [Электронный ресурс] // 
Офиц. интернет-портал правовой информации. URL: 
http://pravo.gov.ru (дата обращения: 20.03.2024).

3 О государственной регистрации недвижимости : 
Федеральный закон от 13.07.2015 № 218-ФЗ // Собрание 
законодательства РФ. 2015. 20 июля.

В 2023 г. Правительство РФ утвердило 
Положение о ФГИС ЕГРН4. Подзаконный акт 
определяет структуру, задачи, участников, 
порядок использования и требования к тех-
ническим, программным и лингвистическим 
средствам ФГИС ЕГРН. Повсеместно в его тек-
сте встречаются следующие словосочетания: 
«загрузка в электронной форме сведений 
(данных)», «загрузка документов и сведений», 
«хранение реестровых дел в электронном  
виде» и им подобные.

Помимо значительного расширения воз-
можностей Росреестра по обработке содер-
жимого ЕГРН в электронно-цифровой форме, 
последовательно реформируется и процеду-
ра представления документов для государ-
ственной регистрации – она становится все 
более (либо же исключительно) электронно- 
цифровой по своей форме. Из п. 2 ч. 1 ст. 18 
Закона о регистрации недвижимости следу-
ет, что заявление может быть подано в фор-
ме электронных документов и (или) элек-
тронных образов документов, подписанных 
УКЭП. Утвержден и действует специальный 
Порядок представления заявлений, который 
определяет, что заявление в форме электрон-
ного документа, по общему правилу, подпи-
сывается УКЭП заявителя5. И если для граж-
дан еще допускается подача документов на 
традиционных бумажных носителях, то орга-
ны публичной власти обязаны представлять 
заявления и прилагаемые к ним документы 
только в форме электронных документов  
(п. 3.1 Порядка представления заявлений).

В сфере обработки информации, содер-
жащейся в ЕГРЮЛ, тенденции аналогичные: 
происходит повсеместное усиление электрон-

4 Об утверждении Положения о федеральной госу-
дарственной информационной системе ведения Единого 
государственного реестра недвижимости и о внесении 
изменения в пункт 3 Правил информационного взаимо-
действия федеральной государственной информацион-
ной системы ведения Единого государственного реестра 
недвижимости с иными государственными или муници-
пальными информационными системами : постановле-
ние Правительства РФ от 29.04.2023 № 683 [Электронный 
ресурс] // Офиц. интернет-портал правовой информации. 
URL: http://pravo.gov.ru (дата обращения: 20.03.2024).

5 Об установлении порядка представления заявле-
ния о государственном кадастровом учете недвижимого 
имущества и (или) государственной регистрации прав 
на недвижимое имущество и прилагаемых к нему до-
кументов, а также об их приостановлении и об исправ-
лении технической ошибки в записях Единого государ-
ственного реестра недвижимости : приказ Росреестра  
от 30.12.2020 № П/0509 [Электронный ресурс] // Офиц. 
интернет-портал правовой информации. URL: http://
pravo.gov.ru (дата обращения: 20.03.2024).
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но-цифровой составляющей всех процедур 
и совершаемых действий. Заслуживает вни-
мания абз. 1 ч. 1 ст. 9 Федерального закона  
«О государственной регистрации юридических 
лиц и индивидуальных предпринимателей»6, 
согласно которому в ФНС могут быть направ-
лены электронные документы, подписанные 
УКЭП. Действует специальный подзаконный 
акт, регулирующий многие вопросы представ-
ления электронных документов в регистриру-
ющие органы7, согласно которому в настоящее 
время допускается широкое использование  
онлайн-сервисов ФНС и единой системы межве-
домственного электронного взаимодействия.

На данном этапе может быть сделан про-
межуточный вывод: охраняемые законом све-
дения публичных реестров в настоящее время 
в значительной степени являются информа-
цией, представленной в электронно-цифровой 
форме, и это ощутимо трансформирует «тра-
диционную» сущность составов преступле-
ний. При фальсификации ЕГРЮЛ (ч. 1 ст. 1701 
УК РФ) предмет преступления (ЕГРЮЛ как пу-
бличный реестр) и средства его совершения 
(представляемые в ФНС документы с ложными 
данными) будут иметь бестелесную электрон-
но-цифровую форму. Если документы будут 
представляться через интернет-сервис ФНС, 
то и способ совершения преступления (в режи-
ме онлайн) приобретет электронно-цифровой 
характер. Идентичная ситуация и с внесением 
в ЕГРН недостоверных сведений при соверше-
нии деяний, предусмотренных ст. 170 и 2853 
УК РФ: предмет в составе преступления (ЕГРН 
как публичный реестр) полностью выступает 
бестелесным электронно-цифровым явлением 
и не имеет какой-либо вещественной формы8. 

Аналогичные проблемы обнаруживаются 
и при характеристике признаков места и обста-

6 О государственной регистрации юридических лиц 
и индивидуальных предпринимателей : Федеральный 
закон от 08.08.2001 № 129-ФЗ // Собрание законода-
тельства РФ. 2001. 13 авг.

7 Об утверждении Порядка взаимодействия с реги-
стрирующим органом при направлении документов, не-
обходимых для государственной регистрации юридиче-
ских лиц и индивидуальных предпринимателей, в форме 
электронных документов, а также требований к форми-
рованию таких электронных документов : приказ ФНС 
России от 28.12.2022 № ЕД-7-14/1267@ [Электронный 
ресурс] // Офиц. интернет-портал правовой информации. 
URL: http://pravo.gov.ru (дата обращения: 20.03.2024).

8 При этом законодатель никак не оговаривает  
в рассматриваемых бланкетных нормах УК РФ воз-
можные электронно-цифровые признаки составов.  
Это выявляется только при обращении к регулятивно-
му законодательству.

новки совершения фальсификаций публичных 
реестров. Так, из материалов одного уголовно-
го дела следует, что должностное лицо Росре-
естра исказило сведения ЕГРН, используя для 
этого программный функционал администра-
тора ЕГРН, подписало неправомерно вносимые 
сведения своей УКЭП, при этом совершило все 
перечисленные действия с использованием 
собственного компьютера и сети Интернет9. 
Представление подложных документов в ФНС 
на практике тоже очень часто совершается  
в электронно-цифровом виде с применением 
сети Интернет и компьютеров10. Это обстоя-
тельство позволяет характеризовать признаки 
составов совершаемых преступлений как обла-
дающие исключительно невещественной элек-
тронно-цифровой природой.

Цифровизация объекта  
в составах преступлений

Цифровизация не обходит стороной  
и объект преступления как обязательный 
элемент любого состава преступления.  
В современной науке уголовного права об-
щественные отношения, складывающиеся 
по поводу информации (информационные 
отношения), в качестве основного или до-
полнительного непосредственного объекта  
в различных составах преступлений рассма-
тривается довольно часто, и такой подход 
уже не является чем-то принципиально но-
вым для современной доктрины11. 

9 Приговор Дмитровского городского суда Москов-
ской области от 02.07.2018 № 1-299/2018 [Электрон-
ный ресурс] // ГАС «Правосудие». URL: https://sudrf.ru/  
(дата обращения: 20.03.2024).

10 См., например: Приговор Химкинского го-
родского суда Московской области от 05.12.2022  
№ 1-949/2022 [Электронный ресурс] // ГАС «Правосу-
дие». URL: https://sudrf.ru/ (дата обращения: 20.03.2024) ;  
Приговор Заводского районного суда г. Саратова от 
09.08.2022 № 1-458/2022 [Электронный ресурс] //  
ГАС «Правосудие». URL: https://sudrf.ru/ (дата обраще-
ния: 20.03.2024) ; Приговор Рудничного районного суда 
г. Прокопьевска Кемеровской области от 26.03.2021  
№ 1-157/2021 [Электронный ресурс] // ГАС «Правосу-
дие». URL: https://sudrf.ru/ (дата обращения: 20.03.2024) ;  
Приговор Псковского городского суда Псковской обла-
сти от 11.03.2021 № 1-178/2021 [Электронный ресурс] // 
ГАС «Правосудие». URL: https://sudrf.ru/ (дата обращения: 
20.03.2024) ; Апелляционный приговор Московского го-
родского суда от 04.02.2015 № 10-0428/2015 [Электрон-
ный ресурс] // ГАС «Правосудие». URL: https://sudrf.ru/ 
(дата обращения: 20.03.2024).

11 Как будет показано далее, многие исследования по 
этой теме вышли в свет еще задолго до внесения в УК РФ 
норм о публичных реестрах (первый крупный пакет та-
ких норм был внесен в Кодекс в 2010 г.).
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Например, А.А. Турышев, рассуждая о пред-
усмотренных гл. 22 УК РФ преступлениях, от-
мечает, что в системе «объект – предмет» ин-
формация служит интегрирующим элементом; 
с одной стороны, она выступает частью объ-
екта преступления, с другой – неотъемлемым 
свойством предмета преступления [2, с. 6]. 

А.В. Суслопаров считает, что об инфор-
мации можно говорить как о дополнитель-
ном родовом объекте ряда составов престу-
плений; общественные отношения по поводу 
обеспечения информационной безопасности 
личности, общества и государства являются 
дополнительным родовым объектом инфор-
мационных преступлений [3, с. 8]. 

По мнению М.А. Ефремовой, объектом ин-
формационных преступлений являются об-
щественные отношения, обеспечивающие ин-
формационную безопасность [4, с. 76].

Считаем, что в составах преступлений, по-
сягающих на обращение сведений публичных 
реестров, имеют место сложные непосред-
ственные объекты. Неоднородная и комплекс-
ная структура непосредственного объекта  
в составе преступления, подразумевающая 
возможность одновременного выделения  
1) основного непосредственного объекта  
и 2) дополнительного непосредственного 
объекта, признается в рамках доктринальных 
классификаций объектов по горизонтали12. 

Из рассматриваемых составов преступле-
ний (ст. 170, 1701, 1731, 1732, ч. 3 ст. 1852,  
ст. 243, 2431, ч. 2 и ч. 3 ст. 2432, ст. 2853,  
ч. 1 и ч. 3 ст. 3301 УК РФ) можно выделить  
и такие, в которых общественные отношения 
по поводу обращения сведений публично-
го реестра – это основной непосредственный 
объект (например, в ч. 1 ст. 1701 УК РФ – фаль-
сификация ЕГРЮЛ или реестра владельцев 
ценных бумаг), и такие, где эти же обществен-
ные отношения – дополнительный непосред-
ственный объект (либо один из дополнитель-
ных непосредственных объектов). К примеру, 
в составе преступления, предусмотренного  
ч. 1 ст. 243 УК РФ, основной непосредствен-
ный объект – это общественные отношения 
по поводу охраны объектов культурного на-
следия, а общественные отношения по поводу 

12 Ключевое различие между основным и допол-
нительным объектами усматривается в том, что уго-
ловно-правовая защита дополнительного объекта осу-
ществляется не самостоятельно, а в неразрывной связи 
с основным объектом [5, с. 107].

обращения сведений единого государствен-
ного реестра объектов культурного наследия 
(памятников истории и культуры) народов 
Российской Федерации – дополнительный  
непосредственный объект.

Признание информационных отноше-
ний в качестве составляющей объекта состава 
преступления позволяет констатировать, что  
в настоящее время такие информационные от-
ношения – это общественные отношения, раз-
вивающиеся в электронно-цифровой форме 
(так называемые цифровые отношения, кибе-
ротношения, общественные отношения в циф-
ровой среде и т. п.13). Именно в такой форме 
рассматриваемые общественные отношения 
зачастую предстают в сфере ведения публич-
ных реестров, охраняемых нормами УК РФ,  
что было показано выше в ходе анализа норм 
регулятивного права. Проще говоря, объект со-
ставов преступлений получает не только ин-
формационное, но и сугубо электронно-циф-
ровое наполнение (общественные отношения 
складываются по поводу не только информа-
ции, но именно информации, закодированной 
при помощи компьютерной техники).

Новые классификационные  
критерии и электронно-цифровая  
систематизация преступлений

Цифровизация актуализирует теоретиче-
ский вопрос о понятии и месте преступлений, 
в составах которых наличествуют электрон-
но-цифровые признаки. В доктрине получили 
распространение подходы, согласно которым 
отдельные составы преступлений объединя-
ются в классификационные группы по крите-
риям, связанным с использованием электрон-
но-цифровых технологий. 

В 1997 г. В.В. Крылов одним из первых 
предложил новый классификационный подход 
к такого рода преступлениям. По его мнению, 
информационными преступлениями являют-
ся общественно опасные деяния, запрещенные 
уголовным законом под угрозой наказания,  
совершенные в области информационных пра-
воотношений. Ученый считал, что преступле-

13 Поиск наиболее подходящих терминов не явля-
ется первоочередной задачей. В настоящее время в ус-
ловиях отсутствия единообразной терминологии даже  
в специализированных научных исследованиях, прово-
димых в области комплексных отраслей информацион-
ного права и киберправа, пока окончательно не сформу-
лированы устоявшиеся термины и определения.
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ния в области компьютерной информации, вы-
деленные в отдельную главу УК РФ, являются 
частью информационных преступлений, объ-
единенной общим инструментом обработки  
информации – компьютером [6, с. 11]. 

Комментируя спустя 20 лет феномен ин-
формационных преступлений, А.А. Гребень-
ков говорит о расширении данного понятия: 
изначально распространенным был подход  
к рассмотрению информационных преступле-
ний как компьютерных преступлений, но со-
временное положение дел требует отхода от 
такого понимания [7, с. 22–24]. 

Е.А. Русскевич указывает, что в самом 
обобщенном виде под преступлениями, со-
вершаемыми с использованием информа-
ционно-коммуникационных технологий, 
следует понимать общественно опасные, уго-
ловно-противоправные деяния, совершае-
мые в отношении и (или) посредством мето-
дов, процессов или программно-технических 
средств, интегрированных с целью хранения, 
обработки или передачи компьютерной ин-
формации [8, с. 32–33]. Ученый предлагает 
выделять собственно компьютерные пре-
ступления, предусмотренные в гл. 28 УК РФ,  
а также «компьютеризованные преступле-
ния» (по признакам объекта и объективной 
стороны), нормы о которых могут быть распо-
ложены в иных главах Кодекса [8, с. 34–35].

Широкое распространение получают 
практико-ориентированные подходы к клас-
сификациям таких преступлений. Например, 
классификация по критерию наличия в объек-
тивной стороне преступления сети Интернет 
или УКЭП. С.Л. Нудель и Д.А. Печегин выделя-
ют группу «преступлений, совершаемых с ис-
пользованием сети Интернет и (или) цифро-
вых технологий». К указанной группе ученые 
причисляют в том числе и фальсификацию 
ЕГРЮЛ и реестров владельцев ценных бумаг 
(ст. 1701 УК РФ) [9, с. 318]. Не менее интере-
сен подход В.Д. Ларичева, который использу-
ет термин «преступления, совершаемые с ис-
пользованием УКЭП» [10]. В указанную группу 
он включает несколько преступлений, посяга-
ющих на обращение сведений публичных ре-
естров (ст. 1701, 1731, 1732 УК РФ) [10, с. 29].

Полагаем, что на теоретическом уровне 
преступления против обращения сведений 
публичных реестров могут быть обособлены  
в автономную группу по критерию наличия пу-
бличного реестра (информационного ресурса, 

представленного в электронно-цифровой фор-
ме) как одного из признаков состава. И в этом 
качестве исследуемые преступления будут 
подгруппой в классификационном множестве 
информационных (информационно-телеком-
муникационных, компьютеризованных, элек-
тронно-цифровых и т. п.) преступлений14.

Требуется ли глобальная реформа  
Уголовного кодекса РФ?

Возникает следующий, но уже не доктри-
нальный, а сугубо практический (законотвор-
ческий) вопрос: существует ли в настоящее 
время необходимость законодательного обо-
собления электронно-цифровых преступлений 
в рамках самостоятельного раздела (самостоя-
тельных глав) действующего УК РФ? Отвечая на 
него, стоит отметить, что если сфера научных 
исследований позволяет проявлять гибкость, 
оперировать формально незакрепленными 
критериями и систематизировать преступле-
ния без привязки к конкретным разделам  
и главам кодифицированного уголовного за-
кона, то очевидно, что в законотворчестве 
подобная свобода ограничена. Дискуссии  
о внесении каких-либо системных изменений 
в УК РФ вроде обособления в нем электронно- 
цифровых преступлений – это зачастую дискус-
сии не о простом дополнении Кодекса новыми 
положениями, а о системном и всепроникаю-
щем реформировании всей его архитектоники 
(или как минимум всей Особенной части).

Полагаем, что в настоящее время нет не-
обходимости в редактировании текста УК РФ 
таким образом, чтобы электронно-цифро-
вые преступления (или отдельные их под-
группы вроде преступлений против обраще-
ния сведений публичных реестров) получили  
в нем некое особое место и формально обре-
ли собственный родовой или видовой объект.  
Отсутствует и реальная потребность в за-
конодательном дублировании положений  
УК РФ просто ввиду того, что конкретное пре-
ступление может совершаться с использова-
нием электронно-цифровых технологий. 

Так, нет необходимости дублировать 
существующие составы искажения ЕГРН  
(ст. 170, 2853 УК РФ), фальсификации ЕГРЮЛ 

14 Напомним, что в выделяемую группу входят со-
ставы преступлений из 10 статей УК РФ: ст. 170, 1701, 
1731, 1732, ч. 3 ст. 1852, ст. 243, 2431, ч. 2 и ч. 3 ст. 2432,  
ст. 2853, ч. 1 и ч. 3 ст. 3301.
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(ст. 1701, 1731, 1732, 2853 УК РФ) в новых нор-
мах, создавая своего рода «двойников» суще-
ствующих норм15. Вред совершением таких 
преступлений причиняется в первую очередь 
и главным образом основному непосредствен-
ному объекту (общественные отношения  
в сфере экономической деятельности, обще-
ственные отношения по поводу отправления 
публичной власти и т. д.).

В этой связи заслуживает поддержки мне-
ние, что выделение обособленного вида об-
щественных отношений в области оборота 
компьютерной (цифровой) информации про-
изошло не по причине их эксклюзивности,  
а потому, что люди смешали понятия содержа-
ния и формы, преувеличив значение послед-
него. Оперирование цифровыми данными, 
даже с учетом технологической части про-
цесса, не отличается от привычных способов 
оборота информации, имеющей другие физи-
ческие параметры. Важнее не то, что сделали 
с цифровыми сведениями, а как это повлияло 
на доступность социальных ценностей для  
потерпевшего [11, с. 120–121]. 

При этом отметим, что активное увлечение 
научного сообщества спецификой электрон-
но-цифровых преступлений действительно по-
лезно для более глубокого анализа новых форм 
преступного поведения, а также для верной 
квалификации деяний. Вместе с этим тиражи-
рование выводов, призывающих переписать 
УК РФ, видится неконструктивным и способ-
ным принести кодифицированному уголов-
ному закону больше вреда, чем пользы. В лоне 
науки уголовного права разумнее будет вос-
принимать электронно-цифровые технологии 
как данность современным общественным 
отношениям, благо, упрощающее социаль-
ную жизнь и взаимодействие между людьми,  
«по умолчанию» допуская, что они могут при-
меняться при совершении «традиционных» 
преступлений, но не придавать им конститу-
тивного значения. УК РФ в его действующем 
виде, по нашему мнению, имеет колоссальный 
потенциал самодостаточности перед вызова-
ми цифровизации, он способен быть примени-
мым без каких-либо изменений, обусловлен-
ных распространением цифровых технологий.

15 В таких нормах-«двойниках» фигурировали бы 
словосочетания вроде «совершенное с использованием 
электронно-цифровых технологий», «с использовани-
ем сети Интернет», «в сфере компьютерной информа-
ции» и им подобные.

Правоприменительные проблемы:  
разъяснения Верховного Суда РФ  
и блокчейн-технологии

Обсуждаемые в настоящей статье про-
блемы не остались без оценки Пленума Вер-
ховного Суда РФ. Заслуживает внимания по-
становление Пленума Верховного Суда РФ  
от 15 декабря 2022 г. № 3716 (далее – ППВС  
№ 37), состоящее из двух разделов. Пер-
вый раздел, включающий п. 1–16, озаглавлен  
«По делам о преступлениях в сфере компьютер-
ной информации», второй раздел под заголов-
ком «По делам о преступлениях, совершенных  
с использованием электронных или информа-
ционно-телекоммуникационных сетей, вклю-
чая сеть "Интернет"» объединяет п. 17–24.  
В таком структурировании прослеживается 
логика судебной инстанции, согласно которой 
электронно-цифровые преступления не исчер-
пываются только положениями гл. 28 УК РФ.

К примеру, содержащееся в п. 20 ППВС  
№ 37 разъяснение вносит ясность в понима-
ние того, что вообще следует считать элек-
тронно-цифровым преступлением, не на-
званным в гл. 28 УК РФ. Пленум Верховного  
Суда РФ указывает, что преступление ква-
лифицируется как совершенное с использо-
ванием электронных или информационно- 
телекоммуникационных сетей, включая сеть 
Интернет, независимо от стадии его соверше-
ния, если для выполнения хотя бы одного из 
умышленных действий, создающих условия 
для совершения соответствующего престу-
пления или входящих в его объективную сто-
рону, лицо использовало такие сети. 

В нормах УК РФ о преступлениях против 
обращения сведений публичных реестров не 
упоминаются признаки, указывающие на ис-
пользование компьютерной техники и сети  
Интернет. Но подобные признаки прямо сле-
дуют из специального законодательства  
и подзаконных актов, на которые ссылают-
ся бланкетные нормы Кодекса. Ввиду этого 
положения ППВС № 37, хотя они специально  
и не затрагивают исследуемую группу престу-

16 О некоторых вопросах судебной практики по 
уголовным делам о преступлениях в сфере компьютер-
ной информации, а также иных преступлениях, совер-
шенных с использованием электронных или информа-
ционно-телекоммуникационных сетей, включая сеть  
«Интернет» : постановление Пленума Верховного Суда РФ  
от 15.12.2022 № 37 // Российская газета. 2022. 28 дек.



Уголовно-правовые науки

№ 3 (77) 2024138

плений, на практике могут применяться при  
их квалификации.  

Другой важный правоприменительный 
аспект противодействия рассматриваемым 
преступлениям касается вопроса совершен-
ствования системы ведения официальных ин-
формационных ресурсов и способов хранения 
содержащихся в них сведений. Целостность 
сведений публичных реестров может обеспе-
чить внедрение технологии блокчейн. В 2017–
2018 гг. оживленное общественное обсуждение 
вызвал запланированный государственный 
эксперимент по блокчейн-тестированию ЕГРН 
в Москве. Для этого в 2017 г. Минэкономразви-
тия России разработало и предложило проект 
соответствующего постановления Правитель-
ства РФ, который получил положительную 
оценку регулирующего воздействия, но по не-
известным причинам до настоящего времени 
так и не принят17.

Потенциал блокчейн-технологий для веде-
ния публичных реестров высоко оценивается 
учеными и практиками (причем как в правове-
дении, так и в технических областях знания). 
Делается вывод, что существенным достоин-
ством перевода системы регистрации прав на 
недвижимость на технологию блокчейн на-
зывается более высокая защищенность ЕГРН 
от искажений и неправомерных исправлений. 
Реестр прав, основанный на технологии блок-
чейн, не позволяет отменить или изменить ра-
нее сделанные в нем записи [12].

По нашему мнению, технологически на-
дежная система шифрования, обработки  
и хранения информации о зарегистрирован-
ных правах соответствует задачам уголовно- 
правовой охраны от преступных посягательств.  
В этом разрезе потенциал технологии блок-
чейн для администрирования публичных ре-
естров может быть распространен не только 
на ЕГРН, но и на другие публичные реестры –  
единые государственные реестры и реестры 
владельцев ценных бумаг. Вероятно, если новая 
технология сделает любые преступные фаль-
сификации сведений в принципе невозмож-
ными, то в обозримом будущем – после прак-

17 О проведении на территории г. Москвы экспери-
мента по использованию технологии «Блокчейн» в целях 
мониторинга достоверности сведений Единого государ-
ственного реестра недвижимости : проект постановления 
Правительства РФ [Электронный ресурс] // Федераль-
ный портал проектов нормативных актов. URL: https://
regulation.gov.ru/projects/List/AdvancedSearch#npa=74195 
(дата обращения: 28.03.2024).

тической имплементации этого технического 
решения – может устраниться и необходимость 
в криминализации рассматриваемых деяний.  
Впрочем, пока что эта перспектива является 
лишь плодом теоретических предположений.

Основные результаты исследования

Проблемы, рассмотренные в настоящей 
статье на примере преступлений, совершае-
мых против обращения сведений публичных 
реестров, подтвердили тезис о революцион-
ном воздействии цифровых технологий на 
институты уголовно-правовой охраны разно-
родных общественных отношений. В рамках 
исследования было, во-первых, установле-
но, что составы преступлений, совершаемых 
против обращения сведений публичных ре-
естров, в настоящее время подвержены циф-
ровизации: происходит электронно-цифро-
вая трансформация отдельных их признаков. 
Во-вторых, охраняемые УК РФ обществен-
ные отношения, складывающиеся по поводу 
обращения сведений публичных реестров, 
представленных в электронно-цифровой фор-
ме, тоже трансформируются, и это приводит  
к выводу о цифровизации такого обязатель-
ного элемента состава преступления, как его 
объект. В-третьих, за счет выделения новых 
критериев меняются доктринальные подходы  
к классификациям исследуемых преступле-
ний, что выражается в появлении разноо-
бразных доктринальных классификаций пре-
ступлений с разными родовыми и видовыми 
объектами. В-четвертых, можно сделать вы-
вод, что вопрос о внесении изменений в УК РФ  
не должен быть разрешен по принципу то-
тального реформирования текста закона  
в угоду цифровизации и ради учета элек-
тронно-цифровых признаков в его нормах, то 
есть законодателю следует воздержаться от 
«цифровизации» текста уголовного закона.  
Наконец, в-пятых, акценты законодателя, пра-
воприменителя и ученых-правоведов долж-
ны делаться на решении правоприменитель-
ных проблем, наиболее существенными из 
которых представляются унификация право-
применительной практики по делам о таких 
преступлениях и внедрение блокчейн-техно-
логий (а равно и иных технологий, обеспечи-
вающих защищенность информации) в обра-
щение сведений публичных реестров.
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