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Аннотация.1 Решение задачи формирования циф-
ровой среды доверия требует теоретического ис-
следования концептуальных вопросов реализации 
составляющих механизмов, правовых аспектов 
и систематизации подходов к его обеспечению.  
В статье осмысливается трансформация понятия 
«доверие» в условиях цифровизации. Рассматри-
вается значимость доверия для функционирова-
ния цифровой среды, организации взаимодействия  
в современных условиях. Анализируются правовые 
вопросы реализации механизмов доверия и тенден-
ции законопроектной деятельности, выделяются 
ключевые направления стимулирования доверия, 
векторы развития, отраслевые подходы. Цели ис-
следования: анализ и систематизация информаци-
онно-правовых подходов к формированию доверия  
в цифровой среде. Методы исследования: диалекти-
ки, обобщения и системного анализа общественных 
отношений, связанных с проблемами взаимодей-
ствия в цифровой среде, правового моделирования. 
В статье проанализированы и структурированы 
ключевые элементы и принципы реализации дове-
рия в цифровой среде, предложен концептуальный 
подход к формированию его структуры.
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Abstract. Solving the task of forming a digital 
trust environment requires a theoretical study 
of conceptual issues of implementing constituent 
mechanisms, legal aspects and systematization of 
approaches to ensuring it. The article examines 
the transformation of the concept of «trust» in the 
conditions of digitalization. The significance of 
trust for the functioning of a digital environment, 
organization of interaction in modern conditions 
is considered. The article analyzes legal issues of 
trust mechanisms implementation and trends in 
legislative activity, identifies key directions of trust 
stimulation, development vectors, and sectoral 
approaches. Research purposes: to analyze and 
systematize information and legal approaches to 
the formation of trust in the digital environment. 
Research methods: dialectics, generalization 
and system analysis of public relations related 
to the problems of interaction in the digital 
environment, legal modeling. The article analyzes 
and structures the key elements and principles of 
trust implementation in the digital environment, 
proposes a conceptual approach to the formation of 
its structure.
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Введение. Постановка вопроса

Доверие традиционно является одним из 
ключевых принципов реализации взаимодей-
ствия в любой среде. Суть этого многозначного 
понятия отражает один из феноменов, лежа-
щих в самой основе социальности, принципы 
организации и существования социальных ин-
ститутов и общества [1, с. 5]. 

В правовой сфере фактор доверия име-
ет особое значение, поскольку в той или иной 
степени присутствует на всех этапах правоот-
ношений, определяя в том числе сущностные  
и функциональные проявления права [2, с. 7].

Цифровая трансформация, меняя подхо-
ды и формы реализации взаимодействия при 
осуществлении общественных отношений, об-
уславливает и изменение самой сущности до-
верия, условий его реализации, формирования 
и выражения. Особую актуальность приобре-
тают концептуальные вопросы определения 
сущности доверия в цифровой среде, соотне-
сения степени доверия и содержания право-
отношений, критериев доверия и риска, моде-
лирования оптимального набора механизмов  
и архитектуры составляющих процессов, выра-
ботки мер повышения доверия.  

Недостаточный уровень доверия субъ-
ектов взаимодействия друг другу ведет к ро-
сту трансакционных, ресурсных и управлен-
ческих издержек, снижению эффективности 
как отдельных институтов, так и публичного 
управления в целом, что в условиях постпан-
демийного изменения форматов работы, уве-
личения доли дистанционных сервисов и услуг 
в традиционном деловом обороте детерми-
нирует поиск оптимальных решений, состав-
ляющих цифровую среду доверия, а вопросы, 
предваряющие эти решения, требуют научного 
осмысления. 

Задача поиска решений повышения дове-
рия в цифровой среде осложняется как недоста-
точной исследованностью и необходимостью 
поиска правовых конструкций регулирования 
отдельных технологий, составляющих саму 
цифровую среду [3, с. 152], так и общей тен-
денцией снижения доверия к праву [4, с. 140]. 
В то же время она имеет большое значение, по-
скольку качество пространства доверия в циф-
ровой среде будет задавать вектор развития 
самой среды и определять принципы взаимо-
действия с ней человека. 

Суть вопроса

Категория «доверие», заключающаяся  
в «уверенности в добросовестности, искрен-
ности какого-либо субъекта, в правильности 
чего-либо»1, часто используется в российском 
праве при регулировании широкого спектра 
общественных отношений. Прежде всего, она 
используется в Конституции РФ, в соответ-
ствии со ст. 75.1 которой создаются условия для 
взаимного доверия государства и общества. 
Правовая конструкция, основанная на доверии 
(недоверии), используется в конституционном 
праве в отношении оценки Государственной 
Думой деятельности Правительства, выраже-
ния недоверия, отказа в доверии.

Служебным законодательством предусмо-
трено увольнение государственных и муници-
пальных служащих в связи с утратой доверия. 
Избирательное законодательство предусма-
тривает участие в процессе доверенных лиц 
политических партий и кандидатов, а админи-
стративное и уголовное законодательство со-
держат положения о недопустимости злоупо-
требления доверием.

Более широко понятие «доверие» исполь-
зует отраслевое законодательство. Так, Фе-
деральный закон от 6 апреля 2011 г. № 63-ФЗ  
«Об электронной подписи»2 содержит нормы 
о доверии и принципах его обеспечения, дове-
ренной третьей стороне.

Термин «доверие» часто используется в за-
конодательстве и концептуальных отраслевых 
документах в контексте формирования дове-
рия к отдельным сферам и институтам. Напри-
мер, Федеральный закон от 7 февраля 2011 г.  
№ 3-ФЗ «О полиции»3 предусматривает норму, 
в соответствии с которой полиции предписы-
вается обеспечивать общественное доверие  
к себе и поддержку граждан. Банк России про-
водит мероприятия по повышению доверия 
потребителей к финансовым инструментам4.

Вместе с тем доверие используется и для 
описания нисходящих тенденций. Так, в Кон-

1 Толковый словарь Ожегова [Электронный ресурс]. 
URL: https://slovarozhegova.ru/word.php?wordid=6771 
(дата обращения: 30.03.2023).

2 Собрание законодательства РФ. 2011. № 15, ст. 2036.
3 Собрание законодательства РФ. 2011. № 7, ст. 900.
4 Стратегия развития национальной платежной си-

стемы на 2021–2023 годы [Электронный ресурс]. URL: 
http://www.cbr.ru (дата обращения: 15.01.2023).
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цепции создания цифровой аналитической 
платформы, утвержденной распоряжени-
ем Правительства РФ от 17 декабря 2019 г.  
№ 3074-р5, описываются условия, которые мо-
гут приводить к снижению обоснованности 
принимаемых управленческих решений и сни-
жению доверия к статистической информации. 
Концепция внешней политики Российской Фе-
дерации, утвержденная Указом Президента РФ 
от 31 марта 2023 г. № 2296, фиксирует дефицит 
доверия в международных делах.

Однако, несмотря на всю ширину спектра 
общественных отношений, затрагиваемых 
влиянием доверия, правового определения 
столь активно применяемого термина в дей-
ствующем законодательстве нет [5, с. 14], как 
нет и определения понятия «цифровая среда 
доверия». В научных работах цифровое дове-
рие преимущественно рассматривается в кон-
тексте цифровой экономики, что находит отра-
жение в авторских подходах и определениях, а 
также неизменном признании значимой роли 
вопросов цифрового доверия [6, с. 18].

Так, Л.В. Санникова и Ю.С. Харитонова циф-
ровое доверие определяют как информиро-
ванное ожидание участников рынка добросо-
вестного и честного поведения контрагентов 
и посредников, которое подчиняется алгорит-
му компьютерной программы, созданной с ис-
пользованием цифровой технологии [6, с. 21].

И.И. Кучеров отмечает, что «в недрах циф-
ровой экономики необходимо обеспечить 
принципиально новый, практически абсолют-
ный уровень доверия при взаимодействии эко-
номических субъектов, а цифровая среда требует 
еще более высокого уровня доверия среди участ-
ников экономических отношений» [7, с. 38].

Существующая терминологическая нео-
пределенность, признаваемая исследовате-
лями значимость доверия в цифровой среде 
предопределяют необходимость анализа и си-
стематизации ключевых элементов, способ-
ствующих формированию пространства дове-
рия в цифровой среде. 

Идентификация

Значительное увеличение доли дистанци-
онных технологий электронного взаимодей-
ствия, усложнение архитектуры и принципов 

5 Собрание законодательства РФ. 2019, № 52 (ч. II), ст. 8054.
6 Собрание законодательства РФ. 2023, № 14, ст. 2406.

их функционирования способствовали росту 
востребованности идентификации участни-
ков, предопределив ее высокую роль в форми-
ровании среды доверия.

Как отмечает В.Б. Наумов, доверие – это 
полная идентификация субъектов, участвую-
щих в коммуникациях [8, с. 26]. Разделяя ука-
занный подход, Л.К. Терещенко отмечает необ-
ходимость создания условий для достоверного 
подтверждения личности (идентификации, ау-
тентификации) [9, с. 13].

Подход, при котором вопросам идентифи-
кации отводится ключевая роль в методологии 
формирования цифровой среды доверия, на-
шел отражение в документах государственно-
го планирования. В частности, в рамках мер по 
созданию правовых условий для формирова-
ния единой цифровой среды доверия «Общена-
циональный план действий, обеспечивающих 
восстановление занятости и доходов населе-
ния, рост экономики и долгосрочные струк-
турные изменения в экономике»7 предусма-
тривал расширение возможностей и способов 
идентификации.

Глубина потенциала и роль, отводимая 
вопросам идентификации в архитектуре ин-
формационной среды, закреплены в доку-
ментах стратегического планирования. В со-
ответствии с Указом Президента РФ от 9 мая  
2017 г. № 203 «О Стратегии развития инфор-
мационного общества в Российской Федера-
ции на 2017–2030 годы»8 в состав ключевых 
направлений развития технологий включены 
доверенные технологии электронной иденти-
фикации и аутентификации. Не ставя целью 
настоящего исследования анализ ключевых 
механизмов в сфере идентификации, стоит от-
метить признанную востребованность указан-
ных решений.

Так, Банк России в «Основных направле-
ниях развития финансового рынка Россий-
ской Федерации на 2023 год и период 2024  
и 2025 годов» отмечает увеличивающийся 
спрос на платежи с использованием упрощен-
ных идентификаторов (мобильный телефон, 
адрес электронной почты, социальный ID  

7 Общенациональный план действий, обеспечи-
вающих восстановление занятости и доходов насе-
ления, рост экономики и долгосрочные структурные 
изменения в экономике (одобрен Правительством РФ 
23.09.2020) [Электронный ресурс]. URL: https://www.
consultant.ru/document/cons_doc_LAW_333667/?ysclid=lp
v3cssd7i782903228 (дата обращения: 15.01.2023).

8 Собрание законодательства РФ. 2017. № 20, ст. 2901.
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и т. п.) и планирует соответствующие меропри-
ятия по формированию среды доверия9.

В качестве примера реализации новых 
решений стоит отметить «Единую цифро-
вую платформу подписания документов»  
(«Госключ»), реализующую возможность под-
писания заявителями документов в элек-
тронной форме. Посредством приложения 
«Госключ» была реализована верификация 
аккаунта через ЕПГУ с отображением соответ-
ствующего статуса после прохождения проце-
дуры подтверждения личности на платфор-
ме «Авито». Индикация статуса верификации 
повысила трафик через подтвержденные ак-
каунты, снизив вероятность мошенничества  
и недобросовестных действий, тем самым спо-
собствуя повышению доверия пользователей. 

Можно прогнозировать, что новые формы  
и модели экономической активности будут сти-
мулировать развитие новых решений по иден-
тификации. Например, логика развития цифро-
вых экосистем указывает на востребованность 
новых бесшовных методов идентификации для 
совершения юридически значимых действий 
внутри контура экосистемы, которые в числе но-
вых проектов, среди которых технологии видео-
потока, цифровых отпечатков, платформа «Знай 
своего клиента», Единая информационная си-
стема проверки сведений об абоненте, потребу-
ют соответствующей правовой проработки.

При этом тематика идентификации поми-
мо разработки новых механизмов реализации 
ставит и фундаментальные правовые вопро-
сы, среди них, как отмечает В.Б. Наумов, добро-
вольность, соразмерность и конфиденциаль-
ность идентификации. Решение этих вопросов 
подразумевает разработку специального зако-
нодательства в сфере удаленной идентифика-
ции [10, с. 75].

Отдельно стоит выделить важную роль, вы-
полняемую институтом идентификации в гума-
нитарных и культурных сферах, в числе которых 
Т.А. Полякова и А.В. Минбалеев отмечают стра-
тегическую задачу формирования «электронно-
го пространства знаний» [11, с. 236]. 

Безопасность

К ключевым элементам формирования 
доверия в цифровой среде следует отнести 
комплекс вопросов, связанных с безопасно-

9 Вестник Банка России. 2022. № 63.

стью информации непосредственно в самой 
цифровой среде.

Распространение дистанционной модели 
работы, увеличение доли дистанционных сер-
висов и услуг в традиционном деловом обороте 
способствовали увеличению киберактивности 
и последующему росту рисков цифровой среды.

Безопасность цифровой среды справедли-
во отнесена учеными к перспективным направ-
лениям правовых исследований [11, с. 115],  
а непосредственно безопасность цифровых тех-
нологий выделяется среди ключевых факторов, 
обеспечивающих доверие к ним [12, с. 19].

Частично научный подход к пониманию 
среды доверия нашел отражение в Основах 
государственной политики Российской Фе-
дерации в области международной информа-
ционной безопасности (утверждены Указом 
Президента РФ от 12 апреля 2021 г. № 213)10. 
Среди основных направлений государственной 
политики Российской Федерации признает-
ся выработка мер укрепления доверия в обла-
сти противодействия применения технологий 
для осуществления противоправных действий  
в глобальном информационном пространстве.

Признаваемая Доктриной информацион-
ной безопасности Российской Федерации11 
проблема реализации совместного, справед-
ливого, основанного на принципах доверия 
управления сетью Интернет фиксирует высо-
кую роль доверия в механике функциониро-
вания цифровой среды и актуальность рабо-
ты по ее достижению. Отмечаемые Доктриной  
в качестве одной из угроз национальной безо-
пасности рост масштабов компьютерной пре-
ступности и увеличение числа преступлений, 
в том числе при обработке персональных дан-
ных с использованием информационных тех-
нологий, подчеркивают критические риски ин-
формационной среды. В указанных условиях, 
учитывая степень проникновения цифровой 
среды в повседневную жизнь и деловой оборот, 
вопросы ее безопасности имеют значительное 
влияние на потенциал доверия.

В целях обеспечения безопасности инфор-
мационной среды положениями Федераль-
ного закона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях  
и о защите информации»12 реализован ком-

10 Собрание законодательства РФ. 2021. № 16 (ч. I), ст. 2746.
11 Собрание законодательства РФ. 2016. № 50, ст. 7074.
12 Собрание законодательства РФ. 2006. № 31 (ч. 1), ст. 3448.
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плекс мер, регламентирующих порядок рас-
пространения информации и направленных на 
повышение достоверности сведений. 

Так, правовой режим распространения ин-
формации в сети Интернет предусматривает 
исключение возможности ущемления личных 
неимущественных прав, в частности на честь, 
достоинство, деловую репутацию, посредством 
установления запрета для определенных субъ-
ектов взаимодействия (владельца социальной 
сети, новостного агрегатора, аудиовизуального 
сервиса) на распространение указанных кате-
горий сведений. Кроме того, на новостной агре-
гатор возложена обязанность проверять досто-
верность общественно значимых сведений до 
их распространения, не допускать сокрытия 
или фальсификации общественно значимых 
сведений, распространения недостоверной об-
щественно значимой новостной информации 
под видом достоверных сообщений. Владель-
цу социальной сети предписано осуществлять 
мониторинг в целях выявления информации с 
последующим принятием мер по ограничению 
доступа к установленной информации.

Достоверность

К ключевым элементам системы доверия 
в цифровой среде стоит отнести комплекс во-
просов, связанных с обеспечением достоверно-
сти и неизменности электронных документов. 
Указанный подход нашел отражение в Стра-
тегии развития информационного общества  
в Российской Федерации, о чем свидетельствует 
отнесение комплекса вопросов по продвижению 
проектов по внедрению электронного докумен-
тооборота в организациях, созданию условий 
для повышения доверия к электронным доку-
ментам, осуществлению в электронной форме 
идентификации и аутентификации участников 
правоотношений к основным задачам примене-
ния информационных технологий. Кроме того, 
Доктриной информационной безопасности Рос-
сийской Федерации к направлениям реализа-
ции национальных интересов в информацион-
ной сфере отнесено формирование безопасной 
среды оборота достоверной информации.

Исследуя условия формирования цифро-
вой среды доверия, Л.К. Терещенко в дополне-
ние к достоверному подтверждению личности 
(идентификации, аутентификации) отмечает 
необходимость подтверждения достоверно-
сти и неизменности электронных документов.

При рассмотрении особенностей реализа-
ции достоверности информации в цифровой 
среде следует отметить реализованный нор-
мами Федерального закона от 6 апреля 2011 г.  
№ 63-ФЗ «Об электронной подписи»13 меха-
низм электронных подписей (далее – ЭП), 
предназначенный для определения подпи-
санта информации при совершении юридиче-
ски значимых действий. Элементом доверия 
в случае применения ЭП является признание 
подписанного ЭП электронного документа 
равнозначным подписанному собственноруч-
ной подписью документу и возможность ис-
пользования при осуществлении правоотно-
шений в зависимости от особенностей ЭП. 

Для обеспечения доверия в процессе ин-
формационного обмена данными введен ин-
ститут доверенной третьей стороны, функ-
циональную роль которой осуществляет 
юридическое лицо посредством проверки ЭП  
в электронных документах в установленный 
момент времени в отношении лица, подписав-
шего электронный документ.

Нормами закона предусмотрена обязан-
ность доверенной третьей стороны по обе-
спечению конфиденциальности, целостности  
и доступности информации при ее обработ-
ке, хранении и передаче и ответственность за 
нарушение порядка реализации своих функ-
ций и исполнения обязанностей, а также за 
убытки, причиненные третьим лицам вслед-
ствие их доверия к информации, указанной 
в сертификате ключа проверки электронной 
подписи.

Вместе с тем нельзя не отметить, что, не-
смотря на актуальность и эффективность 
применения электронного документообо-
рота, отдельные элементы системы требуют 
регуляторного внимания, поскольку отсут-
ствует комплексная нормативная основа для 
осуществления юридически значимого элек-
тронного документооборота, а также еди-
ные подходы к созданию, обороту, хранению 
и использованию электронных документов. 
Нормы действующего законодательства не 
предусматривают механизмов обеспечения 
сохранности юридической силы документов 
на период архивного хранения (создания на-
дежной доверенной среды хранения), созда-
ния копий электронных документов и соот-
ветствующей конвертации.

13 Собрание законодательства РФ. 2011. № 15, ст. 2036.
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Инструменты цифровой среды

Процесс цифровой трансформации эконо-
мики обусловил появление новых объектов, 
активно используемых в гражданском оборо-
те. Использование современных инструментов 
цифровой экономики уже сейчас является не-
отъемлемым элементом процесса взаимодей-
ствия с цифровой средой, при этом очевидна 
тенденция его дальнейшей интенсификации. 
Вопросы цифровых активов, осложненные  
в том числе и тем, что особенности организа-
ции выпуска и обращения цифровой валюты 
в действующем законодательстве не находят 
своего отражения, в то время как их использо-
вание на территории Российской Федерации 
в качестве средства платежа законодатель-
но запрещено, а также ввиду особой чувстви-
тельности финансовой сферы в целом, приоб-
ретают актуальность в контексте доверия и 
заслуживают отдельного рассмотрения.  

Отношения, возникающие в части цифро-
вых финансовых активов, регулируются нор-
мами Федерального закона от 31 июля 2020 г. 
№ 259-ФЗ «О цифровых финансовых активах, 
цифровой валюте и о внесении изменений  
в отдельные законодательные акты Россий-
ской Федерации»14.

Элемент доверия реализован в особен-
ностях правового режима, согласно которому 
цифровые финансовые активы и цифровая ва-
люта подлежат учету, осуществляемому опе-
раторами информационной системы и опе-
раторами обмена, для которых установлен 
перечень обязанностей.

Так, оператор системы, в которой осу-
ществляется выпуск цифровых финансовых 
активов, обязан обеспечить возможность 
восстановления доступа обладателя цифро-
вых финансовых активов к записям системы 
по его требованию, бесперебойность и не-
прерывность, целостность и достоверность 
информации о цифровых финансовых акти-
вах, корректность реализации алгоритмов 
создания, хранения и обновления информа-
ции, а также невозможность внесения изме-
нений в установленные алгоритмы иными 
лицами. Кроме того, на оператора информа-
ционной системы возложена обязанность 
предоставлять в установленном порядке 

14 Собрание законодательства РФ. 2020. № 31 (ч. I), ст. 5018.

информацию о цифровых финансовых ак-
тивах, принадлежащих их обладателю, обе-
спечить хранение информации о сделках  
в течение установленного срока.

Взаимодействие в цифровой среде

Отдельным фактором повышения доверия 
к цифровой среде является сокращение воз-
можности использования цифровых сервисов  
в недобросовестных целях.

Массивы данных и технологии их обра-
ботки создают качественно новые возмож-
ности для всех участников взаимодействия в 
цифровой среде, при этом формируя для вла-
дельца данных риски создания искусствен-
ной заинтересованности либо потребности в 
определенном товаре (услуге).

Очевидно, что приоритетными при этом 
являются интересы собственников и бене-
фициаров алгоритмов, направленные на их 
монетизацию, в связи с чем поиск сбаланси-
рованных решений регулирования механики 
функционирования рекомендательных алго-
ритмов (с реализацией возможности полного 
или частичного отказа пользователей от их 
применения, возможности выбора перечня 
сервисов для применения алгоритмов, рас-
крытие принципов функционирования и др.) 
будет способствовать повышению доверия к 
таким сервисам и цифровой среде в целом. 

Специфику применения алгоритмов отра-
жает и логика проекта федерального закона 
№ 160278-8, в соответствии с которым пред-
лагается признавать применение цифровых 
алгоритмов в картельных соглашениях отяг-
чающим обстоятельством при привлечении к 
административной ответственности.

В контексте доверия необходимо упомя-
нуть и особенности использования цифровых 
профилей физических и юридических лиц, по-
рождающие ряд вызовов современной систе-
ме гражданско-правовой защиты личных неи-
мущественных прав граждан [12, с. 11].

Защита прав в цифровой среде

На доверие к финансовым институтам  
и цифровой среде влияет наличие механизмов 
и возможности реализации интересов и защи-
ты прав субъектов взаимодействия в цифро-
вой среде.
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К примерам, стимулирующим повышение 
доверия, можно отнести реализованное нор-
мами Федерального закона от 18 марта 2023 г.  
№ 83-ФЗ «О внесении изменений в Федераль-
ный закон «О страховании вкладов в банках 
Российской Федерации»15 расширение спосо-
бов подачи заявления при обращении в Агент-
ство страхования вкладов с требованием о вы-
плате возмещения по вкладам, включившее 
возможность подачи заявления в электрон-
ной форме (в зависимости от условий иденти-
фикации вкладчика).

Анализ законопроектной деятельности 
позволяет выделить вектор реализации ме-
роприятий, направленных на стимулирование 
доверия к цифровой среде. К ним можно отне-
сти проект федерального закона № 197920-8 
«О внесении изменений в Федеральный закон 
«О национальной платежной системе»», раз-
работанный в целях совершенствования меха-
низма противодействия хищению денежных 
средств со счетов клиентов кредитных орга-
низаций и механизма их возврата.

Продуктивным направлением является 
также совершенствование финансовых ин-
струментов, направленных на минимизацию 
возможности их использования в неправомер-
ных целях и преобразование в цивилизован-
ный финансовый инструмент, работающий на 
развитие цифровой экономики.

Так, на снижение противоправной деятель-
ности в цифровой среде направлен проект фе-
дерального закона № 322818-8, посредством 
которого предлагается обязать кредитные  
и микрофинансовые организации уведомлять 
заемщиков о заключении договоров потреби-
тельского кредита (займа) и микрозайма пу-
тем направления уведомления через портал 
«Госуслуги».

Проект федерального закона № 341256-8  
«О внесении изменений в Федеральный закон 
«О кредитных историях» и Федеральный закон 
«О потребительском кредите (займе)»», направ-
ленный на предупреждение мошеннического 
получения потребительских займов (кредитов) 
третьими лицами, предусматривает право граж-
данина установить в своей кредитной истории 
запрет на заключение с ним договоров потреби-
тельского займа и снять такой запрет.

15 Собрание законодательства РФ. 2023. № 12, ст. 1896.

Отраслевые подходы

В рамках настоящего исследования под-
ходов к пониманию и реализации цифровой 
среды доверия следует отметить тенден-
цию включения тематики доверия в отдель-
ные отраслевые документы. При этом подход  
к проблематике реализован либо на декла-
ративном уровне, либо интеграцией раз-
личных по содержательному наполнению 
мероприятий. 

Например, Концепцией развития и функ-
ционирования в Российской Федерации си-
стемы налогового мониторинга, утвержден-
ной распоряжением Правительства РФ от 
21 февраля 2020 г. № 381-р16, предусмотрен 
набор мер, реализация которых призвана 
стимулировать процессы доверия. Так, пред-
усмотрено расширение возможностей и спо-
собов идентификации, создание платформы 
идентификации, включая биометрическую 
идентификацию, облачную квалифициро-
ванную ЭП, цифровые профили гражданина 
и юридического лица, единое пространство 
доверия ЭП на базе единой системы иден-
тификации и аутентификации, применения  
и визуализации ЭП для документов.

В Концепции информационной безопас-
ности в сфере здравоохранения на основе 
подхода, предусмотренного в национальных 
стандартах Российской Федерации в сфере 
информационных технологий, определяет-
ся понятие доверия, в том числе инструмен-
ты анализа доверия: свидетельство доверия, 
уровень доверия, а реализация мер защиты 
информации в информационных системах  
в сфере здравоохранения подразумевает ис-
пользование средств доверенной загрузки.

Концепцией цифровой трансформации 
органов и организаций прокуратуры Россий-
ской Федерации до 2025 г.17 предполагается 
решение задач, одним из приоритетных на-
правлений которых является формирование 
среды доверия посредством обеспечения тех-
нической, организационной и правовой за-
щиты интересов граждан, бизнеса и государ-
ственных интересов.

16 Собрание законодательства РФ. 2020. № 10, ст. 1357.
17 Законность. 2017. № 12.
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Заключение

Какие же выводы можно сделать по резуль-
татам проведенного исследования? 

1. В действующем законодательстве до-
верие используется как составной элемент 
ключевых процессов широкого спектра об-
щественных отношений. В то же время харак-
терно широкое использование доверия в чув-
ствительных для личности и критических для 
общества сферах. В условиях отсутствия ле-
гального определения необходима модерниза-
ция понятийного аппарата, выработка общего 
концептуального подхода и единого понима-
ния архитектуры «Доверия в цифровой среде». 
Комплексность проблематики обеспечения 
доверия в цифровой среде не подразумева-
ет возможности решения через определение. 
При этом представляется целесообразным ис-
пользовать подход, при котором под доверием 
в цифровой среде будет пониматься состояние 
составляющих ее процессов, отвечающее опре-
деленному набору критериев и требований.

2. Формирование цифровой среды дове-
рия  – это комплексный многовекторный про-
цесс, находящийся на стыке различных сфер 
и компетенций. Подразумевается широкий 
спектр мер по регламентации деятельности 

технологических процессов, обеспечению ка-
чества и безопасности взаимодействия в циф-
ровой среде.

3. В настоящее время отсутствуют меха-
низмы анализа состояния доверия в цифровой 
среде. Необходимо выработать систему инди-
каторов и критериев доверия, разработать ме-
тодологические подходы к измерению уровня 
доверия в условиях цифровой трансформации. 
При разработке критериев целесообразно учи-
тывать такие факторы, как наличие сертифи-
катов безопасности, используемые решения 
по идентификации и документообороту, струк-
туру политик конфиденциальности по работе  
с персональными данными и др.

4. Среда доверия в цифровом пространстве 
должна предусматривать наличие механизмов 
обеспечения сохранности юридической силы 
документов на период архивного хранения 
(создания надежной доверенной среды хране-
ния), создание копий электронных документов 
и соответствующей конвертации.

5. Проблематика доверия в цифровой сре-
де часто находит отражение в отраслевых до-
кументах планирования, при этом отсутствие 
единого системного подхода поднимает во-
прос выработки методологии и синхронизации 
подходов.
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