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ТЕНДЕНЦИИ  ЦИФРОВОГО  ТЕРРОРИЗМА  И  ЭКСТРЕМИЗМА   
В  ПЕРИОД  ПАНДЕМИИ  COVID‐19 

 
Аннотация.  Цель:  определение  кримино‐

логически  значимых  последствий  COVID‐19  и 
процессов  цифровизации  общества,  влияю‐
щих на современное состояние терроризма и 
экстремизма.  Методы:  методологическую 
основу  исследования  составили  фундамен‐
тальные  положения  криминологии  о  преступ‐
ности  и  ее  детерминантах,  концептуальные 
требования  научного  анализа.  Соблюдались 
важнейшие  принципы  диалектического  мето‐
да  познания:  объективности,  всесторонности, 
конкретности,  историзма.  В  исследовании  ис‐
пользованы общенаучные (системный, логиче‐
ский,  анализа  и  синтеза)  и  частнонаучные 

(формально‐логический,  структурного  анали‐
за,  сравнительный)  методы.  Результаты:  ус‐
тановлена взаимосвязь процессов, вызванных 
цифровизацией  общества  и  распространени‐
ем COVID‐19, с изменениями количественных и 
качественных  характеристик  терроризма  и 
экстремизма. 
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TRENDS  IN  DIGITAL  TERRORISM  AND  EXTREMISM  DURING   
THE  COVID‐19  PANDEMIC 

 
1Abstract.  Purpose:  to  identify  criminologi‐

cally significant factors of the consequences of 
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 Редакция журнала обращает внимание на то, что в 

настоящей статье автор в научных целях приводит на‐
именования некоторых террористических, экстремист‐
ских  и  иных  организаций,  деятельность  которых  за‐
прещена на территории Российской Федерации. Редак‐
ция журнала напоминает, что она не несет ответствен‐
ность  за  достоверность  сведений,  содержащихся  в 
настоящей статье, и за авторские оценочные суждения. 

COVID‐19 and the processes of digitalization of 
society affecting the current state of terrorism 
and  extremism. Methods:  the methodological 
basis of the study  is the fundamental criminol‐
ogy provisions on  crime and  its determinants, 
the conceptual requirements of scientific anal‐
ysis.  The most  important  principles  of  the  di‐
alectical  method  of  cognition  are  observed: 
objectivity,  comprehensiveness,  concreteness, 
historicism.  The  study  uses  general  scientific 
(systemic,  logical,  analysis  and  synthesis)  and 
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specific scientific (formal‐logical, structural analy‐
sis,  comparative) methods.  Results:  the  correla‐
tion of the processes caused by the digitization of 
society and the spread of COVID‐19 with changes 
in the quantitative and qualitative characteristics 
of terrorism and extremism is established. 

Keywords:  terrorism,  extremism,  digital 
space, crime, COVID‐19 
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The Rule‐of‐Law State: Theory and Practice, 2022, 
no.  2, pp.  71–82. DOI  10.33184/pravgos‐2022.2.8 
(In Russian). 

Появление  терроризма  и  экстремизма 
связано  с  имеющимися  противоречиями  в 
обществе  и  наличием  конфликтов  между 
отдельными  группами  или  индивидами  по 
поводу  определенных  общественных  инсти‐
тутов  (государство,  религия,  партии и  т.  д.), 
следовательно,  трансформация  терроризма 
и  экстремизма  причинно  связана  с  явления‐
ми  и  процессами,  происходящими  в  самом 
обществе.  К  таким  процессам  на  современ‐
ном  этапе  необходимо  отнести  геополити‐
ческие  войны,  социально‐политические  раз‐
ногласия,  увеличение  социального  неравен‐
ства,  цифровизацию,  появление  криптова‐
лют,  пандемию COVID‐19,  введение  глобаль‐
ных  локдаунов  и  ограничений.  Террористы 
используют эти процессы их для укрепления, 
расширения  своей  деятельности  и  распро‐
странения своей радикальной идеологии.  

Известно,  что  распространение COVID‐19 
началось в России в 2020 г. Уже в конце мар‐
та 2020 г. на фоне растущей заболеваемости 
коронавирусом  российские  власти  были  вы‐
нуждены пойти на беспрецедентные меры: в 
стране  был  введен  режим  нерабочих  дней, 
объявлена  изоляция,  закрыто  множество 
предприятий  и  учреждений.  Карантин  про‐
длился  до  11  мая  2020  г.  и  нанес  мощный 
удар по доходам граждан, оставив многих из 
них  без  работы.  По  данным  Правительства 
РФ,  в  апреле  2020  г.  полностью  прекратили 
работу  предприятия,  на  которые  в  2019  г. 
приходилось  порядка  10  %  ВПП.  С  2020  по 
2021  г.  периодически  вводились  нерабочие 
дни,  определенные  ограничения,  перчаточ‐
но‐масочный  ражим,  самоизоляция  и  обяза‐
тельная  вакцинация  для  разных  групп  насе‐
ления, закрывались различные заведения.  

Именно  в  данный  период  зафиксирован 
рост экстремистских и террористических про‐

явлений.  Так,  по  информации  МВД  России,  в 
2019  г. было зарегистрировано 585 преступле‐
ний  экстремистской  направленности,  что  на 
53,8  %  ниже  уровня  2018  г.,  а  в  2020  г.  число 
преступлений экстремистской направленности 
увеличилось на 42,4 % (833),  террористическо‐
го характера – на 29,7 % (2342)1 (см. табл. 1). 

В  мае  –  июле  2020  г.  в  России  Интерне‐
том  пользовались  95  млн  человек,  или  78  % 
населения старше  12  лет. В период самоизо‐
ляции увеличилось время использования Ин‐
тернета.  Так,  в  апреле  2020  г.  пользователи 
старше  12  лет каждый день проводили в Ин‐
тернете на  12 % больше времени,  чем в мар‐
те. Время использования Интернета выросло 
во всех возрастных  группах,  но больше все‐
го –  в  возрастной  группе  12–24  года  (+16  %). 
Социальные сети в апреле 2020 г. ежедневно 
посещал 51 % населения страны2. 

В  контексте  нашего  исследования  инте‐
ресно  обозначить  основные  количественные 
и  качественные  тенденции  конкретных  циф‐
ровых  преступлений  террористического  и 
экстремистского  характера.  Так,  анализ  ста‐
тистических данных МВД России (см. табл. 2) 
показал, что с 2020  г. количество зарегистри‐
рованных  цифровых  преступлений  увеличи‐
вается: за 9 месяцев 2021 г. их общее количе‐
ство составило 3843, тогда как за весь 2020 г. 
их  было  совершено  3464.  Увеличивается  и 
доля  рассматриваемых  преступлений  в  об‐
щем  объеме  совершенных  преступлений 
террористического и экстремистского харак‐
тера – 73 %. К аналогичным выводам приходят 

                                                            
1 Министерство  внутренних  дел  РФ  :  сайт  [Элек‐

тронный  ресурс].  URL:  https://мвд.рф/reports/item/ 
22678184/ (дата обращения: 16.11.2021). 

2 Росстат : сайт [Электронный ресурс]. URL: https: // 
showdata.gks.ru/report/274098/  (дата  обращения: 
16.11.2021). 
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и  другие  исследования,  которые  указывают, 
что  в  2020  г.  начался  и  продолжается  рост 
рассматриваемых  деяний  в  цифровом  про‐
странстве  [1,  с. 23–25]. Очевидно,  что  экстре‐
мистские  и  террористические  организации 

используют  вынужденную  «цифровую  при‐
вязку  граждан ковидного периода»,  их недо‐
вольство  вводимыми  ограничениями  для 
расширения своей преступной деятельности.  

 
Таблица 1 

 
Динамика преступлений террористической и экстремистской направленности 

 

Преступления 

Годы 

2016  2017  2018  2019  2020 
6 мес. 
2021 

Террористического  
характера 

2227 
+44,8 

1871 
‐16,0 

1679 
‐10,3 

1806 
+7,6 

2342 
+29,7 

2082 

Экстремистской  
направленности 

1450 
+9,1 

1521 
+4,9 

1265 
‐16,8 

585 
‐53,8 

833 
+42,4 

1047 

 
 

Таблица 2 
 

Соотношение цифровых преступлений террористической и экстремистской  
направленности к общей доле преступлений террористической  

и экстремистской направленности 
 

Вид 

Количество преступлений за 9 месяцев 2021 г. 

всего  
преступлений 

кол‐во  
цифровых  

преступлений 
доля 

цифровых 
преступлений 9 мес. 

2021 
12 мес. 
2020 

1  2  3  4  5 

Содействие  террористической 
деятельности (ст. 205‐1 УК РФ)  515  278  260  54 % 

в том 
числе  

связанных с финанси‐
рованием терроризма 

229  –  100 % 

Публичные призывы к осуществ‐
лению террористической дея‐
тельности или публичное оправ‐
дание терроризма (ст. 205‐2 УК РФ) 

491  409  350  83 % 
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Окончание	таблицы	2	
	

1  2  3  4  5 

Прохождение обучения  
в целях осуществления  
террористической деятельности  
(ст. 205‐3 УК РФ) 

116  11  16  9 % 

Организация террористического 
сообщества и участие в нем 
(ст. 205‐4 УК РФ) 

62  11  7  18 % 

Организация деятельности  
террористической организации 
и участие в ее деятельности 
(ст. 205‐5 УК РФ) 

569  58  59  11 % 

Заведомо ложное сообщение 
об акте терроризма (ст. 207 
УК РФ) 

2148  2153  100 % 

Публичные призывы к  
осуществлению экстремистской 
деятельности (ст. 280 УК РФ) 

529  491  429  93 % 

Возбуждение ненависти либо 
вражды, а равно унижение  
человеческого достоинства 
(ст. 282 УК РФ) 

110  92  61  84 % 

Организация экстремистского 
сообщества (ст. 282‐1 УК РФ) 

35  12  12  34 % 

Организация деятельности  
экстремистской организации 
(ст. 282‐2 УК РФ) 

397  94  67  24 % 

Финансирование  
экстремистской деятельности 
(ст. 282‐3 УК РФ) 

28  10  9  36 % 

Реабилитация нацизма (ст. 354‐1 
УК РФ) 

76  41  100 % 

 
Роскомнадзором по инициативе МВД Рос‐

сии  в  2021  г.  заблокировано  свыше  100  тыс. 
интернет‐ресурсов,  содержащих  экстремист‐
ские  призывы,  удалено  более  7,5  тыс.  мате‐
риалов. 

ООН  также  отмечает  негативные  тенден‐
ции  развития  терроризма  и  экстремизма  в 
условиях  пандемии  COVID‐191.  Среди  населе‐

                                                            
1 United nations security council counter‐terrorism 

committee  executive  directorate. Update  on  the  im‐

ния многих государств растет разочарование, 
недоверие  и  гнев  по  поводу  ограничений 
COVID‐19,  которые  они  считают  несоразмер‐
ными  и  необоснованными.  Экономические 
трудности, связанные с пандемией (рост без‐

                                                                                           
pact of the COVID‐19 pandemic on terrorism, counter‐
terrorism and countering violent extremism, June 2021 
[Электронный  ресурс].  URL:  https://www.un.org/ 
securitycouncil/ctc/content/update‐impact‐covid‐19‐
pandemic‐terrorism‐counter‐terrorism‐and‐countering‐
violent‐extremism (дата обращения: 12.11.2021). 
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работицы,  бедность,  растущее  социальное 
расслоении и др.), являются потенциальными 
факторами  усиления  террористической  экс‐
тремистской угрозы.  

Карантин  и  политика  социальной  изоля‐
ции оказали серьезное влияние на  авиацию, 
туризм,  торговлю и другие сферы.  Этот эко‐
номический  спад  привел  к  увеличению  бед‐
ности,  социального  неравенства  и  общей 
неудовлетворенности  мерами  управления, 
ослаблению государственного авторитета.  

Террористические  группы  используют 
данные  факторы  для  культивирования  свой 
власти  и  придания  ей  легитимности,  расши‐
ряют  тактику  вербовки  и  радикализации  за 
счет  благотворительности,  предоставления 
продуктов питания или денежных ресурсов и 
другой  соответствующей  поддержки  госу‐
дарствам,  отстающим  в  решении  экономи‐
ческих  и  социальных  проблем,  вызванных 
пандемией.  Кроме  того,  организация Talа al 
Ansar  объявила  набор  на  обучающие  курсы 
редактирования  фото  и  видео  на  андроид‐
устройствах, целью которых является созда‐
ние  фейковых  новостей,  подрывающих  до‐
верие  к  государственным  органам  и  пропа‐
гандирующих  идеи  экстремизма  и  терро‐
ризма.  Пропаганда  подменяет  собой  реаль‐
ные факты,  ставя  во  главу  угла широкий  на‐
бор  мифологем,  презумпций  и  голословных 
констатаций,  которые  уже  никто  не  подвер‐
гает сомнению [2, с. 102]. 

Пандемия  серьезно  ограничила  доступ  к 
образованию  во  всем  мире  и  вынудила  обу‐
чающихся перейти в виртуальное пространст‐
во,  тем  самым  увеличив  риск  вербовки  несо‐
вершеннолетних и молодежи в террористиче‐
ские  и  экстремистские  группы,  вовлечения  в 
незаконный  оборот  наркотических  средств  и 
порнографических материалов, участия в дис‐
танционном  откровенном  сексуальном  кон‐
тенте и др. Снижение перспектив образования, 
развлечений и трудоустройства для молодежи 
приводит  к  снижению  защитных  механизмов 
от экстремистских действий. 

В докладе ООН отмечено, что правитель‐
ства  переориентировали  свои  ресурсы  на 
борьбу с пандемией, но в результате ослож‐

нилась работа по противодействию опасным 
видам  преступлений,  включая  терроризм  и 
экстремизм  (на  это  указали  69  %  опрошен‐
ных ООН экспертов, а 53 % указали, что соци‐
ально‐экономические  и  политические  по‐
следствия  пандемии  повысят  угрозу  терро‐
ризма  и  насильственного  экстремизма  в  бу‐
дущем1).  Пандемия  привела  к  некоторому 
сокращению  международной  поддержки 
контртеррористических  операций,  а  также 
подготовки  специалистов  в  рамках  межго‐
сударственного взаимодействия по антитер‐
рористическим  программам.  Особенно  дан‐
ная проблема усугубилась в развивающихся 
государствах,  в  которых  сократилось  выде‐
ление  средств  на  национальную  безопас‐
ность,  включая  программы  борьбы  с  терро‐
ризмом.  

Несмотря  на  данный  факт,  Российская 
Федерация  активизировала  информацион‐
ное  взаимодействие в  рамках Международ‐
ного банка данных по противодействию тер‐
роризму. Продолжалось его наполнение вос‐
требованными  информационно‐аналитичес‐
кими и иными материалами, что способство‐
вало  эффективному  решению  задач  по  про‐
тиводействию  терроризму  с  учетом  интере‐
сов  зарубежных  партнеров.  Сейчас  к  Меж‐
дународному  банку  данных  подключено  57 
спецслужб  из  43  стран  и  8  структур  между‐
народных  организаций  Европы,  Азии,  Афри‐
ки и Америки. В 2020 г. доступ к нему допол‐
нительно предоставлен восьми иностранным 
спецслужбам из семи государств. 

Воздействия,  связанные  с  пандемией, 
создали  нестабильный  социально‐экономи‐
ческий  климат  в  государствах,  уже  сталки‐
вающихся с межобщинной напряженностью, 
особенно  там,  где  группы  меньшинств  ис‐
ключены  из  политических  структур.  Страте‐
гии  реагирования  на  COVID‐19,  растущие 
теории  заговора  и  антиправительственные 
настроения  подпитывают  существующие  со‐

                                                            
1  United  Nations  [Электронный  ресурс].  URL: 

https://www.un.org/securitycouncil/ctc/sites/www.un.
org.securitycouncil.ctc/files/files/documents/2021/Jun/c
ted_covid_paper_15june2021_1.pdf  (дата  обращения: 
21.04.2022). 
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циальные  противоречия,  объединяя  людей 
вокруг  экстремистских  групп,  которые  ис‐
пользуют  социальную  изоляцию  и  растущее 
недовольство в своих целях. 

Пандемия усугубила и без того неприем‐
лемые условия в лагерях для беженцев, осо‐
бенно в лагерях для задержанных в Ираке и 
Сирии, в которых вместе с «игиловцами» со‐
держатся женщины и дети. Эти группы насе‐
ления сталкиваются как с повышенной опас‐
ностью  осложнений  для  здоровья  в  резуль‐
тате пандемии, так и с растущим риском ра‐
дикализации  и  насилия.  Мигранты,  которых 
не захотели принять государства Евросоюза, 
застряли  за  пределами  своих  стран  во  вре‐
менных  лагерях.  Не  имея  заработков,  они 
становятся мишенью террористической про‐
паганды. 

Продолжается  тенденция  создания  все‐
мирной террористической сети «спящих яче‐
ек», члены которых нацелены на совершение 
масштабных  актов  устрашения  целых  наро‐
дов  и  государств1.  Активизация  данной  дея‐
тельности произошла в период закрытия  го‐
сударственных  границ  и  ограничений  пере‐
движения внутри государств. 

Переживаемые  мировой  экономикой 
трудности,  связанные  с  распространением 
коронавирусной  инфекции  COVID‐19,  непо‐
средственно  воздействуют  и  на  ресурсную 
базу  террористических  и  экстремистских 
организаций.  Проблемы  материального  и 
финансового  характера  испытывают  как ме‐
ждународные  террористические  организа‐
ции, ведущие открытое вооруженное проти‐
востояние  с  законными  властями,  так  и  не‐
многочисленные  группировки и  ячейки.  Тер‐
рористы и связанная с ними организованная 
преступность  стремятся  приспособиться  к 
происходящим  социально‐экономическим 
изменениям.  В  качестве приоритетной  зада‐
чи  они  видят  сохранение  финансирования 
своей деятельности,  переход части  групп на 
самофинансирование  и  изыскание  ресурсов 
                                                            

1 International  Institute  for  Counter‐Terrorism.  Cy‐
ber Report:  yanuary  – march  2021  [Электронный  ре‐
сурс].  URL:  http://www.ict.org.il/Article/2708/Cyber‐
ReportJanuaryMarch2021#gsc.tab=0  (дата  обраще‐
ния: 16.11.2021). 

для  самообеспечения  таких  групп  инстру‐
ментами  для  проведения  террористических 
актов.  Эти  акции,  по  мнению  ИГИЛ  (запре‐
щенная в России организация),  должны осу‐
ществляться  не  в  результате  сложных  мно‐
гофункциональных  операций  специально 
подготовленных  групп,  а  в  результате  ини‐
циативы  небольших  команд –  от 3  до  10  че‐
ловек. 

Росфинмониторингом  в  2020  г.  были  за‐
блокированы финансовые  активы  на  общую 
сумму свыше 57 млн рублей более 1200 лиц, 
подозреваемых  в  причастности  к  террори‐
стической  деятельности.  Пресечено  184  ка‐
нала  финансирования  терроризма2.  Кроме 
того, были приняты меры по замораживанию 
кредитных  денежных  средств  на  сумму  бо‐
лее  80  млн  рублей  в  отношении  700  фигу‐
рантов  (организации  и  физические  лица)3, 
причастных  к  экстремистской  деятельности 
или терроризму (в 2019 г. – 36 млн рублей)4. 

Необходимо отметить, что с 2019 г. стали 
активно  использоваться  возможности  циф‐
ровой  валюты  (криптовалюты),  которая  по‐
казывает значительный рост с начала первой 
волны  короновируса.  Как  известно,  спрос 
рождает предложение,  и в результате стали 
появляться  так  называемые  микс‐пункты, 
которые  смешивают  информацию о  крипто‐
валюте, вследствие чего ее стало невозмож‐
но  отслеживать,  появляются  новые  токены, 
которые  на  основе  децентрализации  позво‐
ляют  увеличить  анонимность  использования 
цифровой монеты.  

Особенности  криптовалюты  активно  ис‐
пользуются  террористическими  и  экстреми‐
стскими  организациями,  кроме  того,  они 

                                                            
2  Национальный  антитеррористический  комитет  : 

сайт  [Электронный  ресурс]. URL:  http://nac.gov.ru/  vys‐
tupleniya‐i‐intervyu/vystuplenie‐zamestitelya‐
rukovoditelya‐apparata.html (дата обращения: 16.11.2021). 

3 Отчет  о  работе  Росфинмониторинга  за  2020  г. 
[Электронный  ресурс].  URL:  https://www.fedsfm.‐
ru/content/files/documents/2021/%D0%BE%D1%82%D1%87%
D0%B5%D1%82%202020.pdf (дата обращения: 16.11.2021). 

4 Отчет  о  работе  Росфинмониторинга  за  2019  г. 
[Электронный  ресурс].  URL:  https://www.fedsfm. 
ru/content/files/documents/2020/%D0%BE%D1%82%D1%87%
D0%B5%D1%82%2019.pdf (дата обращения: 16.11.2021). 
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принимают  значительно  больше  мер  пре‐
досторожности  при  использовании  цифро‐
вого пространства. В связи с тем, что техно‐
логия  блокчейн  стала  гораздо  прозрачнее, 
террористические  и  экстремистские  группы 
уменьшили финансовый оборот в биткоинах 
и  стали  ориентироваться  на  крипотовлюты, 
которые  сложнее  отследить,  например Mo‐
nero.  Пропаганда  и  финансирование  терро‐
ризма  осуществляется  с  помощью  IP‐теле‐
фонии,  социальных  сетей,  интернет‐мага‐
зинов,  блогов  и  форумов,  электронных  пла‐
тежных  систем,  а  также  интернет‐мессенд‐
жеров Telegram, Zello, Imo, CoverME, Signal и 
Vipole и т. п. Кроме того, преступники разра‐
батывают  многоуровневые  схемы  с  исполь‐
зованием  интернет‐сайтов,  программ‐ком‐
муникаторов,  электронных  сервисов  и  пла‐
тежных  систем по  переводу  средств без от‐
крытия счета, банковских и предоплаченных 
карт,  виртуальных  и  криптоактивов,  в  том 
числе  для  вывода  денежных  средств  за  ру‐
беж.  При  этом  возрастание  степени  данной 
угрозы  обусловлено  тем,  что  деньги  можно 
получать  не  только  от  лиц,  вовлеченных  в 
финансирование  терроризма,  но  и  от  субъ‐
ектов, не осведомленных об истинных целях 
сбора средств. 

Практика  финансирования  терроризма  и 
экстремизма  с  помощью  криптовалют  про‐
должается  довольно  длительное  время  [3, 
с. 105]. Новая тенденция,  наблюдаемая в на‐
стоящее  время,  связана  с  оказанием  по‐
жертвований  на  террористические  цели  че‐
рез частные контакты, которые используют в 
качестве  промежуточного  звена между  тер‐
рористической организацией и конечной це‐
лью такого перевода. В финансовой цепочке 
задействуются  и  возможности  обменных 
пунктов, в которых криптовалюта обменива‐
ется  на фиатные деньги,  а  также  возможно‐
сти  биткоин‐миксеров1,  после  чего  «денеж‐
ный след» исчезает. 

В  среде  террористического  бандподпо‐
лья  стало  популярным  создание  и  примене‐
ние  пропагандистских  видеороликов,  ис‐

                                                            
1  Сервис,  предназначенный  для  анонимизации 

криптовалюты. 

пользование  социальных  сетей  для  возбуж‐
дения  межнациональной  или  межконфес‐
сиональной  вражды.  Выполненные  в  жанре 
социальной  рекламы  ролики  подготавлива‐
ют массовое сознание к принятию радикаль‐
ных  идей,  формируют  соответствующие  со‐
циальные  представления,  активизируют  ан‐
тиобщественную  реакцию  аудитории.  Такое 
медийное  воздействие  является  составной 
частью  террористических  и  экстремистских 
практик,  фактором  их  эффективного  функ‐
ционирования. 

В  размещаемых  в  социальных медиа  ви‐
деороликах  «Исламское  государство»  (за‐
прещенная в России организация) преподно‐
сится  как  перспективный  проект  для  моло‐
дых мусульман, привлекая их возможностью 
жить в шариатском государстве, обещая со‐
циальную  справедливость  и  романтику  свя‐
щенной войны с неверными. Завербованные 
молодые  люди  разрывают  связи  со  знако‐
мыми и даже родителями и вступают в кон‐
фронтацию  со  всеми.  Зачастую  в  сети  вер‐
бовщиков  попадают  подростки,  испыты‐
вающие  дефицит  внимания  в  кругу  семьи, 
имеющие проблемы в общении со сверстни‐
ками,  попавшие  в  тяжелую  жизненную  си‐
туацию.  

С  января  по  март  2021  г.  организация 
Global  Jihad  активно  проводила  пропаганди‐
стскую  деятельность  с  использованием  раз‐
личных  медиа‐платформ,  в  основном  веб‐
сайтов,  социальных сетей и коммуникацион‐
ных  приложений,  таких  как  Rock‐Chat, 
Telegram,  Twitter  (заблокирован  в  России), 
Conversation и др. 

Специалисты отмечают,  что основной ау‐
диторией,  на  которую  направлено  данное 
воздействие,  являются  студенты  и  люди  в 
возрасте  25  лет,  не  имеющие  постоянного 
источника доходов (см. рис.). 
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Государственными  органами  Российской 
Федерации  обеспечивается  защита  инфор‐
мационного  пространства  путем  «сужения» 
возможностей для проникновения в сеть Ин‐
тернет  материалов,  содержащих  идеи,  про‐
пагандирующие  или  оправдывающие  терро‐
ристическую  деятельность.  Эффективное 
взаимодействие  правоохранительных  орга‐
нов  и  Роскомнадзора  позволило  в  2020  г. 
заблокировать в сети Интернет 66,5 тыс. ма‐
териалов  террористического  содержания. 
Кроме того,  за последние два  года не допу‐
щен выезд в страны с высоким уровнем тер‐
рористической  активности  более  двухсот 
человек,  намеревавшихся  влиться  в  ряды 
боевиков. 

Учитывая,  что  члены  террористических  и 
экстремистских  организаций  в  условиях  пан‐
демии  активизировали  пропагандистскую  и 
вербовочную  деятельность  в  социальных  се‐
тях  и  мессенджерах,  сегодня  уже  недоста‐
точно  проведения  только  оперативно‐про‐
филактических  мероприятий  по  поиску  и 
блокировке  экстремистских  материалов. 
Правила  ведения  идеологической  борьбы 
выдвигают  на  передний  план  создание  аль‐
тернативных  информационных  ресурсов  и 
медиапродуктов,  рассчитанных  на  широкую 
аудиторию,  прежде  всего молодежь,  прове‐
дение  целенаправленной  работы  по  разъяс‐
нению реальных целей лидеров и участников 
радикальных  и  террористических  структур. 
Так,  Национальный  антитеррористический 
комитет  РФ  значительное  внимание  уделял 
организации  адресной  профилактической 
работы среди различных категорий граждан 
и  формированию  качественного  антитерро‐
ристического  контента,  в  том  числе  в  сети 
Интернет. В 2020  г.  в ходе выполнения Ком‐
плексного плана противодействия идеологии 
терроризма реализовано более 1 млн 200 тыс. 
профилактических  мероприятий  с  различ‐
ными категориями лиц,  подверженных либо 
уже  попавших  под  воздействие  идеологии 
терроризма. 

МВД  России  на  постоянной  основе  осу‐
ществляется подготовка и размещение в со‐
циальных  сетях  и  блогах,  на федеральных  и 

региональных  информационных  ресурсах  в 
сети  Интернет  контрпропагандистских  ма‐
териалов,  разъясняющих  преступную  суть 
идеологии  экстремизма  и  терроризма,  на‐
правленных  на  формирование  негативного 
образа  лидеров  бандподполья,  неприятие 
радикальных религиозных течений и идеоло‐
гий,  повышение  бдительности  граждан  и 
разъяснение  порядка  их  действий  в  случае 
возникновения угроз террористического или 
криминального характера.  

Глобальные джихадистские организации, 
такие  как  «Исламское  государство»  (запре‐
щенная  в  России  организация)  и  Аль‐Каида 
(запрещенная в России организация), имеют 
собственные  средства  массовой  информа‐
ции. Например,  сторонники «Исламского  го‐
сударства»  (запрещенная  в  России  органи‐
зация) обозначают наличие собственных ме‐
диаучреждений,  которые  распространяют 
пропаганду  на  различных  языках.  Так,  в  ян‐
варе  2021  г.  медиагруппа Haiummu,  участво‐
вавшая  в  переводе  экстремистских  мате‐
риалов  с  арабского  на  английский,  опубли‐
ковала  ряд  листовок  о  деятельности  под‐
разделений  «Исламского  государства»  (за‐
прещенная  в  России  организация)  в  различ‐
ных регионах земного шара, были представ‐
лены данные о количестве убитых и раненых, 
количестве  захваченного  оружия  и  т. д. 
14 января 2021 г. изданы листовки «Мы не за‐
были  вас»,  в  которых  указывалось  на  необ‐
ходимость  всеми  способами  освобождать 
заключенных  террористов,  внедрять  в  соз‐
нание  осужденных  террористические  и  экс‐
тремистские убеждения. После выпуска лис‐
товок  данная  информация  активно  распро‐
странялась  и  в  социальных  сетях,  мессенд‐
жерах и других доступных средствах массо‐
вой  информации.  Был  подготовлен  целый 
видеосюжет о важности такого направления 
деятельности. 

Для  недопущения  случаев  вовлечения  в 
терроризм  лиц,  отбывающих  наказание,  ко‐
торое, как правило, происходит под влияни‐
ем  осужденных  за  участие  в  террористиче‐
ской деятельности, в учреждениях уголовно‐
исполнительной  системы  Российской  Феде‐
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рации  совершенствуется  практика  привле‐
чения к профилактической работе межрели‐
гиозных  рабочих  групп  из  представителей 
основных  традиционных  конфессий.  В  соче‐
тании с проведением информационно‐пропа‐
гандистских  мероприятий  это  способствует 
расширению  охвата  профилактическим  воз‐
действием  заключенных  и,  как  следствие, 
снижению числа фактов их радикализма. 

Позитивный  эффект  дает  системная  ра‐
бота  по  адаптации  отбывших  наказание  за 
совершение  преступлений  террористиче‐
ской  направленности,  а  также  добровольно 
отказавшихся  от  участия  в  терроризме,  це‐
ленаправленное  вовлечение  их  в  процесс 
трудовой занятости и профилактические ме‐
роприятия  с  молодежью.  В  этой  работе  со‐
вместно со  специалистами местных органов 
власти  участвуют  сотрудники  региональных 
центров занятости населения1. 

Организация  «Хезболла»  создает  свои 
образовательные  курсы  по  обучению  в  Ин‐
тернете и Telegram, снимаются и публикуют‐
ся  обучающие  видеокурсы  террористиче‐
ского  характера.  На  одной  из  учетных  запи‐
сей  в  Telegram  было  опубликовано  учебное 
пособие для начинающих хакеров.  

На экстремистских веб‐сайтах в даркнете 
регулярно размещаются сведения о тактике 
и  средствах  проведения  террористических 
актов.  Здесь  можно  получить  информацию 
обо  всех  типах  взрывчатых  и  отравляющих 
веществ,  основах  взрывотехники,  изготов‐
лении самодельных взрывных устройств, ме‐
тодах  конспирации  и  др.  Для  организации 
экстремистских  акций  молодежными  объе‐
динениями  внедряются  новые  технологии, 
среди  которых  следует  особо  выделить  ин‐
формационно‐коммуникационные,  основан‐
ные  на  возможности  быстрого  обмена  ин‐
формацией  посредством  сети  Интернет  и 
мобильной  связи.  Примером  такой  активно 
развиваемой  технологии  является  так  назы‐
ваемый флэшмоб,  суть  которого  заключает‐

                                                            
1 Национальный  антитеррористический  комитет 

[Электронный ресурс]. URL: http://nac.gov.ru/vystup‐
leniya‐i‐intervyu/vystuplenie‐zamestitelya‐rukovodi‐
telya‐apparata.html (дата обращения: 16.11.2021). 

ся в том, что не знакомые друг с другом лю‐
ди через Интернет договариваются о месте, 
времени и сценарии проведения определен‐
ной  кратковременной  акции.  Не  общаясь 
друг с другом, собравшиеся одновременно и 
демонстративно  выполняют  заранее  огово‐
ренное  действие,  а  затем мгновенно  расхо‐
дятся.  Данный  метод  становится  эффектив‐
ным  средством  воздействия  на  обществен‐
ное  сознание,  придает  видимость  массово‐
сти  и  социальной  значимости  проводимым 
акциям  (антипрививочного  характера  и  от‐
мены  ковидных  ограничений).  При  этом 
флэшмоб не подпадает под действие право‐
вых  норм  российского  законодательства  в 
части,  касающейся  проведения  несанкцио‐
нированных  митингов,  уличных  шествий  и 
пикетирования  в  общественных  местах,  что 
существенно  осложняет  применение  право‐
вых норм для противодействия проведению 
акций такого рода. 

Террористические  группы  стали  высту‐
пать  с  заявлениями,  в  которых  предостере‐
гают  местное  население  от  вакцинации. 
В Сомали,  например,  «Аш‐Шабааб»  (запре‐
щенная в России организация)  предостерег‐
ла против использования вакцины и обвини‐
ла  врагов  Сомали  в  распространении  вред‐
ного вещества среди населения. 

За весну 2021 г. Afag – группа, поддержи‐
вающая  террористические  организации,  вы‐
пустила 15 публикаций по руководству и тех‐
нологиям  использования  возможностей  Ин‐
тернета  в  экстремистских  и  террористиче‐
ских  целях.  Например,  в  «Бюллетене  техни‐
ческих  новостей» –  о  возможностях  исполь‐
зования специальных приложений для шпио‐
нажа  и  контрмерах  по  слежению  за  терро‐
ристами через мобильные устройства. 

В  это  же  время  «Иерусалимская  элек‐
тронная  армия»  –  группа  хакеров‐палестин‐
цев, взяла на себя ответственность за взлом 
ряда израильских веб‐сайтов, утверждалось, 
что  им  удалось  взломать  базу  данных  изра‐
ильской разведки и украсть данные, вывести 
денежные  средства  с  12  счетов  некоторых 
руководителей Израиля. 

Группа  The  Fatemiyoun  Electronik  Team 
обозначила,  что  взломала  базы  данных  служ‐
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бы  безопасности  США  и  на  платформе 
Telegram разместила карту с военными объ‐
ектами союзников США в Ираке. Кроме того, 
с  целью  уничтожения  сотрудников  осущест‐
влялся взлом их мобильных устройств, после 
чего  опубликовывались  их  личные  данные. 
Такая  тактика  показала  свое  развитие  и  в 
ходе  проведения  специальной  военной  опе‐
рации  на  Украине.  Запрещенные  в  России 
националистические  организации  с  целью 
определения  дислокации  подразделений 
Вооруженных Сил РФ и  установления лично‐
сти  принимающих  участие  в  спецоперации 
граждан создавали фейковые сайты по поис‐
ку российских солдат. 

В текущем году значительную активность 
проявляли  и  хакеры‐террористы.  Отмечены 
взломы  ряда  университетов  США,  кредит‐
ных,  финансовых  и  иных  организаций  по 
всему миру. 

Участились  случаи  анонимных  звонков  о 
якобы  минировании  административных  зда‐
ний и  социальных объектов  с  использовани‐
ем IP‐телефонии (через Интернет, а не через 
телефонные  сети).  Такие  звонки  осуществ‐
ляются  с  территорий  иностранных  госу‐
дарств (Сирия, Украина).  

В  2021  г.  отмечена  подстрекательская 
деятельность ультраправых движений на раз‐
личных платформах и в даркнете. Отмечает‐
ся  наличие  поощрений  за  экстремистские 
нападения (от массовых расстрелов граждан 
до  атак  на  инфраструктуры),  пропаганду  от‐
казов  от  вакцинирования,  призывы  к  улич‐
ным  выступлениям,  использование  3D‐прин‐
теров для изготовления оружия и боеприпа‐
сов и т. д.  

Таким  образом,  террористические  и  экс‐
тремистские организации активно используют 
недовольство  людей,  социально‐экономичес‐
кую  и  политическую  напряженность,  вызван‐
ную  пандемией,  а  также  увеличение  числа 
пользователей виртуального пространства. 

Террористические  и  экстремистские  орга‐
низации  продолжают  широко  использовать 
Интернет. Исследования отмечают повышение 
уровня цифровой профессионализации терро‐
ристов и экстремистов,  которые делают упор 

на использование различных социальных сетей 
в  качестве  платформы  для  рассылки  сообще‐
ний  противоправного  характера  (вербовки, 
легализации,  мошенничества  и  т.  п.)  и  управ‐
ления своими ячейками. 

Радикальные  силы  стараются  не  только 
внедрить  свои  идеологические  установки  в 
сознание  людей,  но  и  дестабилизировать 
обстановку в отдельных регионах, а иногда и 
в целых странах. Они организуют акции пря‐
мого действия, протесты на улицах городов. 

Деятельность экстремистских и террори‐
стических  организаций  носит  транснацио‐
нальный  характер,  в  эпоху  развития  цифро‐
вых  технологий  эта деятельность оказывает 
влияние  на  политические  и  экономическое 
устои мирового порядка. Поэтому, выступая 
на заседании коллегии Федеральной службы 
безопасности  24  февраля  2021  г.  Президент 
России В.В. Путин заявил, что самой опасной 
угрозой  для  государства  является  терро‐
ризм,  что  уровень  глобальных  вызовов,  та‐
ких как терроризм,  трансграничная преступ‐
ность,  киберпреступность,  не  снижается  и 
особое  внимание  необходимо  уделять  вы‐
явлению  контактов  террористов  с  зарубеж‐
ными спецслужбами1.  

Безусловно,  пандемия  явилась  фактором, 
значительно усилившим распространение тер‐
роризма и экстремизма и осложнившим борь‐
бу  с  данными  явлениями.  Ясно,  что  прямого 
возврата к допандемийным мерам борьбы не 
произойдет  и  что  многие  методы  работы  и 
подходы,  вероятно,  претерпят  значительные 
изменения.  Адаптация  к  этой  новой  реально‐
сти будет иметь решающее значение для раз‐
вития международных отношений  в борьбе  с 
терроризмом и экстремизмом. 
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