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Развитие информационных технологий спо-

собствует увеличению преступных посяга-

тельств, совершенных с помощью сети Ин-

тернет. Интернет-мошенничество как относи-

тельно новое явление отличается высокой 

степенью латентности, что обуславливает 

сложности в установлении лица, совершив-

шего преступление. Основными источниками 

криминалистически значимой информации о 

преступнике по таким преступлениям явля-

ются следы. Своевременное выявление и все-

The development of information technologies 

contributes to an increase in criminal assaults 

committed using the Internet. Internet fraud as 

a relatively new phenomenon has a high de-

gree of latency, which makes it difficult to 

identify the person who committed the crime. 

The main sources of forensic information 

about the offender for such crimes are traces. 

Timely identification and comprehensive in-

vestigation of them helps to increase the effec-

tiveness of the investigation and disclosure of 
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сторонне их исследование способствует по-

вышению эффективности деятельности по 

расследованию и раскрытию мошенничеств в 

сети Интернет. Однако успешная реализация 

данного направления определяется необхо-

димостью решения дискуссионных вопросов 

о понимании разновидностей следов и их 

сущностного содержания. В статье проанали-

зированы отдельные проблемы толкования 

понятий материальных, идеальных и вирту-

альных следов в криминалистике. Раскрыто 

их информационное значение с позиции 

определения свойств и состояний лица, со-

вершившего мошенничество в сети Интернет. 

 

fraud on the Internet. However, the successful 

implementation of this direction is determined 

by the need to address the debatable issues of 

understanding the varieties of traces and their 

essential content. The article analyzes individ-

ual problems of interpretation of the concepts 

of material, ideal and virtual traces in foren-

sics. Informational significance is disclosed 

from the position of determining the properties 

and conditions of the person who committed 

fraud on the Internet. 

Ключевые слова: интернет-мошенничество, 

материальные следы, идеальные следы, вирту-

альные следы, лицо, совершившее преступле-

ние, криминалистически значимая информация. 

Key words: Internet fraud, material traces, ide-

al traces, virtual traces, crime committer, foren-

sic information. 

 

Следы как результат отражения преступного события в окружающей действительности 

являются основными источниками криминалистически значимой информации о свойствах и 

состояниях лица, совершившего преступление, объектах, оставивших след, механизме следо-

образования и обстоятельствах, непосредственно связанных с преступным посягательством. 

Несмотря на важную практическую значимость изучения следов в криминалистиче-

ской науке остаются недостаточно разработанными вопросы понимания термина «след» и 

видов следов, толкования понятий материальных и идеальных следов, определения содержа-

ния и места виртуальных следов в системе криминалистического учения о механизмах следо-

образования. Кроме того, в криминалистике на сегодняшний день недостаточно изучены сле-

ды, сохраняющиеся в памяти телекоммуникационных систем при совершении киберпреступ-

лений, в частности мошенничества в сети Интернет. 

В связи с изложенным одной из задач криминалистической науки на современном этапе 

ее развития является дальнейшее переосмысление положений криминалистического учения о 

механизмах следообразования, совершенствование его понятийного аппарата, определение 

сущности и информационного значения материальных, идеальных и виртуальных следов. 

Понятие «след» в криминалистике употребляется в узком и широком смысле. В уз-

ком смысле понятие «след» ограничивается материальными следами-отображениями. 

Например, Б.И. Шевченко определял следы как отображения на материальных предметах, 

связанные с преступным событием [13, с. 13]. В широком смысле термин «след» определя-

ется как любые изменения окружающей среды, возникшие в результате совершения пре-

ступления [4, с. 57]. При этом подавляющее большинство ученых-криминалистов под сле-

дами в широком смысле понимают материальные изменения обстановки, связанные с со-

вершением преступления (материальные следы), и идеальные отображения преступного со-

бытия в сознании людей (идеальные следы). 

Подобное представление о понимании следов требует определенных уточнений. При-

нимая во внимание многообразие следов, возникающих в связи с совершением преступления, 

считаем возможным выделить в качестве самостоятельных видов, как материальные и иде-

альные, так и виртуальные следы. По нашему мнению, понятие «след» в широком смысле 

следует трактовать как любые изменения окружающей действительности, вызванные совер-
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шением преступления, учитывая, что указанные изменения могут проявляться в вещной об-

становке, телекоммуникационных системах, а также отображаться в сознании людей. 

Несмотря на то, что материальные и идеальные следы являются в определенной сте-

пени изученными и признаются большинством ученых-криминалистов, однозначных опреде-

лений понятий данных видов следов в науке не разработано.  

Так, материальными следами в большинстве случаев определяются возникшие в связи 

с совершением преступления любые материальные изменения. Видами данных следов, как 

правило, выделяют следы-отображения, следы-вещества и следы-предметы. При этом во 

многих трудах формулировка определений понятий материальных следов ограничивается 

представлениями о данных следах, как о следах-отображениях. Существуют и иные дискус-

сионные вопросы о понимании материальных следов. Например, ряд ученых к числу матери-

альных относит также следы, образованные в памяти различных технических устройств [10, 

с. 239; 11], в том числе некоторые ученые допускают их наименование как материальные не-

видимые следы [6, с. 84]. 

Толкование понятий идеальных следов в криминалистике также неоднозначно. Боль-

шинство авторов под этими следами понимают мысленный образ события преступления, запе-

чатленного в памяти только потерпевших и свидетелей. В силу того, что информация о пре-

ступном событии отражается не только в памяти свидетелей и потерпевших, но и в сознании 

лиц, совершивших преступление, считаем необходимым пересмотреть традиционный взгляд на 

понимание идеальных следов. В этой связи заслуживает внимания определение понятия иде-

альных следов, сформулированное О.Я. Баевым, согласно которому такими следами являются 

отпечатки события в сознании, памяти людей, совершивших преступление, и (или) к нему при-

косновенных, потерпевших от преступления, очевидцев, других свидетелей [3, с. 57].  

Виртуальные следы в свою очередь являются достаточно новым термином в кримина-

листике и вызывают дискуссию относительно их наименования, определения и возможности 

выделения в самостоятельную разновидность следов.  

Помимо термина «виртуальный след» в криминалистической литературе некоторые 

авторы предлагают использовать и такие, как «бинарный след» [9, с. 18], «компьютерно-

технический след» [7, с. 11], «информационный след» [12, с. 12] и др. Однако следует отме-

тить, что использование термина «виртуальный след» применительно к данному виду следов 

уже получило широкое распространение в научном обороте и нашло отражение в значитель-

ном числе работ по криминалистике, что позволяет говорить о признании данного термина 

большинством ученых.  

Так, В.А. Мещеряков, выделяя виртуальные следы как самостоятельный вид, понимает 

под ними «любое изменение состояния автоматизированной информационной системы, свя-

занное с событием преступления и зафиксированное в виде компьютерной информации» [8, 

с. 76]. Учитывая специфику механизма образования виртуальных следов, обоснованно отме-

ченную в работе В.Ю. Агибалова [1, с. 45], полагаем необходимым выделение виртуальных 

следов в качестве самостоятельного вида наряду с материальными и идеальными следами. 

Традиционные материальные и идеальные следы, а также недостаточно изученные 

криминалистикой виртуальные следы составляют следовую картину такого преступления как 

мошенничество в сети Интернет. 

Значение указанных следов, прежде всего, заключается в возможности получения ин-

формации о биологических, социальных, психических свойствах и состояниях лица, совер-

шившего преступление. 

При расследовании мошенничеств в сети Интернет для установления качеств преступ-

ника, в первую очередь, следует обратить внимание на выявление и исследование виртуаль-

ных следов. 
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Виртуальные следы мошенничества в сети Интернет различаются в зависимости от спо-

соба и средств совершения преступления. К виртуальным следам мошенничества посредством 

деятельности интернет-магазина могут относиться skrinshots страниц в сети Интернет, сведе-

ния о доменном имени и следы регистрации домена при создании сайта интернет-магазина, 

следы взаимодействия с провайдером хостинга, следы настройки сервера, поддерживающего 

домен интернет-магазина мошенника, следы рекламирования интернет-магазина, указанные на 

сайте интернет-магазина мошенника либо предоставленные потерпевшему иным образом рек-

визиты банковского счета, следы ввода и вывода денежных средств, информация о соединени-

ях между абонентами и абонентскими устройствами [5, с. 209]. При интернет-мошенничестве с 

использованием социальных сетей образуются виртуальные следы в виде данных аккаунта 

пользователя в социальных сетях, переписки с потерпевшими в социальных сетях и серверах. 

Мошенничество, связанное с распространением вирусных программ, оставляет следующие 

виртуальные следы: коды вредоносных программ, программные средства управления вредо-

носной программой, отчеты и статистика антивирусного программного обеспечения. Указан-

ные следы могут быть обнаружены на серверах и сайтах в сети Интернет, компьютерных и мо-

бильных устройствах потерпевшего и лица, совершившего преступление. 

При совершении мошенничества посредством социальных сетей определенная инфор-

мация о свойствах и состояниях лица, совершившего преступление, может указываться в 

профиле лица при регистрации в социальной сети. Кроме того, аккаунт в социальной сети со-

держит сохраненные пользователем фотографии, видеозаписи, часто посещаемые пользова-

телем страницы и группы, позволяющие предположительно судить о психических состояниях 

и некоторых социальных свойствах и состояниях лица. 

Так, профиль в сети может содержать информацию о социальных свойствах (фамилия, 

имя, дата и место рождения, образование, профессия), социальных состояниях (семейное по-

ложение, место проживания, должностное положение, принадлежность к определенным со-

циальным группам), психических состояниях (интересы, увлечения, жизненная позиция) ли-

ца, совершившего преступление, а также его контактные данные. Однако следует отметить, 

что данная информация, указанная в социальной сети, не всегда является достоверной и мо-

жет быть существенно искажена самим преступником в целях сокрытия преступления и лич-

ности виновного лица. В связи с этим сведения о свойствах и состояниях лица, совершившего 

преступление, полученные посредством изучения анкетных данных в социальных сетях, но-

сят ориентирующий характер для расследования и должны подвергаться проверке. 

Важным источником информации о социальных свойствах лица, совершившего пре-

ступление, являются номер банковской карты либо счета, указанные на сайте мошенническо-

го интернет-магазина либо иным образом предоставленные потерпевшему для перечисления 

денежных средств, а также следы ввода и вывода денежных средств, хранящиеся на серверах 

онлайн-банков потерпевшего. Так, по номеру банковской карты (счета), на которую путем 

обмана были перечислены денежные средства возможно получить информацию об имени, 

отчестве и первой букве фамилии владельца карты; иные персональные данные владельца 

карты (счета) предоставляются банком по запросу правоохранительных органов. 

Совершение мошенничества способами с использованием интернет-магазина оставля-

ет виртуальные следы, связанные с регистрацией доменного имени сайта интернет-магазина. 

Доменное имя, отображенное на сайте интернет-магазина, является источником информации 

о социальных свойствах администратора (владельца) домена. Посредством использования 

функционала ряда интернет-сервисов (например, сервис «Whois») по доменному имени воз-

можно установить фамилию, имя, отчество лица, зарегистрировавшего домен; сведения о да-

те рождения, месте жительства и документе, удостоверяющем личность владельца домена, 

предоставляются на основании запроса правоохранительных органов, адресованного реги-

стратору домена. 
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Виртуальные следы мошенничества в сети Интернет также служат источником ин-

формации о познаниях и умениях, профессиональных навыках лица, совершившего преступ-

ление в области информационных технологий, уровнем которых, как правило, обусловлен 

выбор способа мошенничества в сети Интернет. 

Перспективным направлением в установлении свойств и состояний лица, совершив-

шего преступление по виртуальным следам, является исследование компьютерного клавиа-

турного почерка человека. На сегодняшний день в данном направлении проведено несколько 

научных исследований и разработан ряд компьютерных программ, позволяющих установить 

состояние пользователя (алкогольное или наркотическое опьянение, утомленность, страх, 

стресс), а также психические особенности личности [2, с. 127]. 

Важное значение при расследовании мошенничеств в сети Интернет имеет исследова-

ние и идеальных следов, которые могут содержать сведения о признаках свойств и состояний 

лица, совершившего преступление, времени, способе совершения преступления, иных обсто-

ятельствах, запечатленных в памяти потерпевших, свидетелей, подозреваемых, обвиняемых.  

Особенностью идеальных следов в данном случае является практическая невозмож-

ность потерпевшего запечатлеть в памяти внешний облик мошенника в связи с дистанцион-

ным характером совершения преступления. Однако сведения о внешности и индивидуальных 

характеристиках лиц, причастных к совершению преступления (соучастниках), могут быть 

получены из показаний, например, обвиняемых, в памяти которых также отражаются обстоя-

тельства преступного события. 

При совершении мошенничества в сети Интернет преступник может вступать в кон-

такт с потерпевшим посредством социальных сетей либо телефонных переговоров. Поэтому 

идеальные следы как источник информации о свойствах и состояниях лица, совершившего 

преступление, могут содержать сведения о некоторых социальных свойствах лица: поле, 

примерном возрасте, фамилии, имени, отчестве преступника, а также некоторых психических 

свойствах и состояниях: темпераменте, эмоциональном состоянии. 

В некоторых случаях при расследовании рассматриваемого вида преступлений могут 

быть обнаружены материальные следы: следы-отображения (следы рук, кожных покровов 

человека на составных частях компьютерных устройств, предметах обстановки, следы обуви 

и босых ног); следы-вещества (следы биологического происхождения); следы-предметы 

(компьютерные устройства и технические средства, документы, рукописные и машинопис-

ные записи конфиденциальных сведений, данные банковских карт потенциальных жертв, 

шаблоны для изготовления банковских карт, свидетельствующие о подготовке и совершении 

преступления). 

Так, по следам рук (размерам отпечатка, отображению папиллярных линий), босых ног 

и обуви возможно установить пол, возраст (социальные свойства), примерный рост, физиче-

ские особенности, сведения о заболеваниях (биологические свойства) лица, предположитель-

но совершившего преступление. Следы кожных покровов человека, губ, ушных раковин так-

же содержат информацию о биологических особенностях лица, оставившего след. Исследо-

вание слюны и волос позволяет определить группу крови лица по системе АВО, а также вы-

явить наличие некоторых заболеваний и др. 

Документы как следы-предметы при исследовании позволяют установить такие соци-

альные свойства лица как уровень образования, уровень владения стилем письменной речи, 

род занятий, а также психофизиологическое состояние, наличие психических расстройств 

лица, составившего текст документа. 

Помимо установления информации о лице, совершившем преступление, исследование 

материальных, идеальных и виртуальных следов позволяет определить способ преступления, 

время и место его совершения, получить представление об орудиях и средствах совершения 

преступления. Так, при совершении мошенничества в сети Интернет посредством неправо-
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мерного доступа к социальным сетям в системе безопасности аккаунта пользователя остают-

ся виртуальные следы, позволяющие установить устройство (компьютер либо мобильный те-

лефон с указанием марки и модели), с помощью которого осуществлен неправомерный до-

ступ, время совершения неправомерного доступа, а также место нахождения используемого 

устройства (IP-адрес, страна, город). 

Резюмируя изложенное, полагаем возможным сделать следующие выводы: 

˗ отсутствие в криминалистической науке общепризнанного определения термина 

«след» и единообразия в толковании видов следов вызывает необходимость дальнейшего 

изучения указанных вопросов, в первую очередь, в рамках криминалистического учения о 

механизмах следообразования; 

˗ развитие и широкое распространение информационных технологий, а также их при-

менение в преступной деятельности послужило основанием выделения виртуальных следов в 

качестве самостоятельного вида, отличающегося от материальных и идеальных следов спе-

цификой механизма образования; 

˗ материальные, идеальные и виртуальные следы являются важными источниками 

сведений о биологических, социальных, психических свойствах и состояниях лица, совер-

шившего преступление, способе, времени, месте, орудиях и средствах совершения преступ-

ления, иных криминалистически значимых обстоятельствах, что обуславливает высокое ин-

формационное значение указанных следов при раскрытии и расследовании преступлений; 

˗ при расследовании такого преступления как мошенничество в сети Интернет подле-

жат обнаружению и исследованию все указанные разновидности следов; на первоначальном 

этапе расследования интернет-мошенничества особой практической значимостью для целей 

расследования обладают виртуальные и идеальные следы в силу специфики указанного пре-

ступления. 

Использование различных способов выявления материальных, идеальных и виртуаль-

ных следов, всестороннее исследование данных следов способствует повышению эффектив-

ности деятельности по расследованию и раскрытию мошенничеств в сети Интернет, а также 

прогнозированию последующего поведения и поиску лица, совершившего преступление.  
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Научный интерес к социально-психологи-

ческой и криминологической природе массо-

вых протестных выступлений весьма значите-

лен. Социальные медиа наполнены сообщени-

ями о многотысячных акциях протеста (ми-

тингах, шествиях, маршах, демонстрациях, 

флешмобах и т.д.) в крупнейших городах ми-

ра. Однако, даже беглого взгляда на происхо-

дящие события достаточно, чтобы убедиться – 

далеко не все участники протестных меропри-

ятий нацелены на диалог с властью, на мир-

ное, конструктивное обсуждение насущных 

вопросов. В статье, на основании анализа рос-

сийских и зарубежных источников, подробно 

описаны личностные особенности граждан, 

представляющих наибольшую общественную 

опасность во время уличных манифестаций, в 

связи с их агрессивностью и нетерпимостью. 

Деструктивная активность подобных субъек-

тов проявляется в виде насилия, хулиганства, 

уничтожения чужого имущества, вандализма. 

Предпринята попытка типологизировать пред-

ставителей различных групп протестующих в 

Socio-psychological and criminological na-

ture of mass protests is of very significant 

scientific interest. Social media sources are 

full of news featuring protests with thousands 

of participants (rallies, processions, marches, 

demonstrations, flashmobs, etc.) in the 

world’s biggest cities. However, even a quick 

look at the events is enough to realize that not 

all the participants of protests aim at a dia-

logue with authorities, at unaggressive, con-

structive discussion of urgent issues. Based 

on the analysis of Russian and foreign 

sources, the article details personal character-

istics of citizens representing the greatest 

public danger during street demonstrations in 

connection with their aggressiveness and in-

tolerance. Destructive activity of such indi-

viduals includes violence, hooliganism, other 

people's property destruction, vandalism. The 

author attempts to typologize representatives 

of various groups of protesters, depending on 

the severity of their negative and positive in-

dividual personal attitudes, moral qualities 
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