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В  ИНФОРМАЦИОННОМ  ПРОСТРАНСТВЕ 

 
Целью статьи является уточнение концепции государственного суверени-
тета и понятийно-категориального аппарата общей теории государства и 
права в контексте происходящих в современном мире динамически изме-
няющихся, разнонаправленных процессов глобализации и изоляционизма. 
Авторами использован исторический подход, а также методы наблюдения, 
анализа, статистический и формально-юридический. Результаты: для ис-
следования государственно-правовой действительности в изменившихся 
условиях авторы предлагают переосмыслить традиционную концепцию 
государственного суверенитета и использовать категории формально-
юридического и фактического государственного суверенитета. Отмечается 
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возможность утраты государством не только фактического, но и формаль-
но-юридического суверенитета. Определены факторы ослабления государ-
ственного суверенитета в информационной сфере. Сделан вывод о том, что 
суверенитет государства в современных условиях остается одной из важ-
нейших непреходящих ценностей, а само государство – гарантом общест-
венной стабильности. 
Ключевые слова: суверенитет; глобализация; факторы ослабления госу-
дарственного суверенитета; вызов государственному суверенитету; угро-
за государственному суверенитету; информационный суверенитет. 

 
С распадом Советского Союза биполярное политическое мироуст-

ройство прекратило свое существование, взамен ведущими идеологами по-
бедившего блока была предложена модель «конца истории», по сути, бес-
прекословного лидерства США. Практически общепризнанным до недав-
него времени был тезис о том, что субъекты международного права в со-
временном мире действуют в условиях глобализации – процесса «усиления 
взаимосвязи и взаимозависимости субъектов в экономической, культурной, 
государственно-политической, правовой, социальной, экологической сфе-
рах жизнедеятельности человечества в глобальном масштабе, основанного 
на образовании мировой экономики, интеграции финансовых рынков, ка-
чественно новых информационных, коммуникационных, транспортных 
технологиях, содержанием которого являются изменения, приводящие к 
выходу властных полномочий, авторитета, действий и интересов за преде-
лы существующих территориальных границ» [1, с. 84–85].  

Некоторые авторы и до событий 2020 г. отмечали неоднородность 
и разнонаправленность процессов глобализации, их несводимость только 
к вестернизации и американизации. Всемирная пандемия коронавирусной 
инфекции, экономические, социальные и иные последствия которой еще 
предстоит осмыслить, по меньшей мере ставит под сомнение эффектив-
ность ранее объявленной безальтернативной концепции западной глоба-
лизации, нивелирования роли государств, ослабления, размывания и уп-
разднения государственного суверенитета. Активизируются противопо-
ложные глобализации процессы изоляционизма, автаркии. Государство 
как таковое, государственный суверенитет, несомненно, возвращаются в 
актуальный научный дискурс и мировую политическую повестку. 

Одним из направлений воздействия глобализации является инфор-
мационная среда. 

Отметим, что в начале XXI в. исследования суверенитета государ-
ства, в том числе в информационном пространстве, причем не только тео-
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ретико-правовые, но также и философские [2; 3], политологические [4], 
конституционно-правовые [5], международные [6; 7] и др., все более ак-
туализировались.  

Обозначим основные проблемы практической реализации государ-
ственного суверенитета в информационной среде в современных условиях. 

Первая проблема связана с необходимостью регулирования общест-
венных отношений в информационной среде. Стремительное развитие тех-
нологий привело к появлению быстро развивающейся и сложно контроли-
руемой области социальных контактов – информационной. Менее чем за 
двадцать лет с начала XXI в. «информационная революция» изменила 
взаимоотношения людей, которые во многом переместились в онлайн. Со-
гласно исследованиям, если в конце 2001 г. количество регулярных поль-
зователей Интернета в России составляло 4,3 млн человек1, то в мае – июле 
2020 г. – около 95 млн человек, или 78 % населения старше 12 лет2.  

Интернет за прошедшее время серьезно эволюционировал: появи-
лись социальные сети, множество цифровых сервисов и приложений, в 
том числе привязанных к гаджетам, фиксирующим местоположение и 
другие данные о пользователе и его предпочтениях. Иными словами, об-
разовалась обширная область социального взаимодействия – информаци-
онная среда, объективно требующая соответствующего правового регу-
лирования [8; 9]. Пандемия коронавирусной инфекции 2020 г. и связан-
ные с ней радикальные ограничения очных социальных контактов, необ-
ходимость перевода образования в дистанционную и смешанную форму, 
частичное изменение форм занятости населения и практическая их недос-
таточность, а в некоторых случаях и отсутствие законодательной базы, 
неразвитость отечественной микроэлектроники и программного обеспе-
чения обозначили существенные пробелы в нормативно-правовой базе. 

Вторая проблема объективно развивается в рамках дискурса о не-
обходимости суверенитета государства как такового, государственного 
контроля применительно к информационной сфере. Распространено мне-
ние об «отмирании» государства [10, с. 4], ведутся ожесточенные диспу-
ты о том, является ли все еще актуальной доктрина суверенитета государ-
ства. Отметим, что указанный вопрос имеет практическое значение. 

                                                 
1 В 2001 г. в РФ было 4,3 млн постоянных пользователей Интернета [Электрон-

ный ресурс]. URL: https://www.rbc.ru/economics/04/03/2002/5703bec39a7947afa08cce25 
(дата обращения: 02.12.2020. 

2 Mediascope представила данные об аудитории интернета в России [Электрон-
ный ресурс]. URL: https://mediascope.net/news/1209287 (дата обращения: 02.12.2020). 
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При рассмотрении государственного суверенитета в информацион-
ной среде мы исходим из необходимости описания процессов в контексте 
общетеоретических категорий «формально-юридический государственный 
суверенитет» и «фактический государственный суверенитет». Как отмеча-
ет М.Н. Марченко, в понятии и содержании государственного суверенитета 
«методологически важным представляется выделять две стороны, или два 
аспекта, – формально-юридическую и фактическую» [11, с. 62]. Он также 
оперирует категориями «формально-юридический аспект государственно-
го суверенитета» [11, с. 75], «формально-юридическое содержание сувере-
нитета» [11, с. 95], «фактический суверенитет» [11, c. 95]. Нами предложе-
ны следующие определения: формально-юридический государственный 
суверенитет – это «имманентно присущее государству неотчуждаемое, 
юридически неограниченное, неделимое качество, выражающееся в спо-
собности государства осуществлять верховенство и независимость при оп-
ределении и целей и задач в сфере внутренней и внешней политики» [1, 
с. 92]; фактический государственный суверенитет – это «имманентно при-
сущая государству возможность осуществлять верховенство и независи-
мость в процессе достижения поставленных целей и задач в сфере внут-
ренней и внешней политики за счет собственных институциональных, ма-
териальных, кадровых, идеологических и иных ресурсов» [1, с. 92]. В ин-
формационной сфере указанные категории могут быть конкретизированы 
через анализ соответствующих целей и задач, а также «ресурсной базы» 
государства.  

В современном мире противостояние государств и других «цен-
тров силы» глобального мира во многом сместилось в «виртуальную» 
среду – Интернет, социальные сети, масс-медиа, приложения и др. Итоги 
подобных конфликтов и даже «войн» во многом предопределены не толь-
ко обладанием современными «метатехнологиями», но и контролем над 
другими ресурсами – территорией, населением, научными достижениями 
и инновациями. Каждый крупный глобальный «игрок» стремится разви-
вать и навязывать другим собственные идеологические концепты, про-
граммные продукты, технические средства и др. Государства, утратившие 
фактический суверенитет, могут в перспективе потерять и формально-
юридический суверенитет. Де-юре они являются независимыми, однако 
де-факто это государства, «не обладающие реальным суверенитетом» [12, 
с. 19]. Они могут попасть в зависимость, стать протекторатом или даже 
частью другого государства. В таких образованиях происходит последо-
вательное разрушение «опорных систем» государства, утрата им монопо-
лии на силу и т. д. Появляются «зоны безвластия», так называемое «дикое 
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поле», в котором можно наблюдать «несостоявшиеся государства» (failed 
states) [13]. Указанная проблематика активно обсуждается последние де-
сятилетия. Следует отметить, что обозначенные процессы деволюции го-
сударства могут быть описаны через предложенные нами категории.  

Применение научно обоснованных подходов в рассматриваемой 
сфере дает возможность современному государству оперативно сконцен-
трировать значимые ресурсы в «точках бифуркации» для определения 
факторов ослабления суверенитета (рисков, вызовов и угроз) и позволяет 
противодействовать им путем выстраивания системы эффективных га-
рантий государственного суверенитета, в том числе в информационной 
среде. Предпринимаемые действия укрепляют государственный сувере-
нитет, предотвращают его утрату. В современных быстро меняющихся 
условиях совершенно реалистичными представляются сценарии преоб-
разования вызовов в угрозы государственному суверенитету. Их реали-
зация ускоряется при отсутствии в государстве доктринально обоснован-
ной, апробированной, технологически, экономически, идеологически 
подкрепленной системы гарантий государственного суверенитета. В рас-
сматриваемом контексте под угрозой государственному суверенитету 
следует понимать «реальную возможность нанесения ущерба государст-
венному суверенитету, которая с необходимостью реализуется при от-
сутствии немедленного применения мер государственного противодей-
ствия» [1, с. 106]. 

Обращение к анализу рисков, вызовов и угроз при рассмотрении 
проблем государственного суверенитета последовательно прослеживает-
ся в публикациях [5; 14]. Например, В.В. Красинский к наиболее опасным 
угрозам государственному суверенитету Российской Федерации относит 
значительное социальное расслоение, расширение масштабов коррупции, 
теневой экономики, демографическую диспропорцию, вызванную трудо-
вой миграцией, обострение межнациональных и межконфессиональных 
отношений, сращивание криминальных структур с органами государст-
венной власти и др. [12, c. 5–6].  

Применительно к информационной среде можно выделить сле-
дующие вызовы и угрозы государственному суверенитету:  

1) технологическое отставание ряда государств в организации соб-
ственной информационной инфраструктуры; 

2) идеологическая уязвимость, отсутствие собственной идеологии, 
неспособность ряда государств противостоять идеологической экспансии 
в информационном пространстве; 
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3) применение государствами не только традиционной «жесткой», 
но и «мягкой» силы, организация «цветных революций» [15] с широким 
использованием «сетевых» информационных технологий, так называе-
мых «гибридных войн», а также «прокси-войн» с привлечением ЧВК – 
частных военных компаний [16]; 

4) использование криптовалют [17], в том числе для поддержки 
террористических формирований, организации наркотрафика и сбыта 
наркотиков, организации неконтролируемой иммиграции, поддержки ре-
гионального и этнического сепаратизма в сложносоставных государствах.  

При этом важно отметить, что при наличии определенных условий и 
отсутствии системы мер государственного противодействия вызов может 
преобразоваться в угрозу государственному суверенитету, реализация кото-
рой приведет к смене носителей государственной власти в данном государ-
стве. При этом под вызовом государственному суверенитету предлагается 
понимать потенциальную возможность нанесения ущерба государственному 
суверенитету, которая при определенном развитии событий и при отсутст-
вии мер государственного противодействия может преобразоваться в реаль-
ную. Соответственно, под угрозой государственному суверенитету следует 
понимать «реальную возможность нанесения ущерба государственному су-
веренитету, которая с необходимостью реализуется при отсутствии немед-
ленного применения мер государственного противодействия» [1, с. 106]. 

О необходимости реализации концепции государственного суве-
ренитета в информационной среде заявляет ряд авторов. Предлагается 
введение специального термина – «информационный суверенитет». Так, 
А.В. Россошанский предлагает «политологическое» определение инфор-
мационного суверенитета, под которым он понимает «способность и на-
мерение субъекта политики производить, распределять и потреблять ин-
формацию в зависимости от собственных интересов участия в политике, 
и использовать информацию как ресурс политического влияния в тех 
масштабах и объемах, которые соответствуют его текущим и долгосроч-
ным политическим интересам» [4, с. 185]. М.М. Кучерявый предлагает 
понимать указанную категорию как «верховенство и независимость госу-
дарственной власти при формировании и реализации информационной 
политики в национальном сегменте и глобальном информационном про-
странстве» [18, с. 12].  

Вместе с тем необходимость введения специальной категории «ин-
формационный суверенитет государства» подвергается критике. Так, 
Л.Ю. Черняк заявляет о несостоятельности теоретической конструкции 
информационного суверенитета, поскольку «когда говорят об информа-
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ционном суверенитете, по сути, ведут речь об информационной безопас-
ности личности, общества и государства, информационной основе госу-
дарственного суверенитета и о правах, свободах и гарантиях личности в 
информационной сфере» [19, с. 121].  

Наиболее последовательной представляется позиция А.А. Ефремо-
ва, оперирующего термином «государственный суверенитет в информа-
ционном пространстве» и определяющего его как «юридическое качество 
государства как особого субъекта информационно-правовых отношений, 
осуществляющего ... правовое регулирование и в пределах своей терри-
тории (внутригосударственное информационное пространство), и на ме-
ждународном уровне (глобальное и региональные информационные про-
странства)» [20, с. 51], которое реализуется при помощи информационной 
функции государства, а именно деятельности государственных органов 
по регулированию информационного пространства и государственной 
информационной политики. Им же выделены основные направления из-
менения российского законодательства в рассматриваемой сфере: 

1) внесение изменений и дополнений, направленных на обеспече-
ние информационной безопасности детей; 

2) введение требований для организаторов распространения ин-
формации в сети Интернет и блогеров; 

3) введение ограничений, связанных с учреждением средства мас-
совой информации для иностранных лиц; 

4) введение порядка ограничения доступа к информации, обраба-
тываемой с нарушением законодательства Российской Федерации в об-
ласти персональных данных и требований обеспечить запись, системати-
зацию, накопление, хранение, уточнение (обновление, изменение), извле-
чение персональных данных граждан Российской Федерации с использо-
ванием баз данных, находящихся на территории Российской Федерации; 

5) введение дополнительных требований по хранению информации 
операторами связи и организаторами распространения информации в сети 
Интернет; 

6) формирование государственного управления регистрацией до-
менных имен и обеспечения безопасности критической информационной 
инфраструктуры; 

7) признание средств массовой информации иностранными средст-
вами массовой информации, выполняющими функции иностранного агента; 

8) формирование законодательного регулирования в части обеспе-
чения безопасного и устойчивого функционирования сети Интернет на 
территории Российской Федерации [20, с. 51–55].  
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Необходимость противодействия рассмотренной потенциальной 
трансформации факторов ослабления государственного суверенитета в ло-
гике «риск – вызов – угроза» объективно ставит перед современным госу-
дарством проблему выстраивания системы гарантий государственного су-
веренитета, в том числе в информационной сфере. Следует акцентировать 
внимание на важности научного обоснования выстраиваемой системы мер. 

Мы предлагаем определить гарантии государственного суверени-
тета как систему общих условий (экономических, политических, соци-
альных, идеологических, духовно-культурных, технологических и др.) и 
специальных правовых средств (юридических гарантий), направленных 
на обеспечение верховенства и независимости государства в определении 
и достижении целей и задач внутренней и внешней политики.  

При рассмотрении общих условий важно понимать, что государст-
во путем их улучшения может повысить эффективность реализации сис-
темы специальных юридических гарантий государственного суверените-
та. И наоборот, недостаточное к ним внимание приведет к обратным про-
цессам. По сути, они являются фундаментом, на котором государство вы-
страивает систему специальных юридических средств противодействия 
факторам ослабления государственного суверенитета. Иначе говоря, по-
стоянное системное противодействие государства, его деятельность по 
минимизации рисков, предотвращению перехода их в вызовы, а вызо-
вов – в угрозы государственному суверенитету позволяет ему укреплять 
фактический государственный суверенитет [1, c. 132]. 

В рамках защиты государственного суверенитета в информацион-
ной среде в современном мире важнейшей является проблема обеспече-
ния собственного «курса» государства, соотнесенного с системой целей, 
ценностей, основанных на менталитете общества. Критическое воспри-
ятие, научный анализ и избирательная имплементация навязываемых из-
вне идеологических и культурных концептов, сохранение собственного 
«цивилизационного кода» должны быть приоритетами государств, пре-
тендующих на обладание фактическим государственным суверенитетом.  

Следует особо отметить, что в систему гарантий государственного 
суверенитета также входят юридические гарантии (правовые средства 
обеспечения) государственного суверенитета – «закрепленные в источни-
ках права инструменты (установления, юридические предписания) и дея-
ния (технологии, акты реализации прав и обязанностей), с помощью кото-
рых государство обеспечивает свой суверенитет, в том числе формирует 
общие условия и нейтрализует риски, противостоит вызовам, непосредст-
венно реагирует на угрозы государственному суверенитету» [1, с. 135]. 
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Применительно к информационной сфере гарантиями будет формирова-
ние не только специального блока законодательных мер противодействия, 
но и специальных государственных служб, их системная, профессиональ-
ная, последовательная деятельность. 

Таким образом, сфера информационного взаимодействия, в том чис-
ле на основе новейших технических решений в условиях пандемии корона-
вирусной инфекции, стала важной и значимой как никогда ранее. Дистанци-
онное образование, получение государственных услуг в электронной форме, 
онлайн-банкинг, формирование рынка так называемых криптовалют и дру-
гие значимые сферы требуют объективного и качественного регулирования 
и защиты со стороны государства, выстраивания системы гарантий государ-
ственного суверенитета не только на уровне национального законодательст-
ва, но также и объективного усиления взаимодействия, достижения компро-
миссов между государствами, выработки соответствующих международно-
правовых документов.  

Не меньшую значимость в этой связи имеет и проблематика вы-
страивания системы противодействия идеологическим концептам, прямо 
направленным на ослабление государства, его суверенитета, вплоть до пре-
вращения в «несостоявшееся государство» или даже полной ликвидации. 

Суверенитет государства в современных условиях остается одной 
из важнейших непреходящих ценностей, а само государство – гарантом 
общественной стабильности. При этом содержание категории «государ-
ственный суверенитет» распространяется на новую сферу – информаци-
онную. После определенного периода относительного «самоустранения» 
государство начинает усиливать регулирование общественных отноше-
ний в сфере информационного взаимодействия субъектов. В наибольшей 
степени это касается инфраструктуры хранения и передачи информации в 
контексте охраны персональных данных. Также государством ограничи-
вается и распространение контента. Отметим важность организации кон-
троля государства в указанной сфере во взаимосвязи с охраной прав и 
свобод человека и гражданина. 
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CERTAIN  FEATURES  OF  THE  CONTEMPORARY  STATE   
SOVEREIGNTY  IN  THE  INFORMATION  SPACE 

 
The purpose of the article is to clarify the concept of State sovereignty and the 
conceptual and categorical apparatus of the general theory of State and law in 
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the context of dynamically changing, multidirectional processes of globaliza-
tion and isolationism. The authors use a historical approach, methods of ob-
servation, analysis, as well as statistical and formal law methods. Results: in 
order to study State law reality in the changed conditions, the authors propose 
to rethink the traditional concept of State sovereignty and to use the categories 
of formal and actual State sovereignty. It is noted that the State may lose not 
only actual state sovereignty, but also formal and legal State sovereignty. The 
factors of weakening State sovereignty in the information sphere are identified. 
It is concluded that the State sovereignty in modern conditions remains one of 
the most important permanent values, and the State itself is a guarantor of so-
cial stability. 
Keywords: sovereignty; globalization; factors of the reduction of state sove-
reignty; challenge to the state sovereignty; threat to the state sovereignty; in-
formation sovereignty. 
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