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Аннотация.  Уголовно-правовая защита лично-
сти предполагает не только наличие соответст-
вующих норм в уголовном законодательстве, но 
и действие этих норм, что означает привлечение 
виновных в совершении преступлений к ответст-
венности. Одна из проблем последнего времени за-
ключается в том, что значительное число посяга-
тельств на личность совершаются с применением 
информационно-телекоммуникационных сетей. 
Это усиливает негативный эффект таких пося-
гательств, усложняет процесс их расследования  
и привлечения к уголовной ответственности ви-
новных. Решить указанную проблему можно толь-
ко при наличии эффективных криминалистических 
средств, которые может использовать следова-
тель в процессе установления обстоятельств 
совершения преступления. Цель: определение кри-
миналистических средств, благодаря которым 
возможно эффективное установление истины по 
каждому конкретному уголовному делу о преступле-
ниях, совершенных с использованием информацион-
но-телекоммуникационных сетей. Методы: мате-
риалистической диалектики, формальной логики, 
ситуационного анализа. Результаты: положения об 
особенностях преступных посягательств против 
личности, совершенных с использованием инфор-
мационно-телекоммуникационных сетей, являют-
ся не только основой формулирования рекоменда-
ций для следователя, но и средствами, которые 
можно использовать в ходе установления имеющих 
для конкретного уголовного дела обстоятельств.  
К таким средствам следует относить криминали-
стическую классификацию и криминалистическую 
характеристику преступлений, типовые следствен-
ные ситуации, возникающие в ходе расследования
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Abstract. Criminal law protection of the person 
implies not only the existence of relevant rules in 
criminal legislation, but also the application of 
these rules, which means that the perpetrators of 
crimes are brought to justice. One of the recent 
problems is that a significant number of personal 
attacks are carried out using information and 
telecommunication networks. This increases the 
negative impact of such encroachments and makes 
it more difficult to investigate them and prosecute 
the perpetrators. This problem can be solved only 
if there are effective criminalistic means that the 
investigator can use to establish the circumstances 
of the crime. Purpose: to identify criminalistic 
means that can effectively establish the truth in each 
specific criminal case of crimes committed using 
information and telecommunications networks. 
Methods: achieving this goal is possible with the use 
of such methods as materialistic dialectics, formal 
logic, situational analysis. Results: the provisions 
on the characteristics of criminal attacks against 
the person committed using information and 
telecommunication networks are not only the basis 
for making recommendations to the investigator, 
but also the means that can be used in determining 
the circumstances of a particular criminal 
case. Such means should include criminalistic 
classification and criminalistic characteristics of 
crimes, typical investigative situations that arise 
during the ongoing investigation. 
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Введение

Криминалистическая методика рассле-
дования преступлений состоит из двух ча-
стей: положений об особенностях конкрет-
ного вида преступлений и особенностях их 
расследования, а также из рекомендаций, 
использование которых ориентировано на 
расследование конкретных преступлений 
определенного вида [1, с. 45]. Положения ото-
бражают вполне определенные закономерно-
сти, знание которых может помочь в выборе 
наиболее эффективных действий и средств 
установления обстоятельств совершенного 
деяния, и являются результатом обобщения 
практики расследования определенного ви-
да преступлений. Данные знания позволяют 
формулировать рекомендации для расследо-
вания соответствующих видов преступлений. 
В свою очередь, эти рекомендации позволяют 
следователю создавать алгоритм действий, 
который способствует достижению успеха  
в установлении обстоятельств совершенного 
деяния [2, с. 54], причем действовать даже в 
условиях дефицита информации о расследуе-
мом событии на начальном этапе [3, с. 1225]. 
Тем самым названные рекомендации имеют 
сугубо прикладное значение, состоящее в до-
стижении истины и на ее основе – вынесении 
справедливого процессуального решения.

Большое значение для методики имеют 
положения, на основе которых разрабатыва-
ются рекомендации для расследования от-
дельных видов преступлений. От правильно-
сти, объективности этих положений зависит 
эффективность расследования каждого кон-
кретного преступления с применением соот-
ветствующей криминалистической методики. 
При этом данные положения отображают осо-
бенности конкретного вида преступлений и 
особенности их расследования. От них следу-
ет отталкиваться при определении оптималь-

ности проведения расследования конкретно-
го преступления соответствующего вида. Они 
фактически являются исходным материалом 
для создания криминалистических методик, 
позволяющих максимально эффективно рас-
следовать преступления. К таким положени-
ям относятся: криминалистическая класси-
фикация преступлений, криминалистическая 
характеристика преступлений, типовая след-
ственная ситуация, типовые следственные 
версии и ряд других. Данные положения ото-
бражают типовые особенности преступлений 
определенного вида и типовые особенности 
их расследования, знание которых позволя-
ет понять, как оптимизировать деятельность 
следователя по установлению истины. 

Эффективность соответствующей кри-
миналистической методики зависит от поло-
жений, которые лежат в ее основе, их объек-
тивности, полноты и всесторонности. Данные 
положения отображают определенные зако-
номерности, которые используются при фор-
мулировании рекомендаций и позволяют 
определять наиболее рациональное планиро-
вание и проведение расследования [4, с. 55]. 
Они являются не только частью криминали-
стической методики расследования, но и сред-
ствами, позволяющими эффективно расследо-
вать конкретные преступления. 

Специфика названных положений опре-
деляет специфику методики расследования 
и, соответственно, специфику расследования 
конкретных преступлений соответствующего 
вида. От особенностей криминалистической 
методики зависит выбранный следователем 
алгоритм расследования. Он включает в себя 
реализуемые рекомендации, предлагаемые 
соответствующей методикой, и результат 
анализа конкретной следственной ситуации, 
которая сложилась на соответствующем эта-
пе предварительного расследования. Данный 
механизм формирования и реализации кри-
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миналистических методик важен для того, 
чтобы в процессе их создания не было допу-
щено ошибок, которые могут негативно отра-
зиться на расследовании конкретных престу-
плений. При этом следует особо отметить, что 
данный механизм ориентирован на учет осо-
бенностей совершенного преступления и его 
расследования. 

Эффективность криминалистической ме-
тодики всегда зависит от того, насколько она 
принимает во внимание названные особен-
ности. Связано это с тем, что названные осо-
бенности при правильном их использовании 
позволяют существенно оптимизировать про-
водимое расследование. Именно этим объяс-
няется необходимость учета особенностей со-
вершаемого преступления при расследовании 
преступных посягательств против личности, 
совершенных с использованием информа-
ционно-телекоммуникационных сетей. На-
званные особенности позволяют определить 
те уязвимости в системе совершенного пре-
ступления, использование которых позволит 
установить обстоятельства деяния и вынести 
справедливое процессуальное решение.

Криминалистическая классификация 
и выделение классификационной 
группы «преступные посягательства 
против личности, совершенные с 
использованием информационно-
телекоммуникационных сетей»

Для выявления названных уязвимостей 
используются такие средства, как кримина-
листическая классификация и криминали-
стическая характеристика преступлений.  
С их помощью следователь может преодолеть 
недостаток информации, который часто воз-
никает на начальном этапе расследования. 
Информационный дефицит имеется в начале 
расследования любого вида преступлений. 
Он может быть связан с недостатком инфор-
мации о личности виновного, со способом 
и механизмом совершения преступления,  
с кругом лиц, которые были причастны к его 
совершению, и другими обстоятельствами, 
имеющими значение для понимания собы-
тия преступления. При этом особо следует 
отметить, что важным средством расследова-
ния преступных посягательств на личность 
с использованием информационно-телеком-
муникационных сетей является криминали-
стическая классификация [5, с. 210]. 

Отнесение к соответствующей класси-
фикационной группе соответствующего пре-
ступления уже само по себе является вполне 
определенным шагом в познании этого пре-
ступления, поскольку позволяет следователю 
сосредоточить свое внимание на значимых 
для установления истины обстоятельствах 
[6, с. 49]. Также благодаря этому следователь 
имеет возможность получить недостающую 
информацию в форме обобщенных данных, 
которые сформулированы в составах соответ-
ствующих норм уголовного законодательст-
ва и криминалистически значимых призна-
ках. Так, благодаря отнесению к конкретной 
классификационной группе следователь при 
расследовании преступных посягательств  
с применением информационно-телекомму-
никационных сетей имеет возможность уже 
на начальном этапе расследования знать, ка-
кой способ был применен и какие именно от-
ношения были поставлены под угрозу дейст-
виями виновного лица.

Самым важным для расследования пре-
ступных посягательств против личности, 
совершенных с использованием информа-
ционно-телекоммуникационных сетей, явля-
ется то, что следователь имеет возможность 
определить направление расследования, что 
важно для достижения успеха. Уже на началь-
ном этапе следователь знает, какие основные 
тактические задачи ему необходимо решить 
и какие следственные и иные процессуаль-
ные действия выполнить, поскольку недо-
статок данных о конкретном совершенном 
преступлении восполняет знание признаков 
преступных посягательств против личности, 
совершенных с использованием информаци-
онно-телекоммуникационных сетей. Он зна-
ет, какие обстоятельства указывают на эти 
признаки, а потому уже на начальном этапе 
расследования имеет, хотя и общее, представ-
ление о совершенном преступлении. Дефи-
цит фактической информации, отображаемой  
в следах и сведениях, полученных от очевид-
цев, компенсируется информацией, получен-
ной в результате обобщения практики рас-
следования преступлений названного вида. 
Такая компенсация позволяет следователю 
получить представление о содеянном и вы-
страивать свою деятельность, направленную 
на установление всех обстоятельств совер-
шенного преступного посягательства. 

Таким образом, отнесение соответствую-
щего деяния к рассматриваемой классифика-
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ционной группе уже само по себе может ока-
зать помощь в расследовании. Следователь, 
применив данное знание, понимает, что пре-
ступным посягательством нарушены вполне 
определенные отношения, в центре которых 
находится личность, а средством посягатель-
ства явились информационно-телекоммуни-
кационные сети.

В умении выделить классификационную 
группу проявляется использование следова-
телем типового знания, которое указывает на 
свойственные для преступного посягательст-
ва на личность, совершенного с использовани-
ем информационно-телекоммуникационных 
сетей, особенности. Благодаря этому типо-
вому знанию следователь уже на начальном 
этапе расследования хорошо понимает, какие 
уязвимости имеются у совершенного преступ-
ления, использование которых может обес-
печить успех в установлении обстоятельств 
содеянного. При этом следует принимать во 
внимание, что отнесение соответствующего 
преступного деяния к классификационной 
группе – это только первый шаг в познании 
истины. Он характерен только для началь-
ного этапа расследования, а последующими 
шагами должно быть применение других эф-
фективных средств, позволяющих обеспечить 
дальнейшее эффективное расследование. 

Одним из таких хорошо себя зарекомен-
довавших средств является криминалистиче-
ская характеристика преступлений. Она помо-
гает выявить особенности соответствующего 
деяния, которые имеют значение для установ-
ления обстоятельств, позволяющих восста-
новить картину совершенного преступления, 
сосредоточить внимание на элементах совер-
шенного преступления, которые имеют значе-
ние для дальнейшего исследования того как, 
когда и кем было совершено это деяние. Бла-
годаря криминалистической характеристике 
преступлений следователь получает типовую 
информацию, которая может быть полезна  
в ходе всего проводимого расследования. Эта 
типовая информация позволяет определять 
локализацию следов, способных указать на 
обстоятельства совершенного преступления. 
Криминалистическая характеристика позво-
ляет воспользоваться типовой информацией 
в моменты расследования, когда нет иной ин-
формации, позволяющей сформировать пред-
ставление об отдельных обстоятельствах со-
вершенного преступления.

Криминалистическая характеристика 
преступных посягательств 
против личности, совершенных с 
использованием информационно-
телекоммуникационных сетей

При расследовании преступных пося-
гательств против личности, совершенных  
с использованием информационно-телеком-
муникационных сетей, ситуации, когда не-
достаточно информации об обстоятельствах 
совершенного преступления, складываются 
на разных этапах расследования, а не только 
на начальном. Связано это с особенностями 
информационно-телекоммуникационных се-
тей, которые выступают не только в качестве 
средства совершения преступления, но и в ка-
честве виртуальной среды, в которой остают-
ся определенные следы, указывающие на осо-
бенности соответствующего преступления. 

На начальном этапе следователю бывает 
достаточно обобщенного знания о том, что 
преступление было совершено с использова-
нием информационно-телекоммуникацион-
ных сетей, но по мере расследования только 
этого знания становится недостаточно. Следо-
вателю необходимо установить, как была при-
менена соответствующая информационно-те-
лекоммуникационная сеть. Это ставит перед 
ним задачу не только ограничиться знанием 
того, что для достижения преступной цели 
была использована информационно-телеком-
муникационная сеть, но и знать особенности 
ее применения, какие конкретно свойства 
этой сети могли способствовать совершению 
преступления [7, с. 193]. Поэтому в ходе после-
дующих этапов расследования следователь 
стремится все больше углубиться в познание 
обстоятельств совершения преступления, что 
невозможно без более детального понимания 
использования информационно-телекомму-
никационной сети и ее значения в формиро-
вании обстоятельств, способствовавших до-
стижению преступного результата. С учетом 
того, что сама по себе информационно-теле-
коммуникационная сеть представляет собой 
достаточно сложное явление, в ходе рассле-
дования могут возникать ситуации, когда бу-
дут выявляться белые пятна в системе знаний  
о соответствующем произошедшем событии. 
Поэтому особенностью названного вида пре-
ступлений является то, что недостаток ин-
формации о значимых обстоятельствах может 
возникать на любом из этапов расследования.
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Особенно значимыми элементами крими-
налистической характеристики преступных 
посягательств против личности, совершен-
ных с использованием информационно-теле-
коммуникационных сетей, является способ  
и механизм совершения. Здесь важными явля-
ются детали использования данного средства 
совершения преступления [8, с. 21]. Способ, 
знание которого помогает понять картину 
совершения преступления названного вида, 
состоит в деталях. Благодаря знанию этих де-
талей можно рассчитывать на полное знание 
того, что было совершено. Поэтому типовая 
информация о способе совершения рассматри-
ваемых преступлений выступает в качестве 
одного из средств, которое должно использо-
ваться для достижения эффективности про-
водимого расследования. При этом следует 
отметить неразрывную связь способа совер-
шения рассматриваемых преступлений с меха-
низмом их совершения. Причем особенностью 
здесь является то, что достаточно сложно раз-
граничить в названных преступлениях спо-
соб и механизм их совершения, поскольку ин-
формационно-телекоммуникационные сети 
предполагают, что это способ, с применением 
которого достигается преступный результат, 
и они же указывают на процесс, посредством 
которого этот результат достигается [9, с. 76]. 
Преступник использует процессы передачи 
информации, свойственные информационно-
телекоммуникационным сетям, для достиже-
ния поставленных им преступных целей. При 
этом в каждом конкретном преступлении мо-
гут использоваться различные свойства инфор-
мационно-телекоммуникационных сетей. Пре-
ступник всякий раз исходит из того, какие цели 
он поставил и какая ситуация сложилась. Поэ-
тому мало констатировать факт использования 
названных сетей, необходимо устанавливать  
в каждом конкретном случае, какие свойства 
этих сетей использовались и как. В связи с этим 
способ и механизм совершения преступлений 
как систему типовых знаний также необходимо 
рассматривать в качестве средства, использо-
вание которого способно оптимизировать про-
водимое расследование и с помощью которого 
можно решать тактические задачи.

Криминалистическая характеристика 
преступных посягательств против личности, 
совершенных с использованием информаци-
онно-телекоммуникационных сетей, состоит 
из следующих элементов: 

1)	 сведения о личности лица, совершив-
шего преступление названного вида;

2)	 обстановка совершения преступного 
посягательства;

3)	 способ и механизм совершения пре-
ступного посягательства;

4)	 сведения о личности лица, в отноше-
нии которого было совершено преступление 
названного вида.

Здесь важным является не столько само 
наличие названных элементов, сколько вза-
имосвязи и взаимозависимости между ними.  
К примеру, по особенностям избранного спосо-
ба совершения преступления можно сделать 
выводы об особенностях лица, совершившего 
преступление: знание цифровых технологий, 
особенностей их использования.

Типовые следственные ситуации при 
расследовании преступных посягательств 
против личности, совершенных  
с использованием информационно-
телекоммуникационных сетей

Помимо типовых знаний о совершении 
преступлений определенного вида значение 
для расследования имеет знание типовых осо-
бенностей расследования, проблем, с которы-
ми оно сталкивается, особенно на начальном 
этапе. Следователь должен знать следствен-
ную ситуацию, которая складывается на опре-
деленном этапе расследования [10, с. 62].  
Он должен знать, как в практике расследова-
ния изменяется определенная следственная 
ситуация, когда она может складываться бла-
гоприятно для отыскания истины, а когда нет. 
Также он должен знать, какие факторы вли-
яют на эту ситуацию и как посредством воз-
действия на эти факторы можно менять эту 
ситуацию, делая ее более благоприятной для 
проводимого расследования. 

Закономерности развития следственных 
ситуаций представляют интерес для теории 
и практики расследования, поскольку позво-
ляют обеспечивать управляемость проводи-
мого расследования и всех сопутствующих 
ему процессов, явлений и действий. При этом 
важно, чтобы такие закономерности позволя-
ли прогнозировать, как действия других лиц, 
не являющихся непосредственными участ-
никами уголовного процесса, способны по-
влиять на ход расследования. Также важным 
является и то, какие действия могут стать ре-
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акцией участников уголовного судопроизвод-
ства на конкретную сложившуюся ситуацию 
и определенные действия следователя, на-
правленные на установление обстоятельств 
совершения преступления. Все это важно 
для следователя, поскольку позволяет ему 
определить стратегию и тактику собствен-
ных действий, которые способны обеспечить 
установление всех значимых для понимания 
содеянного обстоятельств соответствующе-
го события. Данные знания концентрируют-
ся в такой теоретической конструкции, как 
типовая следственная ситуация.

Типовая следственная ситуация, несмо-
тря на то что она является теоретической кон-
струкцией, ориентирована на решение задач, 
которые встают перед практикой расследова-
ния, имеет практическую направленность. Ее 
прикладное значение обусловлено тем, что 
она представляет собой обобщение опыта 
расследования преступлений определенного 
вида, благодаря которому следователь имеет 
возможность ориентироваться в ходе прово-
димого расследования и определять наиболее 
эффективный алгоритм собственных дейст-
вий. Она содержит типовое знание о следст-
венных ситуациях, что позволяет определять, 
какие действия могут снять ту или иную про-
блему, возникающую в ходе проводимого рас-
следования [11, с. 14]. 

Типовые ситуации обусловлены множест-
вом факторов, возникающих в ходе расследо-
вания, среди них имеет особое значение вид 
преступлений, которые расследуются. Это об-
условлено особенностями следов и иной ин-
формации, которую необходимо выявить для 
обеспечения успеха проводимого расследова-
ния. Кроме того, типовые следственные ситу-
ации содержат типовую информацию о фак-
торах, имевших значение в ходе совершения 
преступления и продолжающих действовать  
в ходе расследования. Это знание особенно 
важно, поскольку позволяет проводить про-
филактику преступлений и после того, как 
было возбуждено уголовное дело по одному 
из эпизодов преступной деятельности соот-
ветствующего лица. 

Особенно значимой для расследования яв-
ляется первоначальная типовая следственная 
ситуация, которая дает представление об осо-
бенностях расследования на начальном этапе, 
поскольку она позволяет следователю даже 
при информационном дефиците определить-

ся с теми следственными и иными процессу-
альными действиями, которые могут оказать-
ся наиболее эффективными для выявления  
и приобщения к уголовному делу доказательств.

На первоначальном этапе рассматривае-
мых преступлений складываются следующие 
типовые следственные ситуации:

1)	 имеется сообщение о посягательстве 
против личности, совершенном с использо-
ванием информационно-телекоммуникаци-
онных сетей, но неизвестно, кто его совер-
шил. Не вполне ясен механизм совершения 
преступления;

2)	 имеется сообщение о посягательстве 
против личности, совершенном с использова-
нием информационно-телекоммуникацион-
ных сетей, имеются данные о лице, совершив-
шем посягательство, но это лицо находится за 
пределами Российской Федерации. Имеется 
недостаточный объем данных о механизме со-
вершения преступления;

3)	 имеется сообщение о посягательст-
ве против личности, совершенном с исполь-
зованием информационно-телекоммуни-
кационных сетей, имеются данные о лице, 
совершившем посягательство. Имеется до-
статочно данных о механизме совершения 
преступления.

Типовая следственная ситуация являет-
ся одним из важнейших средств, применение 
которого важно при расследовании преступ-
ных посягательств против личности, совер-
шенных с использованием информационно-
телекоммуникационных сетей. Она особенно 
необходима ввиду того, что в ходе расследо-
вания преступлений названного вида могут 
неоднократно возникать ситуации, когда не-
достаточно информации о тех или иных обсто-
ятельствах, имеющих значение для установ-
ления истины. Важным при использовании 
этого криминалистического средства явля-
ется то, что оно позволяет не только выяв-
лять обстоятельства совершения названных 
преступлений, но и пресекать их продолже-
ние или совершение новых. Ведь для назван-
ных преступлений часто бывает характерным 
длящийся характер, когда достижение кри-
минальной цели предполагает целую серию 
действий. Типовая следственная ситуация по-
зволяет выявить, что преступление продол-
жает совершаться, что заставляет следовате-
ля вырабатывать соответствующую тактику 
по пресечению этого деяния.



	 Criminal Law Sciences

ПРАВОВОЕ ГОСУДАРСТВО: ТЕОРИЯ И ПРАКТИКА 95

Заключение

Все рассмотренные положения составля-
ют часть методики расследования преступных 
посягательств против личности, совершенных 
с применением информационно-телекомму-
никационных сетей. Эти положения являют-
ся основой, на которой формулируются ре-
комендации, позволяющие оптимизировать 
расследование преступных посягательств на-
званного вида. Они же выступают и как кри-
миналистические средства. Их использование 

позволит обеспечить создание эффективных 
рекомендаций, применение которых позволит 
устанавливать истину и выносить на основе 
знания ее справедливые процессуальные ре-
шения. При этом названные криминалистиче-
ские средства при их применении упреждают 
возможность совершения следователем оши-
бок, что отражается на повышении качества 
проводимого расследования. Таким образом, 
названные положения являются средством 
оптимизации в достижении истины по каждо-
му конкретному уголовному делу.
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